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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми. В умовах поглиблення інформатизації господарських процесів результативність діяльності економічних об’єктів дедалі більше залежить від інформаційних технологій (ІТ), що використовуються в системах управління. Це зумовлює зростання потреби організацій у підвищенні ефективності й економічності використання ІТ, збільшення переваг і зменшення недоліків від їх застосування. Для задоволення такої потреби все більшого значення набуває такий інструмент інформаційного менеджменту, як аудит інформаційних технологій (ІТ-аудит).

Вагомий внесок у розвиток теоретичних і практичних питань з ІТ-аудиту зробили Галеос Ф., Гремберген В.В., Гудман Р.А., Гузик С.В., Дебрецені Р.С., Ловлес М.В., Одонел Е., Розенберг М., Самерс С.Л., Сінглтон Т.В., Страсман П. та інші. Також заслуговують на увагу праці, присвячені проблемам аудиту та використання інформаційних технологій у процесі його проведення, таких авторів, як Андерсон Х.А., Аренс Е.А., Білуха М.Т., Бондаренко Н.О., Бутинець Ф.Ф.,  Душко З.О., Іванов М.М., Колос М.М., Лоббек Дж.К., Петрик О.А.,          Рудницький В.С., Усач Б.Ф та ін. 

За всієї значимості проведених наукових пошуків низка питань із проблематики ІТ-аудиту є дослідженими недостатньо, зокрема, відсутня єдність думок щодо визначення сутності аудиту інформаційних технологій, класифікації його видів, місця серед інших видів аудиту та застосування методів ІТ-аудиту в системі управління організацією. Крім того, недостатньо вивчене нормативне забезпечення ІТ-аудиту. Зростання складності і вартості середовища інформаційних технологій організацій актуалізують потребу у розробленні моделей і технології проведення його аудиту як цілісної складної системи.

Необхідність дослідження проблематики аудиту інформаційних технологій також обумовлена реалізацією ряду ініціатив щодо інтеграції України у світову спільноту, таких як набуття Рахунковою палатою членства у Міжнародній та Європейській організаціях вищих органів фінансового контролю (INTOSAI, EUROSAI), до структури яких входять комітет і робоча група з ІТ-аудиту, а також прийняття міжнародних стандартів аудиту та етики як національних.

Зазначене вище обумовлює актуальність теми дослідження, а також його мету і завдання.

Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до плану науково-дослідних робіт ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» за темами: «Проблеми розбудови інформаційного менеджменту об’єктів соціально-економічних систем України» (державний реєстраційний номер 0106U007081), «Розробка методичних і організаційно-правових засад внутрішнього та зовнішнього аудиту інформаційних технологій» (державний реєстраційний номер 0107U001843) та «Проблеми управління інформаційними технологіями в соціально-економічних системах України» (державний реєстраційний номер 0111U002620). У межах даних тем автором запропоновано концепцію дослідження аудиту інформаційних технологій, а також розроблено моделі і технологію холістичного ІТ-аудиту. 

Мета і завдання дослідження. Метою дисертації є обґрунтування теоретичних засад аудиту інформаційних технологій та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами. 

Для досягнення зазначеної мети дослідження було поставлено і виконано такі завдання:

сформувати концепцію дослідження аудиту інформаційних технологій;

обґрунтувати доцільність застосування ІТ-аудиту в системі управління організацією; 

удосконалити понятійно-категорійний апарат у сфері ІТ-аудиту;

визначити сутність аудиту інформаційних технологій і його місце серед інших видів аудиту організацій, розробити узагальнену класифікацію функціональних видів ІТ-аудиту;

оцінити сучасний стан нормативного забезпечення аудиту інформаційних технологій і визначити напрями вдосконалення прикладних методів ІТ-аудиту;

розробити метод оцінювання аудиторського ризику при проведенні ІТ-аудиту;

розробити структурну модель холістичного ІТ-аудиту та організаційні моделі його складових;

розробити технологію проведення холістичного ІТ-аудиту із застосуванням відповідних моделей і методів його практичної реалізації; 
дослідити інструментальні (програмні) засоби підтримки процесу ІТ-аудиту з метою надання пропозицій щодо їх практичного застосування.
Об’єктом дослідження є інформаційні технології, що використовуються економічними об’єктами.
Предметом дослідження є аудит інформаційних технологій, його моделі і методи.
Методи дослідження. Теоретичною базою дослідження є наукові публікації провідних вітчизняних і зарубіжних авторів з питань інформатизації, інформаційного менеджменту, ІТ-аудиту, інформаційної безпеки, ризик-менеджменту ІТ, загальної теорії систем і холістичного підходу. Методи теоретичного узагальнення, системного аналізу, порівняння, індукції та історичний використовувались для дослідження теоретичних засад аудиту інформаційних технологій, аналізу його сутності, місця в системі аудиту організацій, класифікації видів і нормативного забезпечення. Для розроблення моделей холістичного            ІТ-аудиту і технології практичного застосування його методів у системі управління економічними об’єктами застосовувались методи холістичного підходу, синтезу, аналізу та моделювання.

Джерелами інформації при проведенні дослідження були чинні законодавчі і нормативні документи України й інших розвинених країн у сфері аудиту, зокрема, ІТ-аудиту. 

Наукова новизна одержаних результатів полягає у такому: 

вперше:

сформована концепція аудиту інформаційних технологій, що базується на системному підході, який реалізовано через моделювання системи аудиту організацій, що дозволило визначити в ній місце ІТ-аудиту і запропонувати його нормативне забезпечення, а також через побудову моделей холістичного ІТ-аудиту, який дозволяє концентруватися на окремих елементах ІТ як структурної складової організації, не втрачаючи при цьому загального погляду на неї як на єдине ціле; 

удосконалено:

класифікацію видів аудиту інформаційних технологій за суб’єктом виконання, ініціацією та функціональним спрямуванням, яка, на відміну від існуючих, дозволяє цілісно охопити ІТ-середовище організації як складну систему;

метод оцінювання аудиторського ризику при проведенні ІТ-аудиту за допомогою розробленої відповідної факторної моделі, яка базується на застосуванні методів логіко-ймовірнісного моделювання;

дістали подальшого розвитку:

методи проведення холістичного аудиту інформаційних технологій на основі використання відповідних інспекційних і аналітичних методів ІТ-аудиту, які, на відміну від існуючих, дозволяють сформувати цілісне бачення та обґрунтований висновок про стан ІТ-середовища організації; 

технологія проведення холістичного ІТ-аудиту за рахунок застосування розроблених моделей і методів ІТ-аудиту, а також інструментальних (програмних) засобів його підтримки.
Практичне значення одержаних результатів. Практична реалізація розроблених моделей і технології холістичного ІТ-аудиту дозволяє цілісно дослідити ІТ-середовище організації як складну систему при проведенні як внутрішнього, так і зовнішнього аудитів інформаційних технологій. 

Прикладне значення одержаних результатів підтверджується їх впровадженням у практику діяльності ТОВ «Інтеркабель Київ» (довідка № 469/11-07 від 02.04.2012 р.), ТОВ «Інновер Україна» (довідка № 10 від 06.04.2012 р.),          ТОВ «Юкрейніан Девелопмент Партнерс» (довідка № 7 від 09.04.2012 р.),           ТОВ «Корпорація «Галактика» (довідка № 212 від 18.04.2012 р.). Результати дослідження впроваджені кафедрою інформаційного менеджменту ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» у навчальний процес при викладанні дисциплін «Моделі управління інформаційними технологіями» та «Інформаційний менеджмент» (довідка від 19.03.2012 р.).

Особистий внесок здобувача. Дисертація є самостійно виконаним науковим дослідженням. Усі розробки і пропозиції, викладені у роботі, сформульовані та обґрунтовані автором особисто.

Апробація результатів дисертації. Основні результати дослідження доповідалися на таких міжнародних і всеукраїнських конференціях: 

ІІ Всеукраїнська науково-практична конференція «Сучасні проблеми моделювання  складних економічних систем» (м. Кривий Ріг, Криворізький економічний інститут ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», 22-23 квітня 2010 р.); ІІ Міжнародна науково-практична конференція «Інформаційні технології та моделювання в економіці» (м. Черкаси, Черкаський національний університет імені Богдана Хмельницького, 19-21 травня 2010 р.); ІІ Міжнародна науково-практична конференція «Моніторинг, моделювання та менеджмент емерджентної економіки» (м. Одеса, Одеський державний економічний університет, 8-10 вересня 2010 р.); І Міжнародна науково-практична конференція «Сучасні соціально-економічні системи: тенденції розвитку»              (м. Кривий Ріг, Криворізький економічний інститут ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», 12-14 травня 2011 р.);                  ІІІ Міжнародна науково-практична конференція «Сучасні проблеми і перспективи розвитку обліку, аналізу та контролю в умовах глобалізації економіки» (м. Луцьк, Луцький національний технічний університет, 2 грудня 2011 р.).

Публікації. За темою дисертації опубліковано 14 наукових праць загальним обсягом 5,01 друк. арк., з них 9 – у наукових фахових виданнях, 5 – в інших виданнях.

Структура та обсяг дисертації. Дисертація складається із переліку умовних скорочень, вступу, трьох розділів, висновків, списку використаних джерел, додатків. Основний зміст дослідження викладено на 165 стор. Робота містить 26 таблиць на 14 стор., 9 рисунків на 4 стор., 11 додатків на 71 стор. Список використаних джерел складає 202 найменування.

ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ

У вступі обґрунтовано актуальність теми дисертації, визначено мету, завдання, об’єкт, предмет і методи дослідження, сформульовано наукову новизну та практичне значення одержаних результатів.

У розділі 1 «Теоретичні засади аудиту інформаційних технологій» досліджено передумови застосування аудиту інформаційних технологій у системі управління організацією, його сутність, місце серед інших видів аудиту, а також класифікацію видів ІТ-аудиту та її узагальнення.

В умовах динамічного розвитку світової ІТ-індустрії та постійного розширення сфери застосування інформаційних технологій економічними об’єктами ІТ як структурна складова організації дедалі більше нагадують складну систему, що об’єднує різноманітні інформаційні, програмні, технічні, людські та інші види ресурсів для досягнення цілей бізнесу.
Для визначення ІТ як структурної складової організації запропоновано послуговуватися терміном «середовище інформаційних технологій»                       (ІТ-середовище), яке визначено як цілісну систему ІТ-активів організації, що функціонують у багатогранності їх взаємозв’язку, взаємозалежності і взаємодії. Структуру типового ІТ-середовища організації визначено як єдність його функціональних підсистем: ІТ-інфраструктури, ІТ-підрозділу, ІТ-безпеки.
Зростання необхідності організацій у незалежному професійному оцінюванні й аналізі стану ІТ-середовища зумовлює потребу і доцільність застосування в системі управління організацією аудиту інформаційних технологій. Останній є дієвим інструментом інформаційного менеджменту для підвищення ефективності й економічності використання організаціями ІТ, збільшення переваг і зменшення недоліків від їх застосування в системі управління, а також обґрунтування інвестицій в ІТ.
Для систематизації дослідження теоретичних засад аудиту інформаційних технологій та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами сформовано відповідну концепцію дослідження (рис. 1).
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Рис. 1. Концепція дослідження аудиту інформаційних технологій
Відповідно до прийнятої концепції (рис. 1) досліджено ретроспективу виникнення і розвитку ІТ-аудиту, а також проаналізовано найпоширеніші трактування його змісту і застосування в системі управління організацією. На основі цього запропоновано узагальнене визначення сутності аудиту інформаційних технологій як процесу збирання аудитором (компетентним фахівцем або групою фахівців) аудиторських доказів (фактів) щодо ІТ-середовища організації та їх професійного оцінювання й аналізу для отримання свідоцтв аудиту (об’єктивної інформації) про його поточний стан з метою відображення останніх в аудиторському висновку, а також надання рекомендацій щодо удосконалення        ІТ-середовища.

Для встановлення безпосереднього зв’язку ІТ-аудиту з аудиторською діяльністю та його місця серед інших видів аудиту запропоновано спектральну модель системи аудиту організацій, яка ґрунтується на аналізі існуючих класифікацій видів аудиту. Така модель системи ієрархічно впорядкована за предметом, об’єктом, напрямком, функціональною сферою і повнотою охоплення аудиту. Подання системи у такий спосіб дозволило, з одного боку, узагальнити галузь аудиту організацій та об’єднати його види в єдину систему знань, а з іншого – побачити як нові види аудиту, зокрема ІТ-аудит, інтегруються в цю систему.

На основі результатів дослідження й узагальнення класифікації видів            ІТ-аудиту виявлено, що у зв’язку зі зростаючою потребою організацій у проведенні аудиту ІТ-середовища як цілісної складної системи головним недоліком існуючих класифікацій є їх переважна орієнтація на проведення аудиту часткового характеру.

Запропоновано узагальнену класифікацію функціональних видів ІТ-аудиту, яка цілісно охоплює ІТ-середовище організації як складну систему. В її основу покладено структуру типового ІТ-середовища організації. За цією класифікацією запропоновано виділяти такі функціональні види ІТ-аудиту: аудит                           ІТ-інфраструктури, аудит ІТ-підрозділу, аудит ІТ-безпеки.

У розділі 2 «Науково-методичні засади аудиту інформаційних технологій» досліджено світовий і вітчизняний досвід нормативного забезпечення аудиту інформаційних технологій, оцінено сучасний стан та надано пропозиції щодо застосування і вдосконалення такого забезпечення, а також запропоновано прикладні методи проведення ІТ-аудиту.
Під нормативним забезпеченням ІТ-аудиту запропоновано розуміти сукупність його правового, методологічного і методичного забезпечення. 

Під правовим забезпеченням аудиту інформаційних технологій запропоновано розуміти чинні у державі закони, міждержавні і міжнародні угоди про співпрацю, нормативно-правові акти, положення, інструкції, директиви тощо, які визначають правові засади здійснення такої діяльності. Виділено чотири рівні правового забезпечення ІТ-аудиту: загального регулювання аудиторської діяльності; спеціального регулювання аудиторської діяльності; регулювання діяльності в інформаційній сфері; регулювання діяльності у сфері ІТ-аудиту. 

Методологічне забезпечення ІТ-аудиту визначено як сукупність принципів, правил та інших методологічних засад щодо організації і порядку здійснення цього виду аудиторської діяльності на належному професійному рівні. Джерелами такого забезпечення є стандарти, кодекси професійної етики, керівництва з аудиту, у тому числі з ІТ-аудиту тощо. Виділено три рівні методологічного забезпечення ІТ-аудиту: міжнародний, національний, професійний. 

Під методичним забезпеченням ІТ-аудиту запропоновано розуміти сукупність прикладних методів і технологій їх застосування (технік, методик тощо), розроблених аудиторами (аудиторськими організаціями) самостійно або запозичених у практичному середовищі, для проведення аудиторських процедур (заходів). Ключовим у цьому виді забезпечення є поняття методу ІТ-аудиту, який визначено як сукупність конкретних дій, способів, прийомів, інструментів тощо, які використовуються аудитором при виконанні заходів ІТ-аудиту для досягнення мети його проведення. За запропонованою узагальненою класифікацією методів             ІТ-аудиту вони поділяються на інспекційні й аналітичні (рис. 2).
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Рис. 2. Узагальнена класифікація методів аудиту інформаційних технологій
Інспекційні методи ІТ-аудиту визначено як такі, що застосовуються для збирання необхідного і достатнього обсягу аудиторських доказів (фактів щодо поточного стану ІТ-середовища організації та іншої інформації). Вони мають на меті забезпечити належний рівень об’єктивності та достовірності аудиторського висновку і рекомендацій.

Аналітичні методи ІТ-аудиту визначено як такі, що застосовуються для здійснення професійного оцінювання й аналізу поточного стану ІТ-середовища організації на підставі зібраних аудиторських доказів. Вони мають на меті забезпечити аудиторський висновок і рекомендації необхідною та достатньою аналітичною інформацією.

Для проведення аудиту середовища інформаційних технологій організації як цілісної складної системи запропоновано застосовувати такі інспекційні методи, як анкетування, інтерв’ю, фізична перевірка, побудова структурних схем, комп’ютеризована підтримка проведення аудиту, аудиторські тести, аудиторська вибірка та залучення інших експертів. З аналітичних методів запропоновано застосовувати оцінювання ІТ-ризику, ІТ-контролів, аудиторського ризику, аудиторської суттєвості, а також аналіз інвестицій в ІТ-середовище, ефективності ІТ-середовища та розвитку (зрілості) ІТ-середовища.

Відповідно до сучасного етапу розвитку наукової думки в аудиторській сфері проведення ІТ-аудиту має бути ризико-орієнтованим, тобто, ґрунтуватись на результатах оцінювання й аналізу рівня відповідних ризиків, зокрема, аудиторського ризику, складовими якого визначено ІТ-ризик, ризик ІТ-контролю та ризик невиявлення. Запропоновано такі визначення зазначених ризиків:

аудиторський ризик – ризик того, що аудитор може дійти хибних (недостовірних) висновків щодо об’єкта аудиту чи окремих його елементів на основі зібраних аудиторських доказів;

ІТ-ризик – ризик настання події (інциденту), яка є результатом реалізації певної загрози (або загроз) через вразливості функціональних елементів                  ІТ-середовища, що може завдати шкоди організації. Під загрозою, або ІТ-загрозою, слід розуміти існуючу або потенційну причину негативного впливу на                     ІТ-середовище організації;
ризик ІТ-контролю – ризик того, що контрзаходи (ІТ-контролі), впроваджені в організації для зниження рівня ІТ-ризику щодо елементів ІТ-середовища, не зможуть своєчасно запобігти реалізації певних ІТ-загроз або виявити та скоригувати їх наслідки. Під ІТ-контролем слід розуміти заходи ризик-менеджменту ІТ, що впроваджуються в організації з метою протидії ризикам ІТ-середовища та їх зниження до прийнятного (допустимого) рівня;

ризик невиявлення – ризик того, що аудитор не виявить деяку суттєву інформацію (помилки, невідповідності, порушення, відхилення тощо) стосовно елемента об’єкта ІТ-аудиту, неврахування якої може істотно вплинути на достовірність та якість результатів аудиту.

На основі результатів оцінювання й аналізу зазначених вище ризиків             ІТ-аудитор має змогу налаштувати свою роботу таким чином, щоб у результаті аудиту надати замовнику максимально обґрунтований висновок і рекомендації.

Для оцінювання рівня ІТ-ризику, що властивий елементам ІТ-середовища, запропоновано послуговуватись відповідною методикою, розробленою у міжнародному стандарті ISO 27005:2008. За цією методикою оцінювання рівня     ІТ-ризику здійснюється на основі аудиторських доказів, зібраних із використанням відповідних інспекційних методів, а також професійного судження аудитора за такою послідовністю.
Першим кроком є обрання елемента ІТ-середовища для детального оцінювання ІТ-ризику та визначення і складання переліку існуючих або потенційних ІТ-загроз, що можуть бути реалізовані через його вразливості.

Другим кроком є обрання із складеного переліку однієї ІТ-загрози та визначення за допомогою матриці оцінювання (табл. 1) рівня цієї загрози для обраного елемента ІТ-середовища. Для цього в матриці передбачено якісну шкалу із трьох понятійних рівнів: «низький», «середній» і «високий». 

Третім кроком є визначення рівня вразливості елемента ІТ-середовища щодо обраної загрози, користуючись згаданою вище матрицею. Для цього в ній передбачено якісну шкалу із трьох понятійних рівнів: «Н» – низький, «С» – середній і «В» – високий.
Таблиця 1

Матриця оцінювання рівня ІТ-ризику елемента ІТ-середовища
	
	Рівень ІТ-загрози
	Низький
	Середній
	Високий

	
	Рівень вразливості елемента ІТ-середовища
	Н
	С
	В
	Н
	С
	В
	Н
	С
	В

	Рівень вартості елемента 
ІТ-середовища
	0
	0
	1
	2
	1
	2
	3
	2
	3
	4

	
	1
	1
	2
	3
	2
	3
	4
	3
	4
	5

	
	2
	2
	3
	4
	3
	4
	5
	4
	5
	6

	
	3
	3
	4
	5
	4
	5
	6
	5
	6
	7

	
	4
	4
	5
	6
	5
	6
	7
	6
	7
	8


Четвертим кроком є визначення рівня вартості елемента ІТ-середовища. Для цього в матриці оцінювання рівня ІТ-ризику передбачено якісну шкалу із п’яти чисельних рівнів у діапазоні від 0 до 4.

На останньому кроці, користуючись однойменною матрицею, на основі встановлених рівнів ІТ-загрози, вразливості елемента ІТ-середовища перед такою загрозою та вартості елемента необхідно визначити рівень властивого йому           ІТ-ризику. Для цього в матриці передбачено якісну шкалу із дев’яти чисельних рівнів у діапазоні від 0 до 8.

За аналогією оцінюється рівень ІТ-ризику щодо обраного елемента                ІТ-середовища для інших загроз із складеного аудитором переліку. Загальний нормований рівень ІТ-ризику щодо елемента ІТ-середовища запропоновано розраховувати таким чином: 
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де ITRі – загальний нормований рівень ІТ-ризику щодо i-го елемента ІТ-середовища, ITRі ( [0, 1]; VRij – оцінка рівня властивого ІТ-ризику щодо i-го елемента                ІТ-середовища для j-ї ІТ-загрози, VRij ( [VRmin, VRmax]; VRmin – мінімальне значення оцінки рівня ІТ-ризику; VRmax – максимальне значення оцінки рівня ІТ-ризику;          i – функціональний елемент або підсистема ІТ-середовища організації; j –               ІТ-загроза; n – кількість елементів ІТ-середовища; m – кількість ІТ-загроз. 

Оцінювання ризику ІТ-контролю при проведенні аудиту інформаційних технологій запропоновано здійснювати відповідно до рекомендацій Асоціації аудиту і контролю інформаційних систем (ISACA) та Міжнародної організації вищих органів фінансового контролю (INTOSAI) за такою послідовністю.

Перш за все, необхідно обрати елементи ІТ-середовища для оцінювання притаманного їм ризику ІТ-контролю. Логічно, що цими елементами будуть ті самі, для яких попередньо було здійснено детальне оцінювання рівня властивого            ІТ-ризику.

Далі необхідно визначити фактори ризику ІТ-контролю, наприклад: стан      ІТ-контролів, надійність ІТ-контролів, відповідність ІТ-контролів об’єктам/цілям контролю тощо. 

Потім необхідно визначити діапазон можливих значень факторів ризику та відповідні їм оцінки за якісною чисельною шкалою, наприклад, від 1 (низька) до 5 (висока). 

Далі необхідно встановити рівень значимості визначених факторів ризику за якісною чисельною шкалою, наприклад, від 1 (низька) до 10 (висока).

На останньому кроці для кожного з обраних елементів ІТ-середовища необхідно оцінити рівень ризику ІТ-контролю, користуючись однойменною таблицею (табл. 2).

Таблиця 2

Оцінювання рівня ризику ІТ-контролю елемента ІТ-середовища
	№
	Фактор (F)
	Значення (D)
	Вага (W)
	Оцінка (VC)

	1
	F1
	D1
	W1
	VC1 = D1 × W1

	…
	…
	…
	…
	…

	l
	Fk
	Dk
	Wk
	VCk = Dk × Wk

	Рівень ризику ІТ-контролю для i-го елемента 
ІТ-середовища (CTRi)
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Отже, нормовані величини ITRі та CTRі відображають ступінь суб’єктивної впевненості експерта (ІТ-аудитора) щодо рівня відповідних ризиків об’єкта аудиту, тому приймаємо їх як суб’єктивні (аксіологічні) ймовірності.

На основі результатів експертного оцінювання за наведеними вище методиками рівнів властивого ІТ-ризику і ризику ІТ-контролю щодо конкретних елементів ІТ-середовища, а також застосування методів логіко-ймовірнісного моделювання, запропоновано визначати відповідний рівень аудиторського ризику у процесі ІТ-аудиту як суб’єктивну ймовірність одночасного настання трьох залежних сумісних подій:

Р(А1 ∩ А2 ∩ А3) = Р(А1) × Р(А2 / А1) × Р(А3 / А1 ∩ А2),
    
          (3)

де А1 – подія, яка полягає у тому, що через притаманні об’єкту аудиту вразливості будуть реалізовані певні ІТ-загрози, що може мати шкідливі наслідки як для об’єкта аудиту, так і для організації в цілому; А2 – подія, яка полягає у тому, що впроваджені в організації заходи ризик-менеджменту ІТ (система ІТ-контролів) не зможуть своєчасно запобігти реалізації ІТ-загроз або виявити та скоригувати їх наслідки; А3 – подія, яка полягає у тому, що аудитор не виявить деяку суттєву інформацію (помилки, невідповідності, порушення, відхилення тощо) стосовно об’єкта аудиту, по причині реалізованих ІТ-загроз і неспроможності впроваджених в організації    ІТ-контролів протидіяти таким загрозам; Р(А1 ∩ А2 ∩ А3) – суб’єктивна ймовірність одночасного настання подій А1, А2 й А3; Р(А1) – суб’єктивна ймовірність настання події А1; Р(А2 / А1) – суб’єктивна ймовірність настання події А2, за умови, що відбулася подія А1; Р(А3 / А1 ∩ А2) – суб’єктивна ймовірність настання події А3, за умови, що відбулись події А1 й А2.

Керуючись (3), а також відповідними позначеннями для властивого ІТ-ризику і ризику ІТ-контролю, що введені вище в (1) і (2), запропоновано факторну модель для оцінювання аудиторського ризику щодо елементів ІТ-середовища: 
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де ATRi = Рі (А1 ∩ А2 ∩ А3) – рівень аудиторського ризику для і-го елемента             ІТ-середовища, ATRi ( [0, 1]; ITRi = Рі (А1) – рівень властивого ІТ-ризику для і-го елемента ІТ-середовища, ITRi ( [0, 1]; CTRi = Рі (А2 / А1) – рівень ризику                  ІТ-контролю для і-го елемента ІТ-середовища, CTRi ( [0, 1]; DTRi = Рі (А3 / А1 ∩ А2) – рівень ризику невиявлення для і-го елемента ІТ-середовища, DTRi ( [0, 1]; і – функціональний елемент або підсистема ІТ-середовища організації.

У запропонованій факторній моделі (4) єдиний ризик, який залежить безпосередньо від аудитора, це ризик невиявлення, оскільки добуток рівнів властивого ІТ-ризику і ризику ІТ-контролю щодо елемента об’єкта аудиту являє собою рівень його залишкового ІТ-ризику: 
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де RTRі – рівень залишкового ІТ-ризику для i-го елемента ІТ-середовища,            RTRі ( [0, 1]; ITRі – рівень властивого ІТ-ризику для i-го елемента ІТ-середовища,         ITRі ( [0, 1]; CTRі – рівень ризику ІТ-контролю для i-го елемента ІТ-середовища,        CTRі ( [0, 1]; i – функціональний елемент або підсистема ІТ-середовища організації.              

На основі порівняння рівнів залишкового ІТ-ризику щодо елементів              ІТ-середовища можуть бути визначені пріоритети для проведення детальної аудиторської перевірки, застосування спеціальних методів (наприклад, певних деталізованих тестів) тощо. При цьому відбору для детальної перевірки підлягають елементи, рівень залишкового ІТ-ризику яких перевищує встановлене допустиме значення, наприклад, від 0,05 до 0,1 (5 - 10 %). Розраховані рівні залишкового        ІТ-ризику можуть бути використані як відповідні свідчення аудиту щодо стану та ефективності системи впроваджених в організації заходів ризик-менеджменту ІТ, а також як підґрунтя для рекомендацій щодо удосконалення системи ІТ-контролів.

Виходячи із (4) і (5), для розрахунку ризику невиявлення щодо елементів     ІТ-середовища запропоновано застосовувати таку формулу:
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Високий рівень ризику невиявлення щодо елементів ІТ-середовища свідчить про велику ймовірність невиявлення аудитором суттєвої інформації. Тому виконавці ІТ-аудиту, зазвичай, намагаються знизити (компенсувати) рівень такого ризику за рахунок додаткових аудиторських процедур для збору більшої кількості аудиторських доказів. Для отримання коректної оцінки рівня ризику невиявлення щодо конкретного елемента ІТ-середовища, перш за все, необхідно правильно оцінити рівень властивого ІТ-ризику і ризику ІТ-контролю, а також визначитись із допустимим рівнем аудиторського ризику. Однак на практиці професійні аудитори, як правило, не вдаються до оцінювання ризику невиявлення, встановлюючи його допустимий рівень за замовчуванням не більше 0,05 (5 %). Це означає, що аудитор може гарантувати достовірність поданого ним висновку (зокрема, щодо всіх його суттєвих аспектів) на рівні впевненості до 95 %, оскільки 5 % він закладає на власну можливу похибку – невиявлення суттєвої інформації.
У розділі 3 «Моделювання та прикладні аспекти проведення холістичного аудиту інформаційних технологій» розроблено моделі і технологію аудиту середовища інформаційних технологій організації як цілісної складної системи (холістичного ІТ-аудиту), а також досліджено і надано пропозиції щодо застосування інструментальних (програмних) засобів підтримки процесу ІТ-аудиту.

Відповідно до прийнятої концепції (рис. 1) та положень загальної теорії систем визначено елементний склад функціональних підсистем структури типового ІТ-середовища організації, взаємозв’язки між підсистемами та середовище їх функціонування і взаємодії з погляду ІТ-аудиту.

Під середовищем функціонування і взаємодії підсистем структури типового ІТ-середовища організації запропоновано розуміти відповідне середовище             ІТ-ризику, яке становить загальну сукупність ІТ-ризиків, притаманних елементам ІТ-середовища організації. Противагою середовищу ІТ-ризику і невід’ємною складовою середовища функціонування і взаємодії підсистем ІТ-середовища є впроваджена в організації система ІТ-контролів як сукупність заходів ризик-менеджменту ІТ, що впроваджені в організації з метою протидії відповідним ризикам та зниження їх до прийнятного рівня.

На основі опису типової структури ІТ-середовища організації розроблено структурну модель аудиту середовища інформаційних технологій як цілісної складної системи, або холістичного ІТ-аудиту (рис. 3).
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Рис. 3. Структурна модель холістичного ІТ-аудиту
Холістичний підхід, що реалізований у запропонованій структурній моделі  ІТ-аудиту, декларує необхідність дослідження функціональних підсистем               ІТ-середовища організації як взаємопов’язаних і взаємодіючих складових єдиної цілісної системи для досягнення максимального синергетичного ефекту від проведення аудиту.

Холістичний ІТ-аудит є ризико-орієнтованим. Це означає, що рівень ризику елементів ІТ-середовища визначає пріоритет об’єктів, заходів (процедур), методів аудиту тощо, а також загальну доцільність його проведення, виходячи із можливості досягнення поставлених цілей, виконання завдань і дотримання обмежень. Відповідно до розробленої структурної моделі такий аудит є комплексом функціональних аудитів ІТ-інфраструктури, ІТ-підрозділу та ІТ-безпеки.

Для кожного з функціональних ІТ-аудитів у межах холістичного розроблено відповідні організаційні моделі, призначені для опису прикладних аспектів їх організації та проведення. В організаційних моделях описані мета, цілі, ініціація, об’єкти, заходи і результати аудиту. При цьому мета ІТ-аудиту – головна ідея проведення ІТ-аудиту, яка досягається за допомогою реалізації поставлених в її межах цілей. Цілі ІТ-аудиту – проміжні ідеї проведення ІТ-аудиту, які можуть і повинні бути досягнуті на шляху до мети та в контексті мети. Ініціація ІТ-аудиту – спонукальний фактор, що вказує на ініціатора або джерело ініціативи проведення ІТ-аудиту. Об’єкти ІТ-аудиту – те, на що направлено проведення аудиту, наприклад, ІТ-середовище, його підсистеми, функціональні елементи, процеси тощо. Заходи  ІТ-аудиту – конкретні дії, роботи, процедури тощо, які здійснюються аудитором для досягнення поставлених цілей і мети аудиту. Результати ІТ-аудиту – аудиторський висновок і рекомендації, сформовані за результатами реалізації поставлених цілей і мети аудиту.

Практичне застосування розроблених моделей холістичного ІТ-аудиту дозволяє, по-перше, впровадити в організації системний підхід до управління        ІТ-середовищем; по-друге, розробити технологію проведення холістичного аудиту інформаційних технологій; по-третє, підібрати методи ІТ-аудиту для цілісного і максимально ефективного дослідження ІТ-середовища як складної системи.

Виходячи із результатів дослідження нормативного забезпечення аудиту інформаційних технологій, а також аналізу різноманітних думок щодо виокремлення етапів процесу його практичної реалізації, розроблено технологію проведення холістичного ІТ-аудиту із використанням відповідних моделей і методів. Запропонована технологія складається із сукупності таких послідовних етапів: підготовлення, планування, проведення, звітування, супровід.

Поглиблення інформатизації господарських процесів, а також зростання різноманіття і складності ІТ-активів організацій обумовлюють необхідність розроблення та залучення у процесі аудиту інформаційних технологій відповідних інструментальних засобів (ІЗ). Запропоновано розрізняти ІЗ підтримки процесу     ІТ-аудиту (computer assisted audit techniques - CAATs) за функціональним призначенням на загальні (generalized audit software - GAS), спеціалізовані (customized/specialized audit software - CAS) та програмні додатки паралельного виконання (concurrent auditing tools - CAT).

Результати порівняльного аналізу таких засобів дозволили надати пропозиції щодо їх практичного застосування для автоматизованої підтримки процесу перевірки стану ІТ-середовища за відповідними об’єктами/цілями контролю. 

Практичне застосування знайшли такі результати дисертації: теоретичні положення, результати аналізу і відповідні пропозиції щодо спектральної моделі системи аудиту організацій та нормативного забезпечення сфери ІТ-аудиту; результати дослідження та пропозиції щодо застосування прикладних інспекційних і аналітичних методів ІТ-аудиту, зокрема, методів оцінювання ІТ-ризику, ризику     ІТ-контролю та аудиторського ризику; моделі і технологія проведення холістичного ІТ-аудиту; результати порівняльного аналізу інструментальних засобів підтримки процесу ІТ-аудиту та відповідні пропозиції щодо їх застосування. 

ВИСНОВКИ

У дисертації наведене теоретичне узагальнення і розв’язання наукового завдання щодо обґрунтування теоретичних засад аудиту інформаційних технологій як цілісної складної системи та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами. Результати дослідження дають змогу зробити такі висновки і пропозиції:
1. Зростання потреби організацій у незалежному професійному оцінюванні й аналізі стану ІТ-середовища обумовлює потребу і доцільність застосування в системі управління організацією аудиту інформаційних технологій (ІТ-аудиту). Останній є дієвим інструментом інформаційного менеджменту для підвищення ефективності й економічності використання ІТ організаціями, збільшення переваг і зменшення недоліків від їх застосування в системі управління, а також обґрунтування інвестицій в ІТ.

2. Для систематизації дослідження теоретичних засад аудиту інформаційних технологій та розроблення моделей і технології практичного застосування його методів у системі управління економічними об’єктами сформовано відповідну концепцію дослідження, положення якої системно втілені у дисертації як логічна структура її змісту.
3. Показано, що в умовах інформатизації бізнес-середовища і динамічного розвитку ІТ-індустрії інформаційні технології як структурна складова організації являють собою складну систему. Виходячи із цього, а також із проблематики дослідження запропоновано послуговуватися терміном «середовище інформаційних технологій» (ІТ-середовище), яке визначено як цілісну систему ІТ-активів організації, що функціонують у багатогранності їх взаємозв’язку, взаємозалежності і взаємодії. Структуру типового ІТ-середовища організації визначено як єдність його підсистем: ІТ-інфраструктури, ІТ-підрозділу, ІТ-безпеки.

4. Результати аналізу найпоширеніших трактувань сутності аудиту інформаційних технологій та особливостей його застосування в системі управління організацією дали змогу сформулювати визначення ІТ-аудиту як процесу збирання аудитором (компетентним фахівцем або групою фахівців) аудиторських доказів (фактів) щодо ІТ-середовища організації та їх професійного оцінювання й аналізу для отримання свідоцтв аудиту (об’єктивної інформації) про його поточний стан, з метою відображення останніх в аудиторському висновку, а також надання рекомендацій щодо удосконалення ІТ-середовища.

5. За результатами дослідження виникнення і розвитку ІТ-аудиту доведено його безпосередній зв’язок з аудиторською діяльністю, зокрема, з аудитом організацій як одним із інструментів контролю в системі управління економічними об’єктами. На основі аналізу існуючих класифікаційних підходів щодо виокремлення видів аудиту організацій запропоновано спектральну модель системи аудиту організацій і визначено в ній місце ІТ-аудиту.

6. На основі структури типового ІТ-середовища організації запропонована узагальнена класифікація функціональних видів ІТ-аудиту, яка найбільш вичерпно і цілісно охоплює ІТ-середовище організації як складну систему.

7. Встановлено, що система нормативного забезпечення ІТ-аудиту включає відповідне правове, методологічне і методичне забезпечення, застосування якого є необхідним для якісного, професійного і правомірного проведення такого аудиту.

8. Дослідження правового забезпечення аудиту інформаційних технологій показало, що нині воно є недостатнім у світовій практиці на рівнях спеціального регулювання аудиторської діяльності та регулювання діяльності у сфері ІТ-аудиту безпосередньо. Специфіка ІТ-аудиту, яка суттєво відрізняє його від інших видів аудиту організацій (за метою, цілями, об’єктами, заходами тощо), обумовлює потребу створення та впровадження спеціалізованих нормативних документів для визначення сутності і безпосереднього регулювання такої діяльності. 
9. Методологічне забезпечення аудиту інформаційних технологій в Україні має розроблятись з урахуванням напрацювань відповідних міжнародних, національних і професійних організацій, зокрема, таких країн як США і Великобританія, де професійний рівень методологічного забезпечення ІТ-аудиту й стандартів з інформаційного менеджменту розвивається найбільш динамічно.

10. На основі дослідження методичного забезпечення аудиту інформаційних технологій визначено сутність методу ІТ-аудиту як сукупності конкретних дій, способів, прийомів, інструментів тощо, які використовуються аудитором при виконанні заходів ІТ-аудиту для досягнення мети його проведення. Запропонована узагальнена класифікація методів ІТ-аудиту поділяє їх на інспекційні й аналітичні. Інспекційні методи ІТ-аудиту використовуються для збирання необхідного і достатнього обсягу аудиторських доказів (фактів щодо поточного стану                  ІТ-середовища організації й іншої інформації). Аналітичні методи ІТ-аудиту використовуються для здійснення професійного оцінювання й аналізу поточного стану ІТ-середовища організації на підставі зібраних аудиторських доказів.

11. Для проведення аудиту середовища інформаційних технологій організації як цілісної складної системи запропоновано застосовувати такі інспекційні методи, як анкетування, інтерв’ю, фізична перевірка, побудова структурних схем, комп’ютеризована підтримка проведення аудиту, аудиторські тести, аудиторська вибірка та залучення інших експертів. З аналітичних методів запропоновано застосовувати оцінювання ІТ-ризику, ІТ-контролів, аудиторського ризику, аудиторської суттєвості, а також аналіз інвестицій в ІТ-середовище, ефективності ІТ-середовища та розвитку (зрілості) ІТ-середовища. Для оцінювання аудиторського ризику при проведенні ІТ-аудиту розроблено відповідну факторну модель, яка базується на застосуванні методів логіко-ймовірнісного моделювання.

12. Відповідно до прийнятої концепції дослідження для розроблення моделей і технології проведення аудиту середовища інформаційних технологій організації як цілісної складної системи обґрунтовано доцільність застосування загальної теорії систем, яка визначає фундаментальні системотвірні чинники та пропонує холістичний підхід для цілісного дослідження складних об’єктів, явищ і процесів. На цій основі, а також на основі структури типового ІТ-середовища організації та узагальненої класифікації функціональних видів ІТ-аудиту розроблено структурну модель холістичного ІТ-аудиту та організаційні моделі його складових. 

13. Холістичний ІТ-аудит включає комплекс функціональних аудитів          ІТ-інфраструктури, ІТ-підрозділу та ІТ-безпеки, що ґрунтується на побудованій структурній моделі компонентів аудиту середовища інформаційних технологій як цілісної складної системи. Організаційні моделі складових холістичного ІТ-аудиту описують прикладні аспекти їх проведення, зокрема, мету, цілі, ініціацію, об’єкти, заходи і результати аудиту.

14. Розроблено технологію проведення холістичного аудиту інформаційних технологій із застосуванням запропонованих моделей і методів, а також визначені інструментальні засоби автоматизованої підтримки процесу ІТ-аудиту. На основі результатів порівняльного аналізу таких засобів надано пропозиції щодо їх практичного застосування.
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Дисертація на здобуття наукового ступеня кандидата економічних наук за спеціальністю 08.00.11 – математичні методи, моделі та інформаційні технології в економіці. – ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», Київ, 2012.

У дисертації обґрунтовано теоретичні засади аудиту інформаційних технологій та розроблено моделі і технологію практичного застосування його методів у системі управління економічними об’єктами. 

На основі розробленої концепції дослідження аудиту інформаційних технологій обґрунтовано доцільність застосування ІТ-аудиту в системі управління організацією, з’ясовано його сутність і запропоновано узагальнене визначення. Встановлено місце ІТ-аудиту серед інших видів аудиту організацій, досліджено систему його нормативного забезпечення. Запропоновано узагальнену класифікацію функціональних видів ІТ-аудиту та узагальнену класифікацію його прикладних методів.

Розроблено моделі і технологію проведення холістичного ІТ-аудиту середовища інформаційних технологій організації як цілісної складної системи. Проаналізовано і надано пропозиції щодо застосування інструментальних засобів підтримки процесу ІТ-аудиту.

Ключові слова: середовище інформаційних технологій, аудит інформаційних технологій, концепція ІТ-аудиту, методи ІТ-аудиту, технологія ІТ-аудиту, ІТ-ризик, ІТ-контроль, холістичний підхід.

АННОТАЦИЯ

Ус Р. Л. Модели и методы аудита информационных технологий в системе управления экономическими объектами. – Рукопись.

Диссертация на соискание ученой степени кандидата экономических наук по специальности 08.00.11 – математические методы, модели и информационные технологии в экономике. – ГВУЗ «Киевский национальный экономический университет имени Вадима Гетьмана», Киев, 2012.

В диссертации исследованы теоретические основы аудита информационных технологий, а также разработаны модели и технология практического применения его методов в системе управления экономическими объектами. 

На основании разработанной концепции исследования аргументирована целесообразность применения ИТ-аудита в системе управления организацией, определена его сущность и предложено обобщенное определение. Определено место ИТ-аудита среди других видов аудита организаций, исследована система его нормативного обеспечения. Предложена обобщенная классификация функциональных видов ИТ-аудита и обобщенная классификация его прикладных методов.

Разработаны модели и технология проведения холистического ИТ-аудита среды информационных технологий организации как целостной сложной системы. Проанализированы инструментальные средства поддержки процесса ИТ-аудита, предоставлены рекомендации относительно их использования.

Ключевые слова: среда информационных технологий, аудит информационных технологий, концепция ИТ-аудита, методы ИТ-аудита, технология ИТ-аудита,     ИТ-риск, ИТ-контроль, холистический подход. 

ABSTRACT
Us R. L. Models and Methods of the information technology audit in the economic objects management system. – Manuscript.

The thesis for competition of the scientific degree of the candidate of economic science on specialty 08.00.11 – mathematic methods, models and information technologies in economics. –  SHEE “Vadym Hetman Kyiv National Economic University”, Kyiv, 2012.

The thesis is dedicated to theoretical basis of the information technology audit argumentation and development of models and technology for practical use of IT audit methods in economic objects management system. 

On the base of analysis of essence, increasing complexity and value of IT as a structural component of organization proposed them determination and description as a complex system with term and structure of the information technologies environment   (IT-environment). As a structure of the typical IT-environment of organization proposed to consider unity of its functional subsystems: IT-infrastructure, IT-department and            IT-security.

Investigated, that nowadays further more value and use in the IT management system of organization becomes the information technology audit (IT-audit) as an effective instrument for realization an independent professional assessment and analysis of the IT-environment’s state and obtaining the proper objective conclusion about all material aspects, and recommendations about improvement. IT-audit usually uses by organizations for increasing of efficiency and economy of information technologies using, increasing advantages and decreasing disadvantages implementation and using of them in the management system, and IT-investments argumentation.

For systematization of the information technology audit research developed the corresponding concept that consists of the three phases, which gradually realize aim and tasks of research: theoretical basis of the information technology audit; methodological basis of the information technology audit; modeling and applied aspects of the information technology audit realization. In result of the developed concept of research realization investigated reasons and expediency of the IT-audit uses in the management system of organization, clarified an essence and proposed the generalized determination of IT-audit. Developed the spectrum model of audit system and attached the propositions about its using that allowed to determinate the place of IT-audit among other kinds of audit.

On the base of the structure of typical IT-environment of organization proposed the generalized classification of functional IT-audit kinds, that envelopes IT-environment as the most comprehensive and entire complex system, in contrast to other widespread classifications, which propose to distinguish kinds of IT-audit oriented, mainly, to partial investigation of IT-environment.

In results of research of the normative support of IT-audit as a system of its legal, methodological and methodical support proposed the generalized classification of IT-audit practical methods that divides them to inspective and analytical methods.

Proposed for auditing of the information technologies environment as entire complex system to use in the IT-audit process such inspective methods as: questionnaires, interviews, physical inspection, flowcharts, computer assisted audit techniques, audit tests, audit sampling, and using the work of other experts. From analytical methods proposed to use: IT-risk assessment, IT-controls assessment, audit risk assessment, audit materiality assessment, IT-environment’s investment assessment, IT-environment’s efficiency assessment, and IT environment’s maturity assessment.

Grounded expediency of the general systems theory use for development the models and technology of the IT environment’s audit as entire complex system. On the base of the general systems theory, especially holistic approach, and structure of the typical             IT-environment of organization, and also generalized classification of the functional      IT-audit kinds developed the structural model of the holistic IT-audit and organizational models of its components.

Structural model of the holistic IT-audit intended to describe the structure of the components of IT environment’s audit as an entire complex system, as an aggregate of functional audits of the IT-infrastructure, IT-department and IT-security. 

Organizational models of the functional IT-audits in the scope of holistic IT-audit are intended to describe applied aspects of them arrangement and realization, in particular: goal, objectives, initiation, objects, procedures and results of audit.

Holistic IT-audit proposed as a risk-oriented, means that level of IT-risk inherent for audit units is the determinant of its objects priority, procedures, methods, and also the whole expediency of audit realization, according to ability to reach planed audit objectives, complete tasks and keep limitations.

On the base of research results in the normative support of IT-audit, and analysis of various thoughts about IT-audit process stages developed the technology for realization the holistic IT-audit with using of the appropriate models and methods. Proposed technology of IT-audit realization consists of consecutive stages: preliminary engagement, planning, performance of audit work, reporting, and follow-up activities.

Analyzed and attached the propositions about uses of the instrumental tools as appropriate software for IT-audit process support. 

Key words: information technology environment, information technology audit,   IT-audit concept, IT-audit methods, IT-audit technology, IT-risk, IT-control, holistic approach.
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2. Складові фінансового ринку України знаходяться у постійній взаємодії та існує зв’язок між динамікою показників, які їх характеризують
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