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С.С.Ващаєв

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми. Сучасні підприємства мають складну структуру, що зумовлена багатопрофільною діяльністю, територіальним розміщенням підрозділів, чисельними корпоративними зв’язками з партнерами. Договірне об'єднання, що створене на основі поєднання виробничих, наукових і комерційних інтересів підприємств з делегуванням ними окремих повноважень централізованого регулювання діяльності кожного з учасників органам управління визнається корпорацією. В Україні корпорація є організаційно-правовою формою об'єднань підприємств та різновидом господарського об'єднання. Корпоративними, зазвичай, називають системи управління підприємством, що враховують особливості структуризації та наявність окремих органів управління. Серед корпоративних систем виокремлюють організаційні, інформаційні, тощо. Більшість бізнес-функцій та управлінських процесів підприємств і організацій охоплюють корпоративні інформаційні системи (надалі КІС). Чим складнішою є структура корпоративної системи, тим вищим є ступінь ризику здійснення стосовно неї загроз: проникнення ззовні чи несанкціонований доступ зсередини підприємства, зокрема з метою фінансового шахрайства або розкриття комерційної таємниці, викривлення чи знищення інформації тощо. Створення розвиненого і захищеного інформаційного середовища є неодмінною умовою розвитку суспільства та держави. 

У науковій літературі, національних і міжнародних стандартах приділяється велика увага проблемам управління ризиками, що пов'язані з використанням інформації в діяльності підприємств. Вчені Балабанов І.Т., Бернстайн П., Бланк І.А., Вітлінський В.В., Дункан Р., Камінський А.Б., Клименюк М.М., Луман Н., Марковіц Г., Найт Ф.Х., Самуельсон П. та інші розробили загальні принципи та інструментарій управління економічними ризиками. Математичні методи та інструментарій економіко-математичного моделювання представлені в роботах Галіцина В.К., Клебанової Т.С., Клейнера Г.Б., Ковальчука К.Ф., Кульби В.В., Лук’яненко І.Г., Матвійчука А.В., Сігала А.В., Суслова О.П. та інших. Інформаційні ризики як різновид економічних ризиків розглядаються, зокрема, в працях Вертузаєва М.С., Завгороднього В.І., Ліпаєва В.В. Проблеми оцінювання якості інформації і надійності апаратних і програмних засобів розглядаються в працях Байхельта Ф., Герасименка В.О., Зегжда П.Д., Муна С., Стенга Д.І., Франкена П. та інших. Проте, поки що не створена цілісна концепція аналізу та управління інформаційними ризиками, в якій би з системних позицій розглядалися складові якості і безпеки інформації, що впливають на ефективність її використання в КІС. Такий підхід дещо спрощує процес створення інструментарію комплексного вирішення проблеми забезпечення якості та захисту інформації. 

Існуюча методологія інформаційного ризик-менеджменту не передбачає комплексного підходу до управління інформаційними ризиками в корпоративних системах і не дозволяє встановити взаємозв'язок інформаційних та інших видів економічних ризиків. Використання економіко-математичних моделей управління інформаційними ризиками не завжди узгоджене та зорієнтоване на досягнення кінцевого результату бізнес-процесів, що призводить до зниження ефективності управління ризиками всього підприємства.
Потребує належної уваги використання сучасних математичних методів в моделюванні процесу управління інформаційними ризиками. Можна дійти висновку, що, відповідно до цих об’єктивних вимог, зросла актуальність економіко-математичного моделювання процесів оцінювання та управління інформаційними ризиками в корпоративних системах, що і зумовило вибір теми даного наукового дослідження і визначило його мету і задачі. 

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційна робота виконана згідно з планом наукових досліджень кафедри економіко-математичного моделювання ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана» («Методологія та інструментарій економічних процесів з урахуванням ризику», державний реєстраційний номер 0111U002615). У межах теми автором досліджено проблеми визначення рівня інформаційних ризиків та процеси управління цими ризиками в корпоративних системах.
Мета і завдання дослідження. Метою роботи є розробка концептуальних положень і системи економіко-математичних моделей оцінювання та управління інформаційними ризиками в корпоративних системах. Для досягнення мети поставлені та розв’язані наступні основні задачі:

· уточнення поняття інформаційних ризиків та категорійного апарату й інструментарію стосовно процесу управління ними;

· уточнення сутності та взаємозв’язків джерел, причин і факторів (чинників) інформаційних ризиків в корпоративних системах;

· розробка концептуальних положень інформаційного ризик-менеджменту;
· визначення етапів аналізу факторів інформаційних ризиків та побудова шкал оцінювання та вимірювання ступеню інформаційних ризиків;

· розробка моделі оцінювання рівня вразливості корпоративної системи;

· розробка моделі оцінювання обсягів можливих збитків, що можуть виникнути внаслідок події, що обтяжена інформаційним ризиком;
· побудова моделі оцінювання загального рівня інформаційних ризиків у корпоративних системах;

· розробка методів і моделей процесу управління інформаційними ризиками в корпоративних системах;

· оцінювання рівня дієвості та ефективності використання засобів зниження ступеня ризиків та управління інформаційними ризиками у корпоративних системах.
Об'єктом дослідження є процес управління інформаційними ризиками у корпоративних системах. 
Предметом дослідження є методологія та інструментарій економіко-математичного моделювання у процесах аналізу та управління інформаційними ризиками в корпоративних системах.

Методи дослідження. Базою дослідження є законодавчі та нормативні акти, міжнародні й вітчизняні стандарти з питань інформаційної безпеки. Під час проведення наукового дослідження використовувались: системний аналіз, теорія управління та ризикологія з метою визначення етапів аналізу інформаційних ризиків у корпоративних системах; теорія нечітких множин і нечіткої логіки для оцінювання рівня чинників ризику та загального ступеню інформаційних ризиків в КІС; інструментарій нечітких часових мереж Петрі та лінгвістичний підхід до оцінювання рівня дієвості та ефективності використання механізмів і засобів управління інформаційними ризиками. Запропоновані моделі реалізовані в програмних засобах на платформах 1С та .Net з використанням об’єктно-зорієнтованого підходу. Експериментальні результати отримані за допомогою пакетів fuzzy logic Toolbox та PetriNet програмного середовища Matlab.
Наукова новизна одержаних результатів. В процесі комплексного дослідження проблем оцінювання та управління інформаційними ризиками у корпоративних системах автором отримано низку важливих результатів, що складають наукову новизну дисертаційної роботи. У межах дисертаційної роботи: 
вперше:

· запропоновано концептуальні положення щодо моделювання процесів управління інформаційними ризиками у корпоративних системах, які включають категоріальний апарат, принципи аналізу, оцінювання та управління інформаційними ризиками на підґрунті розроблення та використання комплексу економіко-математичних моделей із застосування теорії та інструментарію нечітких множин і нечіткої логіки, що дозволяє приймати виважені рішення стосовно зниження  ступеня ризику та створює умови підвищення ефективності управління корпоративними системами;

удосконалено:

· математичні моделі для дослідження динамічних процесів у системі управління інформаційними ризиками з використанням нечітких часових мереж Петрі з інгібіторними зв’язками, що дозволяє здійснити раціональний вибір управлінських рішень;

· математичні моделі, що розроблені на підґрунті нечітких ієрархічних методів, для отримання обґрунтованих висновків щодо дієвості відповідної стратегії управління інформаційними ризиками в корпоративній системі;

набули подальшого розвитку:

· уточнення поняття «інформаційний ризик», що дозволяє системно здійснювати аналіз та управління ризиками у процесі отримання, обробки, зберігання, передачі та використання інформації в управлінні бізнес-процесами;

· інструментальні модельні засоби щодо обґрунтування та вибору механізмів управління інформаційними ризиками, що дозволяє здійснити вибір дієвих та ефективних механізмів, ресурсів та засобів управління інформаційними ризиками.

Практичне значення одержаних результатів. Запропоновані в роботі методологічні положення, комплекс економіко-математичних моделей та розроблене на його основі програмне забезпечення дозволяють вирішити широке коло практичних питань у сфері оцінювання та зниження ступеню інформаційних ризиків у проектуванні, впровадженні, супроводі та вдосконаленні КІС. Матеріали дисертаційної роботи впроваджені в діяльність підприємств ТОВ «Сенсорлінк-Україна» (довідка № 10-08 від 14.10.2013 р.), ТзОВ «Західбуд» (довідка № 268 від 28.11.2013 р.), ТзОВ «Мемо» (довідка № Д13-108 від 25.09.2013 р.), МПВКП «Воля» (довідка № 01-044 від 29.08.2013 р.), МППФ «Ватра» (довідка № Д-124 від 21.10.2013 р.). Результати впровадження підтверджені відповідними документами. Основні теоретичні положення дисертаційної роботи впроваджені у навчальний процес на факультеті математики та інформатики Чернівецького національного університету імені Юрія Федьковича (довідка № 08-15/3697 від 7.11.2013 р.) і використовуються в освітньому процесі при викладанні дисциплін «Інформаційні системи менеджменту», «Математична теорія ризиків», «Логічні алгоритми та системи штучного інтелекту», «Сучасні системи управління базами даних».
Особистий внесок здобувача. Всі результати дослідження, що виносяться на захист, отримані особисто здобувачем. Із наукових праць, опублікованих у співавторстві, в дисертаційній роботі використані лише ті ідеї та положення, які є результатом особистих досліджень здобувача.
Апробація результатів дослідження. Основні теоретичні та практичні результати дисертаційної роботи доповідались на науково-практичних конференціях: міжнародна конференція «PDMU-2007» (м. Чернівці, травень 2007 р.); міжнародна конференція «PDMU-2008» (м. Київ, травень 2008 р.); науково-практична конференція на тему: «Сучасні проблеми моделювання соціально-економічних систем» (м. Харків, квітень 2010 р.); міжнародна науково-практична конференція на тему: «Формування мереж прикордонного співробітництва України» (м. Чернівці, травень 2011 р.); ХХ Міжнародна конференція «CAIM-2012» (м. Кишинів, Молдова, серпень 2012 р.).
Публікації. Основні положення і результати дисертації опубліковано у 12 наукових працях загальним обсягом 5,3 друк. арк. (особисто автору належить 5,0 друк. арк.), із них 5 статей у наукових фахових виданнях обсягом 2,9 друк. арк., 1 стаття у науковому фаховому виданні України, яке входить до міжнародних наукометричних баз обсягом 0,6 друк. арк., 6 – в інших виданнях обсягом 1,8 друк. арк.
Структура і обсяг дисертації. Дисертаційна робота складається зі вступу, трьох розділів, висновків, додатків та списку використаних джерел. Загальний обсяг дисертації становить 183 сторінки. Робота містить 37 таблиць на 14 сторінках, 26 рисунків на 9 сторінках, 8 додатків на 22 сторінках. Список використаних джерел нараховує 142 найменування.
ОСНОВНИЙ ЗМІСТ РОБОТИ
У вступі обґрунтовано актуальність теми дисертації, визначена мета, основні задачі, об'єкт та предмет дослідження, наукова новизна, практичне значення й апробація результатів дослідження.

У розділі 1 «Теоретичні положення процесу управління інформаційними ризиками в корпоративних системах» проведено аналіз поняття «інформаційний ризик», досліджено зв’язок інформаційних та економічних ризиків в межах корпоративної системи, проаналізовано основні проблеми створення системи захисту інформаційних активів корпоративної системи; здійснено аналіз існуючих методологічних положень та інструментарію аналізу інформаційних ризиків.
Процес управління сучасним підприємством є по суті інформаційним процесом і може бути представлений у вигляді замкнутої послідовності наступних дій: здійснюється збір інформації, що є необхідною для аналізу та прийняття рішення на відповідних рівнях управління; наявна інформація опрацьовується; на підставі отриманої та обробленої інформації приймається рішення (управляюча інформація); рішення доводиться до виконавців і далі знову забезпечується збір інформації, на підставі якої можуть коригуватися прийняті рішення або прийматися нові. Корпоративна інформаційна система підтримує автоматизацію функцій управління підприємства і забезпечує надходження інформації для поглиблення знань та прийняття управлінських рішень. З позицій системного аналізу КІС є відкритою системою, що утворена множиною взаємопов'язаних інформаційних елементів, які забезпечують одержання, обробку, зберігання і передачу необхідної інформації з метою ефективного функціонування підприємства. В якості інформаційних елементів розглядаються інформаційні активи, комп'ютерні системи різних класів, засоби і системи збору, обробки, зберігання, передачі і представлення інформації та співробітники підприємства, що беруть участь в інформаційному процесі або забезпечують інформаційний процес. Згідно стандартів безпеки інформаційний актив – це матеріальний чи нематеріальний об’єкт, який є інформацією або містить інформацію, використовується для збереження чи обробки інформації та складає цінність для підприємства (організації). 

Інформаційний ризик – це економічна категорія, що пов’язана з подоланням невизначеності на всіх етапах інформаційних процесів і відображає ступінь можливих збитків, які виникають унаслідок зміни якості та властивостей інформації під впливом внутрішніх і зовнішніх чинників (неналежний рівень забезпечення функціональних критеріїв захищеності інформації, порушення політики та стандартів безпеки інформації, відмови апаратної чи програмної складової інформаційних систем тощо). Метою управління інформаційними ризиками є: зниження обсягів можливих збитків унаслідок реалізації подій, що обтяжені ризиками даного виду; встановлення раціональних обсягів та економічно обґрунтованих витрат підприємства спрямованих на протидію інформаційним ризикам.
Формування системи математичних моделей і методів управління інформаційними ризиками ґрунтується на наступних концептуальних положеннях: розроблення і застосування методів ідентифікації інформаційних ресурсів (активів) підприємства, які можуть стати об’єктами інформаційних ризиків та загроз цим ресурсам; розроблення і застосування моделей кількісного аналізу й оцінювання чинників (вразливості, дієвості засобів захисту тощо) та загального рівня інформаційних ризиків із застосуванням інструментарію нечіткої логіки; розроблення математичних моделей щодо економічного обґрунтування ефективності використання механізмів (засобів) для зниження ступеня інформаційних ризиків, забезпечення відповідності функціональним критеріям захищеності інформації (конфіденційності, цілісності, доступності, спостережності) та зниження пов’язаних з цим втрат (збитків, шкоди) підприємству на основі нечітких ієрархічних систем та нечітких часових мереж Петрі з інгібіторними зв’язками. 
Розділ 2 «Система математичних моделей аналізу, кількісного оцінювання та управління інформаційними ризиками в корпоративних системах» присвячено визначенню етапів аналізу, побудові математичних моделей оцінювання та управління інформаційними ризиками в корпоративній системі. Послідовність аналізу інформаційних ризиків можна розподілити на чотири етапи.
Етап І. Ідентифікація компонент: інформаційних ресурсів (активів) компанії, які можуть стати об’єктом ризику; можливих загроз інформаційним активам. 
Етап ІІ. Оцінювання рівнів можливого впливу чинників інформаційних ризиків. 

1) Оцінювання рівня загрози інформаційним активам. Кожному класу порушників (висококваліфікований порушник-професіонал, кваліфікований порушник-професіонал, кваліфікований порушник, недисциплінований користувач) ставляться у відповідність лінгвістичні змінні 
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. Проводиться експертне оцінювання рівня загроз за набором показників 
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), які характеризують можливість доступу порушника відповідного класу до інформаційних ресурсів за шкалою: 
[image: image7.wmf]IP

 – «доступ неможливий», 
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 – «доступ малоймовірний», 
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 – «доступ можливий», 
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 – «доступ відкритий». Терм-множина вхідних змінних представляється у вигляді: 
[image: image11.wmf]{
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. Терм-множина вихідної змінної 
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, що характеризує рівень загроз записується у вигляді: 
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 – «дуже високий»; 
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 – «високий»; 
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 – «середній»; 
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 – «низький»; 
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 – «дуже низький» рівень загрози. Систему нечітких знань для опису моделі оцінювання рівня загроз певного класу можна записати наступним чином:
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 – функція належності вектора вхідних змінних 
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 значенню вихідної змінної 
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 з множини 
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 – кількість комбінацій значень змінних 
[image: image25.wmf]i

t

 (
[image: image26.wmf]1,11

i

=

), для яких вихідна змінна приймає значення 
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 – ваговий коефіцієнт для відповідної 
[image: image29.wmf]p

-ї комбінації; 
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 – функція належності вхідної змінної 
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. На основі розрахованих значень груп показників 
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 проводиться визначення загального рівня сили загрози:
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Математична форма запису вирішального правила для визначення загрози рівня 
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 корпоративній системі матиме вигляд:
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де 
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 – функція належності вектора вхідних змінних 
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 значенню вихідної змінної 
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 з множини 
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 – кількість комбінацій значень змінних 
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, для яких вихідна змінна приймає значення 
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 – ваговий коефіцієнт для відповідної 
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 – функція належності вхідної змінної 
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2) Оцінювання рівня очікуваної дієвості засобів контролю захисту за критеріями конфіденційності, цілісності, доступності та спостережності КІС. Відповідно до кожного з функціональних критеріїв формується набір вхідних змінних 
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 з терм-множиною 
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 – «дуже високий», 
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– «високий», 
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– «середній», 
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 – «низький», 
[image: image62.wmf]_

CVL

 – «дуже низький» рівень дієвості засобів контролю КІС. Визначається рівень очікуваної дієвості засобів контролю КІС:
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Терм-множина вихідної змінної 
[image: image64.wmf]W

 записується у вигляді: 
[image: image65.wmf]{

}

_,_,_,_,_

EMCSVHCSHCSMCSLCSVL

=

. Математична форма запису вирішального правила для визначення рівня 
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 дієвості засобів контролю матиме вигляд:
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де 
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 – функція належності вектора вхідних змінних 
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 значенню вихідної змінної 
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 – кількість комбінацій значень змінних 
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 для яких вихідна змінна приймає значення 
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3) Визначення рівня вразливості корпоративної системи, що розглядається як результат впливу чинників можливого рівня загрози та дієвості засобів контролю:
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де 
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 – оцінка рівня сили загрози, що була отримана з (2); 
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 – оцінка рівня дієвості засобів контролю захисту КІС, яка була отримана з (4). Терм-множина вихідної змінної 
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 матиме вигляд: 
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 – «дуже високий», 
[image: image89.wmf]_

VH

 – «високий», 
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 – «середній», 
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 – «низький», 
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 – «дуже низький» рівень вразливості. Сформовано базу знань та побудовано вирішальні правила для визначення рівня вразливості корпоративної системи.

4) Оцінювання рівня частоти виникнення можливих втрат інформаційних активів у корпоративній системі внаслідок впливу загроз:
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Проводиться експертне оцінювання рівня частоти виникнення подій загрози КІС (змінна 
[image: image95.wmf]1
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) за шкалою: «дуже високий» (
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). Терм-множина змінної 
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. Терм-множина вихідної змінної 
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, що є множиною ступенів частоти виникнення можливих втрат, матиме вигляд: 
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 – «дуже висока» частота, 
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 – «середня», 
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 – «низька», 
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– «дуже низька». Сформовано базу знань та побудовано вирішальні правила для визначення ступенів частоти виникнення можливих втрат в корпоративній системі. 

Етап III. Оцінювання величини можливих збитків, що пов’язані з дією інформаційних ризиків. Величину втрати 
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 інформаційних активів корпоративної системи пропонується оцінювати за показниками 
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, кожний із яких відповідає певному виду втрат (спад продуктивності, штрафи та інші стягнення тощо). Терм-множина вхідних змінних 
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 – «втрата дуже мала». На підставі значень групи показників 
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 проводиться оцінювання величини можливих збитків від інформаційних ризиків:
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Терм-множина вихідної змінної 
[image: image124.wmf]P

 записується у вигляді: 
[image: image125.wmf]{
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, де 
[image: image126.wmf]_
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 – «дуже велика», 
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 – «суттєва», 
[image: image129.wmf]_
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 – «середня», 
[image: image130.wmf]_
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 – «мала», 
[image: image131.wmf]_
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 – «дуже мала» величина втрати відносно бюджету корпоративної системи. Систему нечітких знань для опису моделі оцінювання величини втрат інформаційних активів можна записати у вигляді:
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де 
[image: image133.wmf]126
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 – функція належності вектора вхідних змінних 
[image: image134.wmf]126
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 значенню вихідної змінної 
[image: image135.wmf]i

ld

 з множини 
[image: image136.wmf]LD

; 
[image: image137.wmf]i

k

 – кількість комбінацій значень змінних 
[image: image138.wmf]126
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, для яких вихідна змінна приймає значення 
[image: image139.wmf]i
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 з множини 
[image: image140.wmf]LD

; 
[image: image141.wmf]ip

w

 – ваговий коефіцієнт для відповідної комбінації; 
[image: image142.wmf]()

ip

j

la

j

V

m

 – функція належності вхідної змінної 
[image: image143.wmf]j
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 до нечіткого терму 
[image: image144.wmf]ip
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 з множини 
[image: image145.wmf]LA

.
Етап IV. На підставі розрахованих значень груп показників рівня частоти подій втрат та величини можливих втрат унаслідок впливу інформаційних ризиків проводиться оцінювання рівня інформаційних ризиків у корпоративній системі:
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де 
[image: image147.wmf]¡

 – отримана з (7) оцінка рівня частоти подій втрат інформаційних активів, 
[image: image148.wmf]P

 – попередньо оцінена в (8) величина можливих збитків. Терм-множина вихідної змінної 
[image: image149.wmf]L

 представляється у вигляді: 
[image: image150.wmf]{

}

,,,

IRCHML

=

, де 
[image: image151.wmf]C

 – «критичний» рівень ризику, 
[image: image152.wmf]H

 – «високий», 
[image: image153.wmf]M

 – «середній», 
[image: image154.wmf]L

 – «низький». База знань для визначення загального рівня інформаційних ризиків може бути представлена у вигляді табл. 1.

Таблиця 1

Визначення загального рівня інформаційних ризиків

	
	Ступінь частоти події втрат

	
	LEF_VL
	LEF_L
	LEF_M
	LEF_H
	LEF_VH

	Рівень величини можливих втрат
	PL_VH
	H
	H
	C
	C
	C

	
	PL_H
	M
	H
	H
	C
	C

	
	PL_Sg
	M
	M
	H
	H
	C

	
	PL_M
	L
	M
	M
	H
	H

	
	PL_L
	L
	L
	M
	M
	H

	
	PL_VL
	L
	L
	L
	M
	M

	
	Рівень інформаційних ризиків 
(
[image: image155.wmf]C

 – «критичний», 
[image: image156.wmf]H

 – «високий», 
[image: image157.wmf]M

 – «середній», 
[image: image158.wmf]L

 – «низький»)


Сформовано базу знань та побудовано набір вирішальних правил для визначення рівнів інформаційних ризиків. Наприклад, вирішальне правило для визначення інформаційних ризиків рівня 
[image: image159.wmf]M

 може бути записане таким чином:
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де 
[image: image161.wmf](
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 – функція належності вихідної змінної 
[image: image162.wmf]L

 значенню 
[image: image163.wmf]M

; 
[image: image164.wmf]3
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 – ваговий коефіцієнт для відповідної 
[image: image165.wmf]k

-ї комбінації; 
[image: image166.wmf](
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 – функція належності вхідної змінної 
[image: image167.wmf]¡

 до нечіткого терму 
[image: image168.wmf]j
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 з терм-множини 
[image: image169.wmf]LEF

; 
[image: image170.wmf](
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 – функція належності вхідної змінної 
[image: image171.wmf]P

 до нечіткого терму 
[image: image172.wmf]i
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 з терм-множини 
[image: image173.wmf]LD

. Результатом представленої концепції та інструментарію є лінгвістичний опис загального рівня інформаційних ризиків у корпоративній системі. 

Для оцінювання якості та ефективності використання ресурсів і механізмів системи управління інформаційними ризиками в КІС пропонується застосувати ієрархічну нечітку модель, що ґрунтується на використанні лінгвістичних змінних: 



[image: image174.wmf],,,

QGLSA

=

, 
(12)

де 
[image: image175.wmf]G

 – граф дерева з вершинами 
[image: image176.wmf](1,)
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, кожній з яких поставлено у відповідність одне із можливих значень лінгвістичної змінної 
[image: image177.wmf]i
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, яка характеризує показник якості інформаційного ресурсу за відповідним критерієм; 
[image: image178.wmf]{
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 – набір лінгвістичних значень (якісних оцінок) кожного показника; 
[image: image179.wmf]S

 – система відношень пріоритетів (переваги) одних показників перед іншими відповідного рівня ієрархії показників; A – алгоритм агрегування інформації, який дозволяє отримувати узагальнений показник якості на даному рівні ієрархії шляхом обробки значень оцінок якості підлеглих вершин. Приклад подання графа 
[image: image180.wmf]G

 приводиться на рис. 1.
[image: image1.wmf]1

T

Вершинам графа 
[image: image181.wmf]G

 пропонується поставити у відповідність наступні показники якості ресурсу управління інформаційними ризиками: 
[image: image182.wmf]0
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 – інтегральний показник; 
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11

Y

 – конфіденційність; 
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 – цілісність; 
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 – спостережність; 
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 – доступність; 
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 – гарантій; 
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 – показники конфіденційності; 
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, 
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– показники цілісності; 
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, 
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 – показники спостережності, 
[image: image194.wmf]22
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 – забезпечення механізмів захисту об’єктів системи, 
[image: image195.wmf]22
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 – забезпечення механізмів вибірковості керування, 
[image: image196.wmf]22

33

Y

 – забезпечення механізмів розмежування доступу користувачів та процесів.
Стосовно до всіх лінгвістичних змінних сформовано шкалу з якісних термів: Q_VL – «дуже низький» рівень, Q_L – «низький», Q_M – «середній», Q_H – «високий», Q_VH – «дуже високий». Тоді кожному 
[image: image197.wmf]j

-му значенню лінгвістичної змінної 
[image: image198.wmf],1,5
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, де L = {Q_VL, Q_L, Q_M, Q_H, Q_VH}, можна поставити у відповідність трапецієподібну функцію належності 
[image: image199.wmf]()
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, визначену на 
[image: image200.wmf][
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 з набором нейтральних точок (наприклад, з координатами (0,2; 0,4; 0,6; 0,8)). Задаються трапецієподібні функції належності кожному значенню лінгвістичної змінної 
[image: image201.wmf],1,5
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. Агрегований показник 
[image: image202.wmf]0
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 визначається наступним способом. Агрегування здійснюється за рівнями з прогресуванням від нижніх рівнів графа 
[image: image203.wmf]G

 до верхніх. Попередньо за допомогою експертних методів оцінюються значення лінгвістичних змінних 
[image: image204.wmf]i
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 для кінцевих вершин графа. За графом визначається підмножина вершин (показників) 
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) рівня 
[image: image207.wmf]l

, які зв’язані з 
[image: image208.wmf]k

-ою вершиною старшого рівня 
[image: image209.wmf]1
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. Для кожної підмножини вершин визначається зважена сума відповідних функцій належності. З цією метою може бути використаний OWA-оператор Ягера:
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де 
[image: image211.wmf](
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 – функція належності k-го показника (l-1)-го (старшого за ієрархією) рівня; 
[image: image212.wmf](
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 – функція належності i-го показника l-го (нижнього) рівня; 
[image: image213.wmf]li
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 – ваговий коефіцієнт i-го показника 
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 l-го рівня; 
[image: image215.wmf]1
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 – кількість показників нижнього рівня, що зв’язані з k-им показником (l-1)-го рівня. У запропонованій моделі (13) вагові коефіцієнти визначаються з використанням коефіцієнтів Фішберна для випадку змішаного відношення пріоритетів показників. 

Для обчислення значень функції належності 
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 використовується можливість переходу від операцій з трапецієподібними функціями до дій над абсцисами вершин трапеції 
[image: image217.wmf](
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де 
[image: image219.wmf](
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 – абсциси вершин трапеції, що відповідає функції належності 
[image: image220.wmf](
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[image: image221.wmf]k

-го показника (l-1)-го (старшого за ієрархією) рівня; 
[image: image222.wmf](
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 – абсциси вершин трапеції, що відповідає функції належності 
[image: image223.wmf](
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 i-го показника l-го (нижнього) рівня. 
Обчислене значення функції належності 
[image: image224.wmf](
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 необхідно порівняти з функціями належності 
[image: image225.wmf](),1,5
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, для одержання оцінки лінгвістичного рівня результуючого показника Y0 або показника 
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 (де 
[image: image227.wmf]h

 вказує на номер показника ще вищого рівня за ієрархією в графі G). Для показника 
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 вибирається лінгвістичне значення 
[image: image229.wmf]j
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, для якого значення 
[image: image230.wmf]()
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 є найближчим до 
[image: image231.wmf](
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. Враховуючи трапецієподібні форми функцій належності 
[image: image232.wmf](
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 та 
[image: image233.wmf]()
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 та використовуючи максимальну відстань за ознаками, близькість функцій належності 
[image: image234.wmf]1
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 пропонується визначати наступним чином:
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де 
[image: image236.wmf]1

j

lk

d

-

 – максимальна відстань за ознаками від параметрів трапецієподібної функції належності k-го показника (l-1)-го рівня до параметрів функції належності j-го терму; 
[image: image237.wmf]j
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 – абсциси трапецієподібної функції належності 
[image: image238.wmf](
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 – відповідні абсциси обчисленої функції належності 
[image: image240.wmf](
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 (13). В якості лінгвістичної змінної вибирається та з 
[image: image241.wmf]j
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, якій відповідає функція 
[image: image242.wmf]()
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 з координатами, що забезпечують мінімальне значення з усіх 
[image: image243.wmf]1
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, які були отримані з (14).

Концептуальні положення та відповідна послідовність кроків для визначення узагальненого показника якості та ефективності використання ресурсів управління інформаційними ризиками супроводжується перевіркою умови на допустимість часткових показників дієвості засобу управління інформаційними ризиками в КІС. 
Для динамічного моделювання процесу управління інформаційними ризиками пропонується застосовувати нечітку часову мережу Петрі, що доповнена можливістю використання інгібіторних зв'язків (дуг) і формально може бути представлена наступним чином:
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де 
[image: image245.wmf]{
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 – скінченна множина позицій; 
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 – скінченна множина переходів; 
[image: image247.wmf]I

 – вхідна функція переходів, що визначена як відображення 
[image: image248.wmf]0
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 – бінарна функція інгібіторних зв’язків, що визначається як відображення 
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 – вихідна функція переходів, що визначена як відображення 
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 – вектор початкового маркування мережі; 
[image: image255.wmf]Z

 – вектор параметрів часових затримок маркерів у позиціях; 
[image: image256.wmf]Q

 – вектор параметрів часу спрацьовування дозволених переходів; 
[image: image257.wmf]0

N

 – множина натуральних чисел та нуль. Тут компоненти векторів 
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 є деякою нечіткою невід’ємною величиною. Побудована нечітка часова мережа Петрі дозволяє змоделювати та дослідити динамічні процеси в КІС та визначити вплив окремих подій на час виконання процесу дозволу чи заборони доступу до об’єктів захисту.

Розділ 3 «Технології оцінювання та управління інформаційними ризиками в корпоративних інформаційних системах» присвячено проектуванню системи управління інформаційними ризиками КІС на базі побудованих моделей.

Згідно представленого в розділі 2 концептуального підходу до аналізу та оцінювання рівня загроз і вразливості системи з використанням апарату нечіткої логіки реалізовано систему моделей, що дозволяють оцінювати чинники інформаційних ризиків та загальний рівень інформаційних ризиків у корпоративній системі. Результати подано в табл. 2.
Таблиця 2
Оцінювання рівня інформаційних ризиків в КІС

	Назва під​приємства
	Загаль​ний рівень загроз
	Рівень дієвості засобів контролю захисту
	Вразли​вість КІС
	Рівень частоти можливих втрат
	Рівень частоти виникнення подій загрози
	Величина можливих збитків
	Рівень інформаційних ризиків

	МПВКП

«Воля»
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	1,0401
	-3,1·10-16
	0,4955
	0,3545
	12
	0,4012
	0,3751

	ТзОВ «МЕМО»
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	18,4378
	19,7638
	0,4992
	0,5799
	40
	0,5971
	0,6348

	ТзОВ 
«Західбуд»
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	17,1824
	5,710-17
	0,6313
	0,4376
	14
	0,5991
	0,6252

	ТОВ «Сенсорлінк»
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	0,1368
	19,8068
	0,3308
	0,1740
	1
	0,7749
	0,6109


Як видно із табл. 2, на підприємствах ТзОВ «МЕМО», ТзОВ «Західбуд», ТОВ «Сенсорлінк» визначено рівень інформаційних ризиків, що відповідає оцінці «високий», на МПВКП «Воля» – «середній». За результатами оцінювання чинників інформаційних ризиків було прийняте рішення щодо методів зниження рівня інформаційних ризиків на підприємствах. Наприклад, на ТзОВ «Західбуд» були вжиті додаткові заходи з підвищення рівня дієвості засобів захисту, оскільки високий рівень вразливості був викликаний саме недоліками роботи цих ресурсів та їх невідповідності високому рівню загроз інформаційним активам корпоративної системи підприємства. Можна дійти висновку, що подібна модель оцінювання загального рівня ризику гнучка та адаптивна і може бути налаштована у відповідності до вимог політики інформаційної безпеки конкретного підприємства. 

Для оцінювання якості та ефективності використання програмно-апаратного комплексу захисту інформації (ПАКЗІ) «Аккорд-WIN64» в КІС ТОВ «Сенсорлінк» пропонується застосувати ієрархічну нечітку модель (12) . На першому кроці у відповідності до графа 
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 (рис. 1) шляхом узагальнення показників 
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 третього рівня графа 
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 визначається показник довірчої конфіденційності 
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, що міститься на другому рівні графа. За значеннями лінгвістичних змінних параметрів 
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 («дуже високий»), 
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 («високий») та 
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 («середній») обираються відповідні функції належності 
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. За функціями належності (13) обираються відповідні координати вершин трапецій та підставляються у вираз (14). У результаті отримано координати абсцис трапеції, що відповідає агрегованій функції 
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 і визначаємо максимальну відстань за ознаками (15). Оскільки 
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 забезпечує мінімальне значення з усіх 
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 за (15), то агрегований показник 
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 – довірча конфіденційність, характеризується лінгвістичною змінною «високий».

За приведеним описом кроків були визначені характеристики показників якості та ефективності використання ПАКЗІ «Аккорд-WIN64» (табл. 3).

Таблиця 3
Результати обчислення агрегованих показників якості інформаційного ресурсу

	Позна​чення
	Назва показника
	Допустиме значення показника
	Значення лінгвістичної змінної
	Абсциси вершин трапеції отриманої функції належності
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	Інтегральний
	Високий
	Високий
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	Конфіденційність
	Високий
	Високий
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	Цілісність
	Високий
	Високий
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	Спостережність
	Високий
	Високий
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	Довірча конфіденційність
	Високий
	Високий
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За результатами дослідження можна зробити висновок, що експериментально отримані для ПАКЗІ «Аккорд-WIN64» значення показників якості ресурсу управління інформаційними ризиками відповідно до функціональних критеріїв захищеності інформації повністю відповідають допустимим значенням цих показників. Отже, придбання та використання даного продукту на підприємстві є ефективним та економічно обґрунтованим. Порівняно з існуючими методами та моделями перевага запропонованого підходу полягає у наступному: рішення про якість та ефективність використання засобів управління інформаційними ризиками приймається не тільки на основі узагальненого показника, але й з урахуванням обмежень на значення окремих показників, зокрема і показників, що отримані під час моделювання.

Для управління інформаційними ризиками пропонується використовувати нечітку часову мережу Петрі (16). Позиціям 
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 відповідають процедури, що забезпечують виконання основного процесу контролю доступу користувача до інформаційних ресурсів: 
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 – запит на авторизацію користувача; 
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 – введення користувачем паролю; 
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 – передача запиту до системи захисту; 
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 – обробка запиту системою захисту; 
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 – отримання і аналіз даних із системи; 
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 – запит на продовження роботи; 
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 – формування відмови користувачу в доступі; 
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 – повідомлення користувачу про результат запиту на доступ; 
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 – доступ до об’єкту захисту; 
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 – запис результатів авторизації та ідентифікації. Переходи 
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 задають порядок виконання процесів. 
За допомогою модуля PetriNet Toolbox пакету Matlab була змодельована мережа Петрі (рис. 2) та побудована діаграма (граф досяжності) за умовами приведеного прикладу (рис. 3). Вихідними даними прикладу є початкове маркування мережі (
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) (рис. 2), дані про затримку маркерів у позиціях (
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) та дані про час спрацьовування переходів 
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На представленому графі досяжності (рис. 3) досяжні маркування мережі Петрі позначаються 
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 відповідно. Результатом реалізації представленої моделі є: маркування, що відповідає успішному доступу користувача до інформаційного ресурсу: 
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; та маркування, за яким користувачу буде відмовлено в доступі до інформаційного ресурсу та буде надано повідомлення про причину відмови: 
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Отже, побудована нечітка часова мережа Петрі дозволяє, відповідно до кінцевого маркування мережі, отримати результат (підтвердження чи заборону) доступу користувача до інформаційних ресурсів. Нечітка мережа Петрі вказаного типу є адаптованою до одержання нечітких висновків про можливість та ефективність використання механізмів захисту зокрема чи підсистеми управління інформаційними ризиками у корпоративній системі в цілому.
ВИСНОВКИ

У дисертаційній роботі здійснено теоретичне узагальнення та нове вирішення наукової задачі, яка полягає в розбудові концептуальних положень та відповідної системи економіко-математичних моделей аналізу, оцінювання та управління інформаційними ризиками в КІС. 
Проведене наукове дослідження дало змогу сформулювати наступні висновки:

1. Уточнено поняття «інформаційний ризик» як економічної категорії, що пов’язана з подоланням невизначеності на всіх етапах інформаційних процесів та відображає ступінь можливих збитків, які виникають унаслідок зміни якості та властивостей інформації під впливом внутрішніх і зовнішніх чинників. Визначено місце інформаційних ризиків у системі економічних ризиків, – інформаційна складова, що обумовлена якістю керуючої інформації, має місце в будь-якому із економічних ризиків.
2. Досліджено причинні зв'язки ризику, інформації, невизначеності та уточнено сутність і взаємозв'язки джерел, причин і чинників ризиків. Під джерелом інформаційних ризиків розуміється суб'єкт, об'єкт, процес або явище, в якому реалізуються причини ризиків. Джерела породжують ризики за певних умов, в силу певних причин. Чинником ризику пропонується вважати стан процесу чи об'єкта, який сприяє реалізації події, що обтяжена ризиком.

3. Розроблено концептуальні положення інформаційного ризик-менеджменту, що ґрунтуються на: визначенні мети, задач і стратегій управління інформаційними ризиками; формуванні концептуальних положень аналізу та управління інформаційними ризиками; класифікації та характеристиці механізмів управління інформаційними ризиками підприємства.

4. Побудовано схему декомпозиції інформаційних ризиків для подальшого їх аналізу, яка включає: ідентифікацію компонент (інформаційних активів корпоративної системи, що можуть бути об’єктом ризику і можливих загроз цим активам); оцінювання частоти подій втрат від інформаційних ризиків; оцінювання можливої величини збитків; зведення результатів аналізу інформаційних ризиків до визначення загального рівня інформаційних ризиків у корпоративній системі. 
5. Проведено класифікацію загроз інформаційним активам та формальний аналіз дієвості засобів контролю захисту за критеріями рівнів захищеності корпоративної системи. Розроблено концептуальний підхід до аналізу та оцінювання рівня вразливості системи з використанням апарату нечіткої логіки, що дозволяє формувати математичну модель не тільки з можливістю налагодження її на конкретну КІС, але й з урахуванням подальшого уточнення ступеня ризику. 

6. Побудовано модель оцінювання величини втрат інформаційних активів від інформаційних ризиків з використанням інструментарію нечіткої логіки. Результатом представленої технології оцінювання можливих втрат інформаційних активів є виокремлення чинників, які можуть бути використані для зниження величини збитків від інформаційних ризиків у корпоративній системі. 

7. Побудовано модель оцінювання загального рівня інформаційних ризиків у корпоративній системі з застосуванням лінгвістичного підходу, що забезпечує кількісний опис окремих елементів моделі за умов нечіткої інформації про значення критеріїв оцінювання чинників (факторів) ризику, їх наслідки в умовах дії агента загрози, альтернативні шляхи для уникнення негативного впливу ризику.

8. Побудовано ієрархічну нечітку модель, що ґрунтується на використанні лінгвістичних змінних для оцінювання ефективності ресурсів, механізмів, засобів управління інформаційними ризиками. Для дослідження процесу дозволу чи заборони доступу користувача до інформаційних ресурсів та об’єктів запропоновано модель з використанням нечіткої часової мережі Петрі з інгібіторними зв'язками. Концептуальні положення та відповідний інструментарій дозволяють обрати економічно обґрунтовані засоби управління інформаційними ризиками і тим самим підвищити ефективність їх використання в корпоративній інформаційній системі.

9. Відповідні моделі та створені на їхній основі системи підтримки прийняття рішень впроваджено у низці підприємств України, зокрема на ТОВ «Сенсорлінк-Україна», ТзОВ «Західбуд», ТзОВ «Мемо», МПВКП «Воля», МППФ «Ватра».
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АНОТАЦІЯ

Мельник Г.В. Моделювання оцінювання та управління інформаційним ризиком у корпоративних системах. – Рукопис.
Дисертація на здобуття наукового ступеня кандидата економічних наук за спеціальністю 08.00.11 – математичні методи, моделі та інформаційні технології в економіці. – ДВНЗ «Київський національний економічний університет імені Вадима Гетьмана», Київ, 2014.

Дисертація присвячена розробці концептуальних, методологічних положень і системи економіко-математичних моделей аналізу, оцінювання та управління інформаційними ризиками в корпоративних системах.

Проаналізовано особливості та світовий досвід інформаційного ризик-менеджменту. Обґрунтовано необхідність комплексного підходу до аналізу та управління інформаційними ризиками в корпоративних системах, в якому б із системних позицій розглядались усі складові якості і безпеки інформації, що впливають на ефективність використання засобів та механізмів захисту безпеки інформації в корпоративних інформаційних системах (КІС). Розроблено систему економіко-математичних моделей із застосуванням теорії та інструментарію нечітких множин і нечіткої логіки, що дозволяє більш точно оцінювати ступінь інформаційних ризиків та приймати дієві рішення стосовно зниження ступеня ризику можливих збитків на підприємстві. 
Удосконалено математичні моделі для дослідження динамічних процесів у системі управління інформаційними ризиками з використанням нечітких часових мереж Петрі з інгібіторними зв’язками, що дозволяє здійснити раціональний вибір управлінських рішень. Для отримання обґрунтованих висновків щодо дієвості відповідної стратегії управління інформаційними ризиками в КІС використовується підхід, що ґрунтується на нечітких ієрархічних моделях.

Ключові слова: інформаційний ризик, корпоративна інформаційна система, аналіз чинників інформаційних ризиків, вразливість, рівень загроз, дієвість засобів захисту інформації.
АННОТАЦИЯ

Мельник Г.В. Моделирование оценивания и управления информационным риском в корпоративных системах. – Рукопись.
Диссертация на соискание учёной степени кандидата экономических наук по специальности 08.00.11 – математические методы, модели и информационные технологии в экономике. – ГВУЗ «Киевский национальный экономический университет имени Вадима Гетмана», Киев, 2014.

Диссертация посвящена разработке концептуальных положений и системы экономико-математических моделей анализа, оценивания и управления информационным риском в корпоративных системах.

Обоснована необходимость комплексного подхода к анализу и управлению информационными рисками в корпоративных системах, в котором с системных позиций рассматривались бы все составляющие качества и безопасности информации в корпоративной системе. Информационные риски рассматриваются как возникающие во внутреннем и внешнем окружении корпоративной системы негативные события, воздействующие на качество информации, в результате чего наносится ущерб предприятию. Таким образом, информационные риски тесно связаны не только с нарушением безопасности информации, но и с потерей качества информации, используемой в бизнес-процессах.
Разработаны концептуальные положения анализа информационных рисков корпоративной системы, обеспечивающие определение факторов информационных рисков. Построена модель анализа, шкала измерения и оценивания меры или уровней факторов информационных рисков, размера возможных потерь, вызванных воздействием информационных рисков. Предлагается поэтапный анализ информационных рисков: идентификация компонент (информационных ресурсов корпоративной системы, подверженных рискам, и возможных угроз системе); оценивание частоты возникновения и объемов возможных потерь от информационных рисков; сведение результатов оценивания факторов к определению общего уровня информационных рисков в корпоративной системе. Построена схема декомпозиции факторов информационных рисков для дальнейшего их анализа.
Проведена классификация угроз информационным активам корпоративной системы и построена модель оценивания их уровня с использованием теории нечеткой логики и лингвистических переменных. Проведен формальный анализ и построена модель оценивания уровня защищенности корпоративной системы с использованием нечетких описаний. Разработан концептуальный подход к анализу и оцениванию уровня уязвимости корпоративной системы с использованием аппарата нечеткой логики. Подобная система моделей является гибкой и адаптивной, может быть настроена в соответствии с полученной базой знаний на особенности функционирования конкретной корпоративной системы.
Построена модель для оценивания размера потерь информационных активов корпоративной системы от воздействия информационных рисков с использованием инструментария нечеткой логики. В результате представленной технологии получено лингвистическое описание объема возможных убытков предприятия вследствие реализации информационных рисков.

На основании результатов анализа факторов информационных рисков предложен лингвистический подход к оцениванию общего уровня информационных рисков в корпоративной системе, обеспечивающий количественное описание отдельных элементов модели в условиях нечеткой информации о значениях критериев оценивания факторов риска, альтернативные пути снижения негативного влияния информационных рисков.

Для оценивания качества и целесообразности ресурсов, механизмов и средств управления информационными рисками построена иерархическая нечеткая модель. Использование лингвистических переменных в построении указанной модели позволяет получить интегральный показатель, основанный на системе взаимосвязанных иерархических показателей. Концептуальные положения и соответствующий инструментарий позволяют устранить механизмы и средства управления информационными рисками низкого качества и, тем самым, повысить эффективность использования средств управления информационными рисками в корпоративной системе. Построена модель управления информационными рисками в корпоративной системе с использованием нечеткой временной сети Петри с ингибиторными связями, позволяющая исследовать процесс разрешения или запрета доступа пользователя к информационным ресурсам или объектам определенного контура корпоративной системы. 

В рамках диссертационной работы выполнена реализация предложенной системы моделей с помощью современных инструментальных средств. Для реализации моделей на базе нечеткой логики использовался пакет Fuzzy Logic Toolbox специализированного пакета математических вычислений Matlab. С помощью приложения PetriNet Toolbox пакета Matlab была смоделирована сеть Петри и построена диаграмма достижимых маркировок.
Предложенная в работе система экономико-математических моделей с использованием теории и инструментария нечетких множеств и нечеткой логики, позволяет более точно оценить меру информационных рисков и принимать эффективные решения о снижении меры риска возможных убытков в корпоративной системе и может быть использована в качестве дополнительного инструментария экспертами информационной безопасности корпоративных систем предприятий. 
Полученные автором результаты дают возможность продолжить в дальнейшем исследования в сфере управления информационными рисками в корпоративных системах, в частности: моделирование воздействия на уровень факторов информационных рисков; использование нечетких временных сетей Петри для исследования динамических процессов управления информационными рисками.
Ключевые слова: информационный риск, корпоративная информационная система, анализ факторов информационных рисков, уязвимость, уровень угрозы, эффективность средств защиты информации.

ANNOTATION

H. Melnyk. Information risk measurement and management in corporate systems modeling. – Manuscript.
A dissertation for the degree of Candidate in Economics on specialty 08.00.11 - Mathematical methods, models and information technologies in economics. – SHEE "Kyiv National Economic University named after Vadym Hetman ", Kyiv, 2014.

The dissertation is dedicated to the developing of conceptual, methodological thesis and the systems of economic-mathematical models for the analysis, evaluation and management of information risk in corporate systems.

The features and world experience of information risk management are analyzed. The necessity of a comprehensive approach to the analysis and management of information risks in corporate systems is proved. The system of economic-mathematical models was built with the application of the theory and tools of fuzzy sets and fuzzy logic, which can more accurately measure the risk of information and make effective decisions in reducing the risk of possible lost in the corporate systems. Mathematical model of dynamic processes in the management of information risk using fuzzy time Petri nets with inhibitory connections for the rational decision-making is improved. For reasonable decisions about the effectiveness of strategy information risk management in the corporate information systems mathematical models based on fuzzy hierarchical methods was used.

Keywords: information risk, corporate information systems, analysis of information risk factors, vulnerability, threat level, the effectiveness of defense information.
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Рис. 3. Діаграма досяжних маркувань мережі Петрі





Рис. 2. Початкове маркування нечіткої часової мережі Петрі, що моделює процес дозволу доступу користувача до інформаційного ресурсу
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