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І Преамбула

Стандарт вищої освіти підготовки бакалаврів спеціальності 125 Кібербезпека. Затверджено і введено в дію наказом МОН України від ХХ.ХХ.ХХ № ______.

Розробники:

Юдін Олександр Костянтинович – голова підкомісії 125 «Кібербезпека» науково-методичної комісії (НМК 8) з інформаційних технологій, автоматизації та телекомунікацій, директор Навчально-наукового інституту комп’ютерних інформаційних технологій Національного авіаційного університету.
Оксіюк Олександр Глібович
- заступник голови підкомісії 125 «Кібербезпека» науково-методичної комісії (НМК 8) з інформаційних технологій, автоматизації та телекомунікацій, завідувач кафедри кібербезпеки та захисту інформації Київського  національного університету імені Тараса Шевченка;
Бабенко Тетяна Василівна ​​- завідувач кафедри  безпеки інформації та телекомунікацій  Державного вищого навчального закладу «Національний гірничий університет»;
Бурячок Володимир Леонідович -
завідувач кафедри інформаційної та кібернетичної безпеки Державного університету телекомунікацій;
Воронов Віктор Романович
- заступник начальника управління Департаменту технічного захисту інформації Адміністрації Державної служби спеціального зв’язку та захисту інформації України;
КачинськийАнатолій Броніславович - професор кафедри інформаційної безпеки Національного технічного університету України "Київський політехнічний інститут"; 

Кузнєцов Олександр Олександрович - професор кафедри безпеки інформаційних систем і технологій Харківського національного університету імені В.Н. Каразіна;
Максимович Володимир Миколайович - завідувач кафедри безпеки інформаційних технологій Національного університету «Львівська політехніка»;
Чечельницький Віктор Якович -
директор  Інституту інформаційної безпеки, радіоелектроніки Одеського національного політехнічного університету;
Розглянуто і схвалено:

_______________________________________________________________

_______________________________________________________________

Погоджено рішенням Національного агентства із забезпечення якості вищої освіти від ХХ.ХХ.ХХ № ______.

ІІ Загальна характеристика

	Рівень вищої освіти
	Перший (бакалаврський) рівень



	Ступінь, що присвоюється
	Бакалавр



	Назва галузі знань
	12 Інформаційні технології

	Назва спеціальності
	125 Кібербезпека

	Обмеження щодо форм навчання
	Денна, заочна, дистанційна

	Кваліфікація освітня, що присвоюється
	бакалавр з кібербезпеки

	Кваліфікація в дипломі
	фахівець із організації інформаційної безпеки

	Опис предметної області
	Об’єкти професійної діяльності випускників: 

· об'єкти інформатизації, включаючи комп'ютерні, автоматизовані, телекомунікаційні, інформаційні, інформаційно-аналітичні, інформаційно-телекомунікаційні системи, інформаційні ресурси й інформаційні технології;

· технології забезпечення безпеки інформації об'єктів різного рівня (система, об'єкт системи, компонент об'єкта), що пов'язані з інформаційними, інформаційно-комунікаційними технологіями, що використовуються для забезпечення функціонування цих об'єктів;

· процеси управління інформаційною і кібербезпекою об'єктів, що підлягають захисту.

Цілі навчання підготовка фахівців, здатних розробляти і використовувати технології інформаційної безпеки.
Теоретичний зміст предметної діяльності
Знання:
· законодавчої, нормативно-правової бази України та вимог відповідних, в тому числі, міжнародних стандартів і практик щодо здійснення професійної діяльності;
· вимог санітарно-гігієнічного режиму, охорони праці, техніки безпеки та протипожежної безпеки;
· принципів проектування (розробки) систем інформаційної безпеки;
· прав, обов’язків та відповідальності фахівця з інформаційної безпеки;
· щодо функціонування системи управління інформаційною безпекою;

· методів та засобів ідентифікації вразливостей та загроз інформаційній безпеці на об’єктах інформаційної діяльності;

· методів та засобів забезпечення відповідного рівня захищеності інформації;

· методів та засобів оцінки відповідного рівня захищеності інформації;

· аналіз та планування основних економічних показників проектних рішення з забезпечення кібербезпеки.
Методи, методики та технології:
Методи, методики та технології забезпечення безпеки інформації
Інструменти та обладнання:

· обладнання, необхідне для моніторингу функціонування і підтримки інформаційно-телекомунікаційних систем і мереж;

· системи, прилади, апаратура для забезпечення безпеки інформації

	Академічні права випускників
	Можливість продовжити навчання за освітньо-професійною або освітньо-науковою програмою ступеня магістра

	Працевлаштуван-ня випускників (тільки для регульованих професій)
	КОД КП
КОД ЗКППТР
ВИПУСК ДКХП
Професійна назва роботи

3439
24771
Фахівець із організації інформаційної безпеки
International Standard Classification of Occupations 2008 (ISCO-08)
Code
Occupation
2529
Security specialist (ICT)



ІІІ - Обсяг кредитів ЄКТС, необхідний для здобуття відповідного ступеня вищої освіти
	Обсяг освітньої програми бакалавра:

· на базі повної загальної середньої освіти з терміном навчання 11 років –240 кредитів ЄКТС 

· на базі повної загальної середньої освіти з терміном навчання 12 років – 180-240 кредитів ЄКТС

Мінімум 50% обсягу освітньої програми має бути спрямовано на забезпечення загальних та спеціальних (фахових) компетентності за спеціальністю, визначених стандартом вищої освіти.
Для здобуття ступеня бакалавра на основі ступеня молодшого бакалавра ВНЗ має право скорочувати обсяг освітньої програми. При цьому програма має забезпечувати набуття визначених цим стандартом результатів навчання, а її загальний обсяг має бути не меншим, ніж 120 кредитів.


ІV – Перелік компетентностей випускника
	Інтегральна компетентність
	Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі забезпечення інформаційної безпеки, що характеризується комплексністю та неповною визначеністю умов.

	Загальні компетентності
	КЗ 1. Здатність застосовувати знання у практичних ситуаціях. 

	
	КЗ 2. Знання та розуміння предметної області та розуміння професії. 

	
	КЗ 3. Здатність спілкуватися рідною та другою іноземною мовою як усно, так і письмово 

	
	КЗ 4. Здатність здійснювати професійну діяльність згідно з вимогами санітарно-гігієнічного режиму, охорони праці, техніки безпеки та протипожежної безпеки

	
	КЗ 5. Вміння виявляти, ставити та вирішувати проблеми. 

	
	КЗ 6. Здатність до пошуку, оброблення та аналізу інформації з різних джерел.

	
	КЗ 7. Навички міжособистісної взаємодії. 

	
	КЗ 8.Прагнення до збереження навколишнього середовища 

	
	КЗ 9. Здатність діяти соціально відповідально та громадянсько свідомо. 

	
	КЗ 10. Здатність вчитися і бути сучасно навченим.

	
	КЗ 11. Здатність приймати обґрунтовані рішення. 

	
	КЗ 12. Здатність до адаптації та дії в новій ситуації.

	
	КЗ 13. Дотримання та пропагування здорового способу життя.

	
	КЗ 14. Здатність бути критичним та самокритичним

	Спеціальні компетентності
	КФ 1. Здатність використовувати законодавчу та нормативно-правову бази, а також вимоги відповідних, в тому числі і міжнародних, стандартів та практик щодо здійснення професійної діяльності.

	
	КФ 2. Здатність до використання інформаційних і комунікаційних технологій  з метою пошуку нової інформації, створення баз даних, аналізу розподілених АС, каналів зв'язку, систем управління процесами, баз даних, оперативного планування роботи систем на основі аналізу інформаційних потоків та їх оптимізації.

	
	КФ 3. Здатність здійснювати проектування (розробку) систем, технологій і засобів інформаційної безпеки

	
	КФ 4. Здатність здійснювати протидію несанкціонованому проникненню в ІТ системи і мережі 

	
	КФ 5Здатність прогнозувати, виявляти та оцінювати стан інформаційної безпеки об'єктів і систем

	
	КФ 6. Здатність відновлювати нормальне функціонування ІТ систем і мереж після здійснення кібернападів, збоїв та відмов

	
	КФ 7. Здатність виконувати спеціальні дослідження технічних і програмно-апаратних засобів захисту обробки інформації в ІТС

	
	КФ 8. Здатність проводити техніко-економічного аналіз й обґрунтовувати проектні рішення з забезпечення кібербезпеки

	
	КФ 9. Здатність формувати комплекс заходів (правил, процедур, практичних прийомів та ін.) для управління інформаційною безпекою

	
	КФ 10. Здатність здійснювати управління інцидентами  інформаційної та кібербезпеки

	
	КФ 11. Здатність здійснювати управління ризиками інформаційної та кібербезпеки 

	
	КФ 12. Здатність виконувати моніторинг даних, комп’ютерних зловживань та аномалій

	
	КФ 13. Здатність прогнозувати, виявляти та оцінювати можливі загрози інформаційному простору держави та дестабілізуючі чинники

	
	КФ 14. Здатність проводити дослідження у практичній професійній діяльності


V Нормативний зміст підготовки здобувачів вищої освіти, сформульований у термінах результатів навчання

Кінцеві, підсумкові та інтегративні результати навчання, що визначають нормативний зміст підготовки і корелюються з визначеним вище переліком загальних  і спеціальних компетентностей, подано нижче.

	Загальні результати навчання

	- застосувати концептуальні знання з навчальних дисциплін загальної підготовки для засвоєння навчальних дисциплін професійної підготовки;

	- проектувати майбутню професійну діяльність з урахуванням її значущості для громадянина та держави,а також напрямків розвитку інформаційної та кібербезпеки;

	-застосувати знання державної та однієї з іноземних мов з метою забезпечення ефективності професійної комунікації;

	- дотримуватись вимог санітарно-гігієнічного режиму, охорони праці, техніки безпеки та протипожежної безпеки при здійсненні  професійної діяльності;

	організувати власну професійну діяльність, обирати оптимальні методи та способи розв’язування складних спеціалізованих задач та практичних проблему професійній діяльності, оцінювати їхню ефективність;

	-використати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для ефективного рішення спеціалізованих задач професійної діяльності;

	-дотримуватись норм міжособистісного спілкування у професійній взаємодії;

	-прогнозувати наслідки результатів діяльності людини  з метою збереження навколишнього середовища;

	-використовувати історичну спадщину та культурні традиції свого народу для професійного зростання,  саморозвитку, самовдосконалення;

	-вдосконалювати професійний та особистісний розвиток протягом усього життя;

	- аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та практичних проблем у професійній діяльності,які характеризуються комплексністю та неповною визначеністю умов, відповідати за прийняті рішення;

	-адаптуватися в умовах частої зміни технологій професійної діяльності, прогнозувати кінцевий результат;

	-демонструвати та пропагуватиздоровий спосіб життя;

	- критично осмислювати основні теорії, принципи, методи і поняття у навчанні та професійній діяльності

	Фахові результати навчання

	діяти на основі законодавчої, нормативно-правової  баз України та вимог відповідних стандартів, тому числі міжнародних;

- готувати пропозиції до нормативних актів щодо забезпечення інформаційної безпеки;

	· здійснювати професійну діяльність на основі знань сучасних інформаційно-комунікаційних технологій;

· застосувати програмні засоби, навички роботи в телекомунікаційних та комп’ютерних мережах;

· використати спеціалізовані комп’ютерні  програми в професійній діяльності.

· обирати відповідну технологію програмування, виконати аналіз специфікації задач;

· виконувати аналіз програмного забезпечення з метою пошуку, ідентифікації, виявлення та усунення помилок програмування; 

	· виконувати декомпозицію ІТС;

· розробляти структурні схеми з відображенням зв’язків між інформаційними процесами на віддалених системах;

- розробляти модель загроз, розробляти модель порушника;

- розробляти проекти ІТС базуючись на стандартизованих технологіях та протоколах передачі даних;

· вирішувати завдання захисту програм та даних ІТС програмно-апаратними засобами та давати оцінку якості прийнятих рішень;

· вибирати основні методи та способи захисту інформації відповідно до вимог сучасних стандартів інформаційної безпеки щодо критеріїв безпеки інформаційних технологій, застосовуючи системний підхід та знання основ теорії інформаційної безпеки;

· проектувати та реалізувати комплексні систему захисту інформації АС організації (підприємства) відповідно до вимог нормативних документів системи технічного захисту інформації;

	· застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційних і комунікаційних системах та мережах;

	· здійснювати оцінку можливості проникнення в ІТ системи та мережі шляхом експлуатації наявних вразливостей;

· здійснювати оцінку захищеності ІТ систем та мереж;

· використовувати інструментальні засоби оцінки наявних вразливостей;

· оцінувати можливості та ефективність застосування, в тих чи інших умовах,  інструментальних засобів оцінки вразливостей ІТ систем та мереж;

	· виконувати налаштування інформаційних систем та комунікаційного обладнання;

·  виконувати захист інформаційних систем від комп’ютерних вірусів;

· забезпечувати впровадження та дотримання політики кіберзахисту в ІТС, процедур, і правил;

· організовувати процес створення планів неперервності бізнесу;

· приймати участь у розробці планів відновлення, неперервності процесів організації для забезпечення здатності організації продовжувати виконувати необхідну діяльність в період порушення ІТ;

	· виявляти небезпечні сигнали технічних засобів;

· вимірювати параметри небезпечних сигналів для технічних каналів витоку інформації та визначати ефективність захисту від витоку інформації відповідно до вимог нормативних документів системи технічного захисту інформації

· інтерпретувати результати проведення спеціальних вимірювань з використанням технічних засобів, контролю характеристик ІТСМ відповідно до вимог нормативних документів системи технічного захисту інформації

· проводити атестацію (спираючись на облік  та обстеження) режимних територій  (зон), приміщень тощо в умовах додержання режиму секретності із фіксуванням результатів у відповідних документах

· виконувати дослідження, перевірку, аналіз  та   оцінювання об'єктів щодо їх 
відповідності вимогам нормативних документів 
та можливості їх використання  для  забезпечення інформації

	· обґрунтування інвестицій в інформаційну безпеку;

· аналізувати економічну ефективність заходів інформаційної безпеки;

· визначати особливості організаційної структури та організації робіт;

· використовувати міжнародні та національні специфічні для сектора економіки вимоги та кращі практики;

	· приймати участь у розробці та впровадженні стратегії інформаційної безпеки та/або кібербезпеки відповідно до цілей і завдань організації;

·  приймати участь у розробці та впровадженні політики, стандартів та процедур інформаційної безпеки та/ або кібербезпеки;

· на основі політики захисту організації розробляти нормативні документи для її реалізації;

	· впроваджувати процеси виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної/кібербезпеки;

· застосовувати національні та міжнародні регулюючі актів в сфері інформаційної безпеки для розслідування внутрішніх та зовнішніх інцендентів інформаційної безпеки;

	· розробляти та оцінювати моделі і політику безпеки на основі використання сучасних принципів, способів та методів теорії захищених систем

· застосовувати політики, що базуються риск адаптивному контролі доступу

· здійснювати аналіз ризиків функціонування ІКС: визначати послідовність аналізу, формувати моделі порушника та загроз, використовувати сучасні методи та методики аналізу ризиків, оцінювання та управління ризиками 

	· виконувати конфігурування систем виявлення вторгнень та використовувати компоненти захисту для забезпечення необхідного рівня захищеності ІТС.

· використовувати інструментарій для моніторингу даних в ІТС.

· виконувати аналіз зловмисного програмного коду

	· характеризувати стан інформаційної безпеки особистості, суспільства та держави;

· характеризувати основні форми інформаційного протиборства в умовах входження держави в інформаційне суспільство;

	· використовувати теоретичні і практичні  методи та методики досліджень у галузі інформаційної безпеки;

· застосовувати системний підхід та знання основ теорії інформаційної безпеки.


	Загальні компетентності
	Результати навчання

	КЗ 1. Здатність застосовувати знання у практичних ситуаціях

 (Здатність до застосування концептуальних знань та певних знань сучасних досягнень  у професійній діяльності)
	- застосувати концептуальні знання з навчальних дисциплін загальної підготовки для засвоєння навчальних дисциплін професійної підготовки;

	КЗ 2. Знання та розуміння предметної області та розуміння професії.

(Здатність розуміти сутність та соціальну значущість майбутньої професійної діяльності, виявляти стійкий інтерес до неї)
	- проектувати майбутню професійну діяльність з урахуванням її значущості для громадянина та держави,а також напрямків розвитку інформаційної та кібербезпеки;

	КЗ 3. Здатність спілкуватися рідною та другою мовою як усно, так і письмово
(Здатність до усної та письмової ділової комунікації державною мовою та однією з іноземних мов)
	-застосувати знання державної та однієї з іноземних мов з метою забезпечення ефективності професійної комунікації;

	КЗ 4. Здатність здійснювати професійну діяльність згідно з вимогами санітарно-гігієнічного режиму, охорони праці, техніки безпеки та протипожежної безпеки
	- дотримуватись вимог санітарно-гігієнічного режиму, охорони праці, техніки безпеки та протипожежної безпеки при здійсненні  професійної діяльності;

	КЗ 5. Вміння виявляти, ставити та вирішувати проблеми.

(Здатність раціонально організовувати власну професійну діяльність, обирати методи та способи розв’язання складних спеціалізованих задач та практичних проблеми в професійній фармацевтичній діяльності, оцінювати їхню ефективність).
	організувати власну професійну діяльність, обирати оптимальні методи та способи розв’язування складних спеціалізованих задач та практичних проблему професійній діяльності, оцінювати їхню ефективність;

	КЗ 6. Здатність до пошуку, обробки та аналізу інформації з різних джерел. 

(Здатність до самостійного пошуку, аналізу, синтезу та використання  інформації, необхідної для ефективного розв’язання професійних завдань.)
	-використати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для ефективного рішення спеціалізованих задач професійної діяльності;

	КЗ 7. Навички міжособистісної взаємодії.

(Здатність до ефективної міжособистісної та командної взаємодії в професійній та соціальній діяльності).
	-дотримуватись норм міжособистісного спілкування у професійній взаємодії;

	КЗ 8.Прагнення до збереження навколишнього середовища
(Здатність розуміти наслідки діяльності людини для природного та соціального середовища). 
	-прогнозувати наслідки результатів діяльності людини  з метою збереження навколишнього середовища;

	КЗ9. Здатність діяти соціально відповідально та громадсько свідомо (Здатність діяти соціально відповідально та громадсько свідомо з урахуванням історичної спадщини та культурних традицій свого народу)
	-використовувати історичну спадщину та культурні традиції свого народу для професійного зростання,  саморозвитку, самовдосконалення;

	КЗ 10. Здатність вчитися і бути сучасно навченим

(Здатність визначати завдання професійного та особистісного розвитку протягом усього життя, здійснювати самоосвіту, самовдосконалення, підвищення кваліфікації).
	-вдосконалювати професійний та особистісний розвиток протягом усього життя;

	КЗ 11. Здатність приймати обґрунтовані рішення.

(Здатність приймати рішення при розв’язанні складних спеціалізованих задач та практичних проблем у професійній діяльності, що характеризуються  комплексністю та неповною визначеністю умов, нести за них відповідальність) 
	- аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та практичних проблем у професійній діяльності,які характеризуються комплексністю та неповною визначеністю умов, відповідати за прийняті рішення;

	КЗ 12. Здатність до адаптації та дії в новій ситуації.

(Здатність адаптуватися в соціальному та професійному середовищі.)
	-адаптуватися в умовах частої зміни технологій професійної діяльності, прогнозувати кінцевий результат;

	КЗ 13. Дотримання та пропагування здорового способу життя.
	-демонструвати та пропагуватиздоровий спосіб життя;

	КЗ 14. Здатність бути критичним та самокритичним


	Осмислювати критично основні теорії, принципи, методи і поняття у навчанні та професійній діяльності


	Фахові компетентності
	Результати навчання

	КФ 1. Здатність використовувати законодавчу та нормативно-правову бази, а також вимоги відповідних, в тому числі і міжнародних,стандартів та практик щодо здійснення професійної діяльності
	· діяти на основі законодавчої, нормативно-правової  баз України та вимог відповідних стандартів, тому числі міжнародних;

· готувати пропозиції до нормативних актів щодо забезпечення інформаційної безпеки;

	КФ 2. Здатність до використання інформаційних і комунікаційних технологій 
	· здійснювати професійну діяльність на основі знань сучасних інформаційно-комунікаційних технологій;
· застосувати програмні засоби, навички роботи в телекомунікаційних та комп’ютерних мережах;

· використати спеціалізовані комп’ютерні  програми в професійній діяльності.
· Обирати відповідну технологію програмування, виконати аналіз специфікації задач;

· виконувати аналіз програмного забезпечення з метою пошуку, ідентифікації, виявлення та усунення помилок програмування; 

	КФ 3. Здатність здійснювати проектування (розробку) систем, технологій і засобів кібербезпеки
	· виконувати декомпозицію ІТС;

· розробляти структурні схеми з відображенням зв’язків між інформаційними процесами на віддалених системах;

·  розробляти модель загроз, розробляти модель порушника;

· розробляти проекти ІТС базуючись на стандартизованих технологіях та протоколах передачі даних;
· вирішувати завдання захисту програм та даних ІТС програмно-апаратними засобами та давати оцінку якості прийнятих рішень;

· обирати основні методи та способи захисту інформації відповідно до вимог сучасних стандартів інформаційної безпеки щодо критеріїв безпеки інформаційних технологій, застосовуючи системний підхід та знання основ теорії інформаційної безпеки;
· проектувати та реалізувати комплексні систему захисту інформації АС організації (підприємства) відповідно до вимог нормативних документів системи технічного захисту інформації;

	КФ 4. Здатність здійснювати протидію несанкціонованому проникненню в ІТ системи і мережі
	· застосовувати теорії та методи захисту для забезпечення безпеки інформації в інформаційних і комунікаційних системах та мережах;

	КФ 5. Здатність прогнозувати, виявляти та оцінювати стан інформаційної безпеки об'єктів і систем 
	· здійснювати оцінку можливості проникнення в ІТ системи та мережі шляхом експлуатації наявних вразливостей;

· здійснювати оцінку захищеності ІТ систем та мереж;

· використовувати інструментальні засоби оцінки наявних вразливостей;

· оцінувати можливості та ефективність застосування, в тих чи інших умовах,  інструментальних засобів оцінки вразливостей ІТ систем та мереж;

	КФ 6. Здатність відновлювати нормальне функціонування ІТ систем і мереж після здійснення кібернападів, збоїв та відмов
	· виконувати налаштування інформаційних систем та комунікаційного обладнання;

·  виконувати захист інформаційних систем від комп’ютерних вірусів;

· забезпечувати впровадження та дотримання політики кіберзахисту в ІТС, процедур, і правил;
· організовувати процес створення планів неперервності бізнесу;
· приймати участь у розробці планів відновлення, неперервності процесів організації для забезпечення здатності організації продовжувати виконувати необхідну діяльність в період порушення ІТ;

	КФ 7. Здатність виконувати спеціальні дослідження технічних і програмно-апаратних засобів захисту обробки інформації в ІТС 
	· виявляти небезпечні сигнали технічних засобів;

· вимірювати параметри небезпечних сигналів для технічних каналів витоку інформації та визначати ефективність захисту від витоку інформації відповідно до вимог нормативних документів системи технічного захисту інформації

· інтерпретувати результати проведення спеціальних вимірювань з використанням технічних засобів, контролю характеристик ІТСМ відповідно до вимог нормативних документів системи технічного захисту інформації

·  проводити атестацію (спираючись на облік  та обстеження) режимних територій  (зон), приміщень тощо в умовах додержання режиму секретності із фіксуванням результатів у відповідних документах

· виконувати дослідження, перевірку, аналіз  та оцінювання об'єктів щодо їх відповідності вимогам нормативних документів та можливості їх використання  для  забезпечення інформації

	КФ 8. Здатність проводити техніко-економічного аналіз й обґрунтовувати проектні рішення з забезпечення кібербезпеки
	· обґрунтування інвестицій в інформаційну безпеку;

· аналізувати економічну ефективність заходів інформаційної безпеки;

· визначати особливості організаційної структури та організації робіт;

· використовувати міжнародні та національні специфічні для сектора економіки вимоги та кращі практики;

	КФ 9. Здатність формувати комплекс заходів (правил, процедур, практичних прийомів та ін.) для управління інформаційною безпекою
	· приймати участь у розробці та впровадженні стратегії інформаційної безпеки та/або кібербезпеки відповідно до цілей і завдань організації;

· приймати участь у розробці та впровадженні політики, стандартів та процедур інформаційної безпеки та/ або кібербезпеки;

· на основі політики захисту організації розробляти нормативні документи для її реалізації;

	КФ 10. Здатність здійснювати управління інцидентами  інформаційної та кібербезпеки
	· впроваджувати процеси виявлення, ідентифікації, аналізу та реагування на інциденти інформаційної/кібербезпеки;

· застосовувати національні та міжнародні регулюючі актів в сфері інформаційної безпеки для розслідування внутрішніх та зовнішніх інцендентів інформаційної безпеки;

	КФ 11. Здатність здійснювати управління ризиками інформаційної та кібербезпеки
	· розробляти та оцінювати моделі і політику безпеки на основі використання сучасних принципів, способів та методів теорії захищених систем

· застосовувати політики, що базуються риск адаптивному контролі доступу

· здійснювати аналіз ризиків функціонування ІКС: визначати послідовність аналізу, формувати моделі порушника та загроз, використовувати сучасні методи та методики аналізу ризиків, оцінювання та управління ризиками

	КФ 12. Здатність виконувати моніторинг даних та виявлення комп’ютерних зловживань та аномалій
	· виконувати конфігурування систем виявлення вторгнень та використовувати компоненти захисту для забезпечення необхідного рівня захищеності ІТС.
· використовувати інструментарій для моніторингу даних в ІТС.

· виконувати аналіз зловмисного програмного коду

	КФ 13. Здатність прогнозувати, виявляти та оцінювати можливі загрози інформаційному простору держави та дестабілізуючі чинники
	· характеризувати стан інформаційної безпеки особистості, суспільства та держави;

· характеризувати основні форми інформаційного протиборства в умовах входження держави в інформаційне суспільство;

	КФ 14. Здатність проводити дослідження у практичній професійній діяльності на відповідному рівні
	· використовувати теоретичні і практичні  методи та методики досліджень у галузі інформаційної безпеки;

· застосовувати системний підхід та знання основ теорії інформаційної безпеки.


VІ - Форми атестації здобувачів вищої освіти
	Форми атестації здобувачів вищої освіти


	Атестація здійснюється екзаменаційною комісією відповідно до вимог стандарту вищої освіти після виконання студентом навчального плану та завершується видачою диплома встановленого зразка.


На атестацію виноситься увесь нормативний зміст підготовки фахівця. 


 Термін проведення атестації визначається навчальним планом  та графіком освітнього процесу.


Атестація здійснюється у формі захисту кваліфікаційної роботи/проекту (та за рішенням ВНЗ кваліфікаційного екзамену)


До атестації допускаються студенти, які виконали всі вимоги освітньої програми та навчального плану.  


Результати  атестації визначаються оцінками за національною шкалою «відмінно», «добре», «задовільно», «незадовільно»

	Вимоги до кваліфікаційної роботи
	Кваліфікаційний проект (кваліфікаційна робота) має передбачати розв’язання складного спеціалізованого завдання або практичної проблеми в галузі кібербезпеки, що характеризується комплексністю та невизначеністю умов.

Кваліфікаційний проект (кваліфікаційна робота) має бути перевірений на плагіат.

Кваліфікаційний проект (кваліфікаційна робота) має бути розміщений на сайті вищого навчального закладу.

	Вимоги до кваліфікаційного екзамену
	Кваліфікаційний екзамен має передбачати оцінювання обов’язкових результатів навчання, визначених цим стандартом та освітньою програмою.


VII - Вимоги до наявності системи внутрішнього забезпечення якості вищої освіти

У ВНЗ повинна функціонувати система забезпечення вищим навчальним закладом якості освітньої діяльності та якості вищої освіти (система внутрішнього забезпечення якості), яка передбачає здійснення таких процедур і заходів:

1) визначення принципів та процедур забезпечення якості вищої освіти;

2) здійснення моніторингу та періодичного перегляду освітніх програм;

3) щорічне оцінювання здобувачів вищої освіти, науково-педагогічних і педагогічних працівників вищого навчального закладу та регулярне оприлюднення результатів таких оцінювань на офіційному веб-сайті вищого навчального закладу, на інформаційних стендах та в будь-який інший спосіб;

4) забезпечення підвищення кваліфікації педагогічних, наукових і науково-педагогічних працівників;

5) забезпечення наявності необхідних ресурсів для організації освітнього процесу, у тому числі самостійної роботи студентів, за кожною освітньою програмою;

6) забезпечення наявності інформаційних систем для ефективного управління освітнім процесом;

7) забезпечення публічності інформації про освітні програми, ступені вищої освіти та кваліфікації;

8) забезпечення ефективної системи запобігання та виявлення академічного плагіату у наукових працях працівників вищих навчальних закладів і здобувачів вищої освіти;

9) інших процедур і заходів.

Система забезпечення вищим навчальним закладом якості освітньої діяльності та якості вищої освіти (система внутрішнього забезпечення якості) за поданням ВНЗ оцінюється Національним агентством із забезпечення якості вищої освіти або акредитованими ним незалежними установами оцінювання та забезпечення якості вищої освіти на предмет її відповідності вимогам до системи забезпечення якості вищої освіти, що затверджуються Національним агентством із забезпечення якості вищої освіти, та міжнародним стандартам і рекомендаціям щодо забезпечення якості вищої освіти.
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