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Abstract. The article is devoted to the topical issues of modeling advertis
ing promotion of goods and services, as well as marketing in social media using 
Petri nets tools. The typical stages and marketing tools of the website advertis
ing promotion project and options for their improvement are defined. Selected 
approaches to the use of labeling in colored Petri nets during the stages of the 
advertising promotion project. 

The purpose of the article is to improve and expand the mathematical mod
el of advertising promotion of the Internet resource and to use the methods of 
modeling colored Petri nets for the analysis and improvement of advertising 
companies for the promotion of goods and services. The variety of technologies 
and means of digital marketing on the modern Internet market does not allow 
direct assessment of advertising promotion processes and their effectiveness. 
Modeling based on colored Petri nets allows you to approximate the effective
ness of using certain means of advertising promotion. A new result is the use of 
mathematical modeling methods and colored Petri net tools to determine the 
optimal means of advertising the goods and services of digital enterprises. 
Flexibility and ease of use, combined with the structural and functional charac
teristics of Petri nets, help to fully realize the potential of color Petri nets in 
terms of versatility in terms of project management of advertising promotion, 
implementing structured algorithms for better control and project management. 
The developed approach to the management of the advertising promotion pro
ject can be used in the marketing and advertising departments of commercial 
enterprises, Internet agencies and advertising firms to justify marketing activi
ties. 

Keywords: colored Petri net; optimization of the advertising budget; adver
tising promotion; Web project. 

  

Постановка проблеми у загальному вигляді. Успіх будь-
якого проєкту рекламного просування товарів і послуг залежить 
від низки факторів, таких як бюджет та час здійснення проєкт, а 
також обраних засобів рекламного просування. Виб ір правиль-
них засобів маркетингу та відсіювання потенційно невдалих за-
собів рекламного просування є найважливішим кроком для за-
безпечення повного успіху проєкту. Зокрема, серед факторів, що 
впливають на успіх проєкту рекламного просування, є декілька, 
включаючи недоцільно обрані засоби рекламного просування, 

© М.М.Агутін, 2022 
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неадекватно визначені терміни й завдання і неправильне викори-
стання засобів маркетингу. Останній фактор відіграє ключову 
роль і висвітлює обрання конкретної технології та засобів рекла-
много просування вебпроєктів для успішної реалізації плану ма-
ркетингу. Крім того, реалізація проєкту потребує залучення бага-
тьох маркетингових заходів, які використовуються у різних 
сегментах рекламного просування. Також, комплекс економіч-
них, управлінських, фінансових та ринкових факторів робить ко-
жен проєкт рекламного просування відмінним, оскільки неперед-
бачені події є звичайними під час реалізації проєкту. Отже, щоб 
керувати складним проєктом рекламного просування, необхідно 
застосовувати сувору методологію, засновану на принципах і си-
стематичних правилах.  

Аналіз останніх досліджень і публікацій. Питаннями аналізу 
інструментів маркетингу та оцінки ефективності проєктів реклам-
ного просування присвячено чимало досліджень таких вчених як Р. 
Голдміт, Ф. Котлер, С. Сеті та інших. Теоретичні підходи та мето-
дологічну основу використання мереж Перті автори К. Єнсен [1] і 
Дж. Петерсен [2]. Останнім часом було проаналізовано багато еко-
номіко-інформаційних та технологічних систем з використанням 
апарату мереж Петрі високого рівня, включаючи атрибути «колір», 
«час» та «ієрархія». Звідси дослідження [4] висвітлює шлях до роз-
ширених атрибутів мереж Петрі для допомоги менеджерам в управ-
лінні параметрами проєктної рекламної та маркетингової діяльності.  

Вибір найкращого варіанта поєднання засобів рекламного 
просування товарів та послуг лишається відкритим питанням і 
залежить від багатьох факторів. Вирішенню цього присвятили 
роботи фахівці з маркетингу. У статті пропонується один із під-
ходів на основі кольорових мереж Петрі. 

Метою статті є обґрунтування переваги кольорових мереж Пет-
рі у сфері управління проєктами маркетингу та рекламного просу-
вання товарів та послуг. Реалізований інструмент на основі кольо-
рових мереж Петрі дозволяє збирати більш надійну інформацію для 
планування та контролю проєкту рекламного просування, контро-
лювати витрати ресурсів на використання інструментів маркетингу. 

Дослідження, спрямоване на розробку нового підходу до мо-
делювання та управління проєктами рекламного просування з 
використанням потужних аналітичних інструментів — кольорові 
мережі Петрі. 

Виклад основного матеріалу дослідження. Розглянемо ком-
плексну систему взаємодії вебсайту з клієнтами як потенційними, 
так і наявними. Програмна реалізація таких систем може відріз-
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нятися. Розглянемо поширений приклад системи, яка використо-
вує кілька варіантів взаємодії з клієнтом: електронна пошта, ав-
томатичні телефонні дзвінки, повідомлення в соціальних медіа, 
sms- і push-повідомлення в мобільних пристроях зв’язку та ін. 
Маркетинговий план заходів з рекламного просування товарів і 
послуг вміщує низку заходів, які можуть бути як традиційними, 
так і новітніми. 

Під час поетапного втілення плану маркетингу підприємство 
використовує найбільш прогресивні засоби рекламного просу-
вання: 

– контекстна і пошукова реклама; 
– заходи seo-просування; 
– таргетинг і воронки продажів; 
– CRM-системи та аналіз взаємовідносин фз клієнтами;  
– маркетинг у соціальних мережах (smm);  
– e-mail-розсилки; 
– мобільний маркетинг (sms- і push-повідомлення); 
– банерна і поведінкова реклами. 
Кінцевою метою рекламного просування товарів і послуг в ме-

реж Інтернет — отримання прибутку від продажів. Для цієї мети 
можуть бути використані різні напрями і засоби рекламного просу-
вання, а деякі засоби можуть використовуватись паралельно.  

Ми пропонуємо модель розповсюдження рекламних повідом-
лень на основі кольорових мереж Петрі, який дає повний форма-
льний опис поширення рекламної інформації. Проаналізуємо 
зміни стану та послідовності поведінки системи під час отриман-
ня інформації для запропонованої моделі за допомогою кольоро-
вих мереж Петрі, що дозволить обґрунтувати раціональність і ко-
ректність побудованої моделі. У межах запропонованої моделі 
проаналізуємо варіанти поведінки споживачів, а також розгляне-
мо деякі нові ідеї для оптимізації впливу рекламної інформації на 
споживачів товарів та послуг.  

Аналіз різних варіантів реалізації мереж Петрі, особливостей 
процесів рекламного просування в мережі Інтернет, можливість 
оцінити часові характеристики та параметри засобів рекламного 
просування показав, що найбільш адекватною реалізацією мереж 
Петрі для рекламного просування виступають кольорові мережі 
Петрі (Colored Petri Nets, CPN). Особливістю реалізації кольоро-
вих мереж Петрі є наявність вузлів переходів до наступних ета-
пів(позицій), в яких визначається шлях проходження мережі Пе-
трі залежно від статусу виконання попередніх етапів мережі — 
маркерів. Кольорові мережі Петрі, отже, дозволяють створити 
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імітаційну модель проєкту рекламного просування товарів і пос-
луг, об’єктами якої є маркери рекламного просування.  

Модель, заснована на кольорових мережах Петрі, здатна мо-
делювати систему, в якій багато дій відбуваються одночасно та 
асинхронно. Можна розглянути моделювання паралельності та 
конфліктів, а також взаємоблокування системи. Крім того, вико-
ристання кольорових мереж Петрі дозволяє керівнику проєкту 
перевіряти його стан працездатності, виявляючи ймовірні затри-
мки діяльності. Кольорові мережі Петрі також можуть моделюва-
ти дії з відновлення та перепланування, враховуючи збої та об-
меження ресурсів. Використовуючи місця та переходи, можна 
представити проєкт / процес динамічно графічно через підмере-
жі, що робить можливим імітацію всієї системи. Звідси модель 
системи зможе представити взаємозалежність ресурсів, частко-
вий розподіл, заміну та взаємну винятковість. 

Як формальна мова моделювання кольорові мережі Петрі (да-
лі — КМП) підходять для моделювання та імітації складних роз-
поділених паралельних систем. Цей метод моделювання дозволяє 
описати динамічний робочий процес у системі завдяки її графіч-
ній функції. Кольорові мережі Петрі використовують формаль-
ний метод аналізу для визначення властивостей моделі. Він недо-
ступний для інших методів моделювання. Якщо порівнювати з 
мережею Петрі модель, побудовану на КМП, то вона є прості-
шою і чіткіше відображає процеси, що відбуваються в системі.  

Характеристики кольорової мережі Петрі для рекламного про-
сування вебресурсу задані таким списком параметрів:  

 CPN = (P, T, A, S, N, C, G, MO),  (1) 

де P ={p1, p2, ..., pm} — гранична множина послідовних етапів 
(станів) рекламного просування товарів і послуг окремої кампа-
нії, T= {t1, t2, …, tk} — кінцева множина вузлів переходів між ета-
пами рекламного просування; A= {a1, a2, …, am} — кінцева мно-
жина спрямованих дуг від точок виникнення до точок 
призначення, які показують, де проходять інформаційні потоки; S 
— граничний набір ознак кольорів, який визначає типи маркерів 
на кожному етапі мережі Петрі; V — кінцевий набір типових 
змінних; C — функція визначення кольору P → S, який призна-
чається кожному етапу залежно від типу переходу; MO — функ-
ція ініціалізації, яка визначає початковий стан маркерів мережі. 

Модель системи, визначену за допомогою підходу кольорових 
мереж Петрі, можна описати так, як показано у багатоетапну 
процедуру, подану на рис. 1. 
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Рис. 1. Схема процесів функціонування кольорової мережі 
Петрі з умовними позначенням етапів проєкту, вузлів 

переходів і спрямованих дуг між ними 

Структура розподілу етапів рекламного проєкту, яка описує та 
групує окремі робочі операції проєкту, організовує й визначає ост
точний обсяг необхідних ресурсів. Пов’язані кроки дають можл
вість встановити обсяги проєкту і його ймовірні результати.

Виходячи з визначення мереж Петрі, можна так інтерпретув
ти компоненти мереж Петрі для проєкту рекламного просування 
товарів та послуг фірми:  

1. Множина етапів P відповідає етапам або задачам рекламн
го просування, таким як: «надіслано рекламне push-повідомлення 
в мобільний додаток», «здійснено електронну розсилання рекл
мних e-mail листів», «клієнтом у відповідь на рекламне огол
шення здійснено розміщення замовлення» тощо;  

2. Множина переходів T мережі Петрі відповідає певним з
ходам, під час яких приймається рішення щодо тих чи інших п
дальших етапів (кроків) на основі наявної інформації, що може 
переключати систему з одного статусу до іншого;  

3. Сукупність дуг A мережі призначена для зв’язку між етап
ми проєкту рекламного просування та множиною переходів 
Множина дуг визначає порядок виконання етапів та розпарале
лювання задач, забезпечує процеси створення, виконання та ут
лізації маркерів задач рекламного просування. 

4. Кожен етап виконання проєкту рекламного просування х
рактеризується низкою змінних V, серед яких — витрачений час 
та інші ресурси. 

5. У процесі вирішення завдань проєкту рекламного прос
вання відбувається послідовний рух маркерів, які впливають на 
етапи (стани) як простір станів побудованої моделі.  
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Визначення етапів проєкту дозволяє проаналізувати кожний 
крок проєкту рекламного просування для ідентифікації всіх його 
відповідних характеристик, таких як запит ресурсів, тривалість і 
пріоритет. Результатом цього є визначення ресурсів і часових 
обмежень, а також політики пріоритетів. 

Отже, усі ці елементи сприятимуть визначенню кольорів, які ви-
користовуються для маркування, побудови та симуляції моделі ко-
льорових мереж Петрі. Аналіз результатів моделювання порівню-
ється зі специфікацією проєкту, щоб запланувати різні види 
маркетингових заходів і вибір інструментів рекламного просування 
для виконання конкретних завдань. Ресурси для проєкту рекламно-
го просування можна перерозподіляти з завдань, які не перебувають 
на критичному шляху, до завдань, які критично важливі. У дослі-
дженні не ставиться завдання автоматичного з’ясування цих змін.  

На основі алгоритму пошуку критичного шляху для початко-
вого мережевого графа встановлено етапність, резерви часу на 
кожну подію і кожен вид роботи. Крім того, в алгоритмі найко-
ротшого шляху, в оцінці раннього часу початку подій, запропо-
новано використовувати верхню межу, а під час оцінювання піз-
нього часу початку подій — нижню межу. Цей підхід можна 
інтерпретувати так: найгірший випадок раннього старту врахову-
ється час і максимальна швидкість досягнення більш пізнього ча-
су старту.  

Висновки. Моделювання рекламного просування вебресурсів 
і продуктів в мережі Інтернет здійснено на базі апарату кольоро-
вих мереж Петрі. Побудована модель технологічного процесу ре-
кламного просування дозволяє оптимізувати параметри витрат 
часу та фінансових ресурсів на проведення рекламних та марке-
тингових заходів. Імітаційне моделювання проєкту рекламного 
просування за допомогою кольорових мереж Петрі, завдяки при-
йняттю концепції часу та кольорів для деталізації дій, може ви-
робляти багато кількісної інформації про продуктивність систе-
ми, такої як споживання ресурсів, час виконання всього процесу, 
щоб бути корисною обробкою для кращого планування проєкту і 
контролювання. Гнучкість і простота використання, поєднані зі 
структурними і функціональними характеристиками мереж Пет-
рі, допомагають повністю досягти потенціалу кольорових мереж 
Петрі щодо універсальності з позицій управління проєктом рек-
ламного просування, реалізуючи структуровані алгоритми для 
кращого контролю та управління проєктом. 

Було запропоновано варіант маркування маркетингових засо-
бів і рекламних каналів просування товарів та послуг і розгляну-
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то варіанти реалізації відокремлених каналів незалежно один від 
одного. 

У подальших дослідженнях пропонується вдосконалення па-
раметрів моделі рекламного просування з урахування особливос-
тей різних видів засобів маркетингу, а також імітаційне модулю-
вання окремих каналів просування в побудованій системі з 
урахуванням маркерів пріоритетів та часу обслуговування замов-
лень.  
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АНАЛІЗ СИНЕРГЕТИЧНИХ ЕФЕКТІВ  
В УМОВАХ ІНФОРМАЦІЙНИХ ТА КІБЕРЗАГРОЗ 
 
ANALYSIS OF SYNERGISTIC EFFECTS  
IN THE CONDITIONS OF INFORMATION  
AND CYBER THREATS 
 

Анотація. У статті проаналізовано функціонування інформаційних 
систем із застосуванням системного та синергетичного підходів. 
Останнє зумовлене умовами невизначеності, хаосу глибоких суспільних 
трансформацій та кібервійн у сучасному інформаційному просторі. Ви
світлено новітні наукові розвідки в галузі методології інформаційної без
пеки та місце в ній синергетичного підходу. Розглянуто основні мето
дологічні принципи синергетики як міждисциплінарного наукового 
напряму: самоорганізація, біфуркація, флуктуація, нелінійність, дисипа
ція, атрактори. Синергічні ефекти були виділені як міждисциплінарні 
утворення, які пояснюють формування та самоорганізацію моделей і 
структур у відкритих системах. Досліджено синергетичні ефекти, вла
стиві інформаційним системам як складному системному об’єкту. Сис
тема захисту інформації розглядається як цілісна, багатофункціональ
на, динамічна, відкрита структура з притаманними їй особливостями. 
Доведено, що традиційні погляди на дослідження функціонування таких 
систем наразі неефективні, оскільки вони характеризуються постійною 
стохастичністю та мінливістю. Як альтернативу класичним методам 
у дослідженні таких систем запропоновано використовувати явище ін
формаційної ентропії. Моніторинг зміни ентропії є необхідним та доці
льним для підтримки стійкості та безпеки функціонування інформацій
них систем загалом. Запропоновано моделювання процесу захисту 
інформації з урахуванням ентропії системи. Варто зауважити, що сис
тема забезпечення інформаційної безпеки є підсистемою національної 

© Н.Г.Батечко, Е.В.Чугаєва, 2022 
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безпеки України загалом, тому аналіз її функціонування в сучасних умо
вах війни проти російської агресії та постійних кіберзагроз ворога набу
ває стратегічного значення. 

Ключові слова: інформаційна безпека, процес забезпечення інфор
маційної безпеки, синергетичний підхід, ентропія, інформаційна ентро
пія, дисипативна структура. 

 
Abstract. The article analyzes the functioning of information systems using 

systemic and synergistic approaches. The latter is caused by the conditions of 
uncertainty, chaos of deep social transformations and cyberwars in the modern 
information space. The latest scientific intelligence in the field of information se
curity methodology and the place of a synergistic approach in it have been 
highlighted. The main methodological principles of synergetics as an interdisci
plinary scientific area have been considered: selforganization, bifurcation, fluc
tuation, nonlinearity, dissipation, attractors. Synergistic effects have been high
lighted as interdisciplinary formations which explain the formation and self
organization of models and structures in open systems. The synergistic effects 
inherent in information systems as a complex system entity have been studied. 
The information security system has been considered as a complete, multifunc
tional, dynamic, open structure with its inherent features. It has been proven 
that traditional views on the study of the functioning of such systems are cur
rently ineffective, as they are characterized by constant stochasticity and varia
bility. As an alternative to classical methods, it has been proposed to use the 
phenomenon of information entropy in the study of such systems. Modeling of 
the information security process taking into account the entropy of the system 
has been suggested. It is worth noting that the information security system is a 
subsystem of the national security of Ukraine in general, therefore, the analysis 
of its functioning in the modern conditions of the war against Russian aggres
sion and constant cyber threats of the enemy acquires strategic importance. 

Keywords: information security, the process of ensuring information secu
rity, synergistic approach, entropy, information entropy, dissipative structure. 

 
Постановка проблеми. У сучасних умовах інформаційних та 

кіберзагроз проблема забезпечення інформаційної безпеки є пре-
дметом дослідження як на рівні спеціальних установ (інститутів, 
центрів), так і у локальних дослідженнях окремих науковців. 

За останні кілька років у вітчизняній та зарубіжній науці на-
копичено чималий доробок у цій галузі, який стосується власти-
востей інформатизації як об’єктивної характеристики розвитку 
суспільства, сумісних і змістовних основ інформаційної безпеки, 
технічних та гуманітарних проблем цього процесу. 

Серед численних наукових статей полемічного характеру мо-
жна також виділити праці, що стосуються методологічного під-
ходу до досліджуваного феномену. Таке бачення дозволяє ком-
плексно підійти до інформаційної безпеки, відшукати внутрішні 
механізми її регулювання, виявляти недоліки в системі наявних 
знань, в основі яких варто першочергово виокремити описовість 
її структури та елементів. 

Сучасні інформаційні та кіберзагрози, які ми спостерігаємо 
майже щодня, спростовують усталені уявлення про функціону-
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вання інформаційної безпеки як системи в цілому і спонукають 
до радикально нових підходів, які б уможливили функціонування 
інформаційної безпеки в умовах невизначеності, хаосу, глибоких 
глобальних трансформацій та кібервійн. 

Виходячи з цього, на нашу думку, інформаційна безпека як 
система може бути досліджена в межах синергетичного підходу, 
поєднуючи його з системним, структурно-функціональним та 
іншими методологічними підходами. 

Аналіз останніх досліджень і публікацій. Серед останніх пу-
блікацій про застосування синергетичного підходу до проблем 
інформаційної безпеки, слід виокремити житомирську наукову 
школу І. Г. Грабара. Відома монографія «Безпекова синергетика: 
кібернетичний та інформаційний аспекти (2019) [2] розкриває те-
оретичні та практичні основи забезпечення інформаційної безпе-
ки людини, суспільства, держави у кібернетичному та інформа-
ційному просторах з використанням синергетичного підходу. 

Методологічний контекст проблем інформаційної безпеки до-
сліджують О. П. Дзюбань, О. Ю. Панфілов, Р. А. Чимчикаленко 
[4], де обґрунтовується доцільність застосування до них діалек-
тичного, структурно-функціонального, синергетичного, систем-
ного та інших підходів. 

Слід виокремити і досягнення харківської наукової школи 
проф. С. П. Євсеєва, зокрема, «The synergetic approach for 
providing bank information security: the problem formulation» [7], в 
якій зазначено, що на сучасному етапі розвитку науки і техніки 
забезпечення інформаційної безпеки повинно базуватися на но-
вому підході — синергетичному. Його реалізація, як зазначають 
автори, уможливить синергетичний ефект взаємодії обраних 
профілів безпеки і як наслідок — продемонструє якісно нові і не-
відомі раніше емерджентні властивості системи безпеки. 

Заслуговує на увагу дослідження групи одеських науковців Н. 
М. Баландіної, М. Д. Василенко та ін. стосовно доведення необ-
хідності нового методологічного підходу до побудови моделі по-
ведінки людини в цифровій сфері, спрямованої на захист інфор-
мації в соціальному інжинірингу [1]. Авторами запропоновано 
синергійно-криптографічний підхід до побудови моделі поведін-
кових проявів в умовах соціального інжинірингу та в інтересах 
захисту інформації. 

Серед іноземних дослідників варто вказати на результати 
М. Ульеру [10], в яких авторка інтерпретує кіберпростір як само-
організуючу систему та володіє властивостями емерджентності. 
М. Ульеру вважає, що такий підхід уможливить підґрунтя для 
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управління інформацією і ризиками в глобальних віртуальних 
організаціях. 

Інтернаціональний колектив науковців на чолі з О. Писарчу-
ком у праці «Bifurcation Prediction Method for the Emergence and 
Development Dynamics of Information Conflicts in Cybernetic 
Space» (2019) аналіз інформаційних загроз розглядає як багато-
факторний прогрес, що відображає всі сфери життєдіяльності су-
спільства. 

Синергетика та синергетичні ефекти в міждисциплінарних 
дослідженнях. Зауважимо, що терміни «синергія» та «синерге-
тичні ефекти» останнім часом стали часто з’являтися в наукових 
дослідженнях, особливо міждисциплінарних. Вивченням цих фе-
номенів займається така галузь знань, як синергетика. Як напрям 
міждисциплінарних досліджень, синергетика розглядає процеси 
самоорганізації у складних відкритих системах різної природи. 
Синергетика спроможна визначати загальні принципи розвитку 
таких систем за межами їх предметної належності. Виходячи са-
ме із законів синергетики можна побудувати загальний методо-
логічний каркас, який не лише розвиває загальний міждисциплі-
нарний погляд на знання, а й допомагає під час вивчення 
окремих сфер наукових досліджень. 

Термін «синергія» (гр. енергія сумісної дії) передбачає співро-
бітництво, сприяння, співучасть, і тому більшість науковців розг-
лядають це поняття як спільне функціонування кількох структур, 
що досягають такого результату, який би за їх незалежної діяль-
ності був би недосяжним. Цей факт підтверджується і в загальній 
теорії систем: сумісна дія елементів деякої системи перевершує 
ефект кожного окремого компонента у вигляді їхньої простої су-
ми. Терміном «синергетичний ефект» дедалі більше позиціону-
ють міждисциплінарний напрям науки, який пояснює утворення 
та самоорганізацію моделей і структур у відкритих системах. 

Засновник теорії синергетики Г. Хакен зазначав, що її сутність 
розкривається у тому, що: 1) досліджувані системи складаються з 
декількох чи багатьох однакових чи різнорідних частин, які пе-
ребувають у взаємодії одна з одною; 2) ці системи є нелінійними; 
3) у ході розгляду хімічних, фізичних та біологічних систем 
йдеться про відкриті системи, які далекі від теплової рівноваги; 
4) ці системи перебувають під впливом внутрішніх і зовнішніх 
коливань; 5) системи можуть стати нестабільними; 6) відбува-
ються якісні зміни; 7) у цих системах виявляються емерджентні 
нові якості; 8) виникають просторові, часові, та просторово — 
часові та функціональні структури; 9) структури можуть бути 
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впорядкованими чи хаотичними; 10) у багатьох випадках можли-
ва математизація [6]. 

Зазначене класиком синергетичної теорії Г. Хакеном розкри-
ває: з одного боку, її сутність, а з другого — основні закономір-
ності дослідження складних відкритих систем, які можна викори-
стовувати в їхніх дослідженнях. Узагальнюючи, можна 
виокремити основні аспекти дослідження відкритих складних си-
стем: «самоорганізацію», «відкритість», «нелінійність», «нерів-
новаженість», «біфуркацію», «флуктуацію», «дисипативні струк-
тури», «атрактори». 

Наведені поняття використовуються здебільшого в природни-
чих науках, хоча останнім часом ними оперують науковці і в со-
ціальних, економічних, юридичних та педагогічних досліджен-
нях. Застосуємо універсальну синергетичну методологію до 
дослідження інформаційної безпеки. 

Синергетичні ефекти у досліджені інформаційної безпеки 
як системи. Розглянемо інформаційну безпеку як складне систе-
мне утворення та застосуємо до його дослідження основні синер-
гетичні закони. Це доречно зробити вже з тих позицій, що ця 
проблема стала не лише міждисциплінарною та загальнонауко-
вою, а й глобальною. Таке широке розуміння інформації створює 
підґрунтя вважати теорію інформації наукою, яка за сутністю на-
ближається до фундаментальних. 

Досліджувана система інформаційної безпеки є цілісною, по-
ліфункціональною, динамічною, відкритою структурою з прита-
манними їй ознаками, ієрархічною побудовою, системоутворюю-
чими зв’язками і спрямована на створення нової інтегративної 
якості (сукупності якостей) забезпечення інформаційної безпеки 
на всіх рівнях забезпечення життєдіяльності суспільства (рис. 1). 

Варто зауважити, що система забезпечення інформаційної 
безпеки являє собою підсистему національної безпеки України 
загалом, і тому аналіз її функціонування в сучасних умовах ро-
сійсько-української війни та постійних кіберзагроз ворога набу-
ває стратегічного значення. 

За таких складних умов традиційні погляди на безпекові про-
блеми навряд чи уможливлять певні гарантії щодо забезпечення 
інформаційної безпеки. Систему забезпечення інформаційної 
безпеки ми вважаємо відкритою у часі та просторі, яка постійно 
взаємодіє з навколишнім середовищем, обмінюється з ним енер-
гією і, власне, інформацією, отже, для неї характерними є постій-
на стохастичність і мінливість [8].  
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Рис. 1. Багаторівневий підхід у сфері забезпечення 

інформаційної безпеки  

Джерело: [3]. 
 
З поняттям стохастичності тісно пов’язані явища флуктуації 

та біфуркації. Так, І. А. Пригожин вважає, що всі системи містять 
підсистеми, котрі постійно флуктуються. Іноді окрема флуктуа-
ція, або комбінація флуктуацій можуть стати настільки сильни-
ми, що попередня організація системи не витримує і руйнується. 
У цей переломний момент, який називають точкою біфуркації, 
принципово неможливо передбачити в якому напряму буде від-
буватись подальший розвиток системи: чи стане ще більше хао-
тичним, чи перейде на новий більш високий рівень організації, 
який І. А. Пригожин [8] назвав дисипативною структурою. 

Яскравим прикладом таких явищ слугують випадки неузго-
дженості складних технічних систем та інформаційних підсис-
тем, якими вони наповнені. Іншими словами, між технологічною 
та інформаційною підсистемами системи безпеки в таких склад-
них конструкціях була відсутня, як зазначається в основному 
принципі синергетики, взаємодія. Це часто спричиняє технічні 
збої та техногенні катастрофи. Останні наукові дослідження в га-
лузі теорії синергетики стверджують, що саме синергетична кон-
цепція може стати науковим підґрунтям гармонічної взаємодії 
між технологічною та інформаційною підсистемами безпеки 
складних систем, і такою, що спроможна прогнозувати їх біфур-
каційні стани, адже саме біфуркації різного виду та атрактори 
здебільшого призводять до катастроф та руйнування систем. 

Дедалі більше науковців [5, 9] схиляються до думки, що вже 
саме поняття інформації тісно пов’язане з поняттям ентропії 
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(принцип мінімуму ентропії також основний в синергетичній те-
орії).  

У наукових дослідженнях виокремлюється поняття — «інфо-
рмаційна ентропія» — невизначеність інформаційної системи, 
зокрема, непередбачуваність появи деякого символу первинного 
алфавіту. В останньому за відсутності інформаційних втрат ент-
ропія чисельно дорівнює кількості інформації на символ повідо-
млення, яке передається. 

Принцип мінімуму ентропії відкритої системи (рівня її хаоти-
чного стану) у стаціонарному стані є найважливішим результа-
том нерівноважної термодинаміки, оскільки пропонує цілісний 
критерій встановлення стаціонарного стану. Цей принцип ґрун-
тується, зокрема, на теорії Пригожина: у стаціонарному стані, 
близькому до термодинамічної рівноваги, значення швидкості 
продукції ентропії системи за рахунок необоротних процесів до-
сягає відмінного від нуля постійного мінімального значення: 

σ =
𝑑𝑆

𝑑𝑡
→ min. 

Критерієм наближення відкритої системи до стаціонарного стану 
слугує від’ємний знак похідної від продукції ентропії за часом. 

З властивостей ентропії випливає, що вона за змістом є мірою 
невизначеності стану фізичної системи. Природньо, що при цьо-
му кількість інформації можна вимірювати зменшенням ентропії 
системи, для уточнення стану якої і призначена власне ця інфор-
мація. Тому як об’єкт, про який передається інформація, в теорії 
інформації взято фізичну систему, яка має певний рівень неви-
значеності. Отже, інформаційна ентропія — це міра хаотичності 
інформації, чи міра внутрішньої невпорядкованості інформацій-
ної системи. Ентропія збільшується у разі хаотичного розподілу 
інформаційних ресурсів і зменшується під час їх упорядкування. 
Інколи інформацію розглядають як від’ємну ентропію. 

Звідси в теорії інформації рівнем апріорної невизначеності си-
стеми і застосовується ентропія та відома формула 

 𝐻(𝑋) = − ∑ 𝑝 𝑙𝑜𝑔(𝑝 ), (1) 

де 𝐻(𝑋) — ентропія деякої інформаційної системи 𝑋; 𝑥 , 𝑖 =
1, 𝑛 − скінченна множина станів, в яких система розташована 
(X ≈ 𝑥 : подія, коли система X перебуває у стані 𝑥 , 𝑖 = 1, 𝑛); 
𝑝 , 𝑖 = 1, 𝑛 − імовірність події, ∑ 𝑝 = 1. 
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Отже, простежується тісний зв’язок між властивостями інфо-
рмаційної безпеки та основними синергетичними принципами. 

Моделювання процесу забезпечення інформаційної безпе
ки з врахуванням ентропії системи. Розглянемо інформаційну 
систему як дисипативну та поставимо перед собою мету — дося-
гти стійкого функціонування та забезпечення потрібного рівня її 
безпеки. Як відомо, за результатами досліджень І. Пригожина [8], 
саме для відкритих дисипативних систем характерним буде зме-
ншення ентропії. Очевидно, що систему забезпечення інформа-
ційної безпеки можна розглядати як відкриту систему. 

Зауважимо, що у закритих системах процес дисипації відбува-
ється лише як процес неперервної дезорганізації, хаотизації, руй-
нування початково заданої структури, що свого часу й встанови-
ла класична термодинаміка, яку ще іноді називають теорією 
руйнування структур. 

У відкритих системах за умов стійкого обміну інформацією з 
навколишнім середовищем зміну ентропії можна подати у вигля-

ді суми двох доданків:  та . Перший із них визначає зовніш-
ні процеси (потік ентропії), а другий обумовлений внутрішніми 
процесами, які відбуваються в самій системі (виробництво ент-
ропії): 

 = + , (2) 

де − потік ентропії; − виробництво ентропії. 
У дослідженнях І. Пригожин зазначав, що саме у відкритих 

системах значення ентропії може бути довільного знаку. Справді, 

перший доданок:  може бути більше нуля > 0  або дорів-

нювати нулю = 0 . Другий же доданок може набувати як 

додатні, так і від’ємні значення > 0 або < 0 . 
Звідси можна зробити висновок, що у відкритій дисипативній 

системі саме за рахунок другого доданку у (2) загальна зміна ен-
тропії може бути від’ємною. 

Ситуація, за якою зміна ентропії у відкритій системі < 0, 

характеризує дисипативну систему. 
Далі слід проаналізувати внутрішні зміни у системі, так щоб 

уможливити зменшення хаосу, спрогнозувати безпечні та стійкі 
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робочі режими її функціонування та на практиці досягнути по
рібного рівня її безпеки загалом.  

Для чіткого розуміння впливу процесів ентропії на рівень з
безпечення захисту інформаційної системи подамо в умовних к
ординатах (рис. 2): Oξ — вісь зміни ентропії інформаційної си
теми; Oη — вісь рівнів забезпечення інформаційної безпеки 
залежно від ступеня реалізації потенційних загроз. 

Умовно, вісь Oη відділяє від’ємну та додатно ентропії інфо
маційної системи, а вісь Oξ — безпечні та небезпечні зони її фу
кціонування. Можна вважати, що у точці О відбувається бала
сування системи від нестійкого до стійкого стану, тобто точка 
О — точка рівноваги системи.  

Рис. 2. Залежність рівня забезпечення інформаційної 
безпеки від процесів ентропії у системі 

Джерело: розроблено авторами. 
Проаналізуємо стан функціонування інформаційної системи в 
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сування системи від нестійкого до стійкого стану, тобто точка  
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системи. У цій зоні кількість ентропії може як збільшуватися, так 
і зменшуватися, тому розвиток системи має ймовірнісний харак-
тер. Так, зі збільшенням ентропії — небезпека наростає і система 
переходить в зону 𝑆 . Поки що для функціонування системи не-
має катастрофічних наслідків і можна вжити заходи і протидіяти 
загрозам із приведенням самої системи до стану рівноваги.  

Проте зі збільшенням ентропії система переходить до зони 
𝑆  (𝜉 ∈ [𝜉 ; 𝜉 ]) — зону руйнування і втрат. Наростання хаосу, у 
нашому випадку — невпорядкованої інформації, призводить до 
значних змін у структурі системи, за яких повернути систему до 
вихідного стану стає неможливим. Майже зруйнована, зі зміне-
ною структурою система потрапляє в зону 𝑆  — зону кінцевого 
руйнування. Зауважимо, що саме тут, поряд з остаточним руйну-
ванням системи, цілком можливі й ефекти самоорганізації систе-
ми: прояви нових зародків її абсолютно нової організації, струк-
тури та властивостей, що стане предметом подальших наших 
досліджень.  

Проаналізуємо стан функціонування інформаційної безпеки 
зліва від осі Oη, коли ентропія від’ємна. Зауважимо, що це буває 
лише у відкритих складних дисипативних структурах. 

Наприклад, на проміжку [−𝜉 ; 0] ентропія вже від’ємна, однак 
система ще перебуває в зоні загроз, оскільки характер ентропії 
може змінитися в будь-який момент. Розташування у цій зоні 
вказує на рівень загроз на стан інформаційної безпеки загалом, 
які можуть вплинути за цілеспрямованих дій інших об’єктів. Са-
ме ця зона вимагає найпильнішої уваги з боку суб’єктів безпеки, 
оскільки характер сучасних загроз в кіберпросторі має неперед-
бачуваний асиметричний характер. Саме тут будуть найефектив-
нішими стабілізаційні заходи, спрямовані на пом’якшення впли-
ву дестабілізуючих на інформаційну систему вчинків. 
Проведення таких заходів напрямлене на те, щоб система інфор-
маційної безпеки повинна мати таку структуру, щоб дозволило їй 
знищувати негативні прояви зовнішнього середовища: воно має 
або не пропускати зовнішні збурення, або відходити від них в 
безпечнішу зону Q , а потім у Q  — зону безпеки. Стан безпеки 
інформаційної системи зумовлює надійну її захищеність та збе-
реження інформації. В цій зоні структурним елементам системи 
вже не загрожують дестабілізуючі впливи — усі показники пере-
бувають у межах допустимих значень та мають стійку тенденцію 
до покращення. 

Окремо варто вказати на поведінку в системі 𝑄  — близької 
до ідеальної. За таких умов в ній повністю відсутній хаос. Це 
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означає, що інформація в інформаційних джерелах відсутня пов-
ністю, наприклад, — повністю зникли записи в банківських опе-
раціях, що неможливо в реальному інформаційному просторі. 
Можна, за таких умов, зробити припущення, що система знову 
стає замкненою і процес має циклічний характер. Проте, це вже 
тема наступних наукових розвідок. 

Отже, доходимо висновку, що наведений підхід зонування за-
лежно від кількості та знаку ентропії є, на нашу думку, необхідним 
для виокремлення та специфікації безпечних та стійких робочих 
режимів функціонування інформаційної системи, які на практиці 
дозволяють забезпечити потрібний рівень безпеки. Моніторинг 
зміни ентропії є необхідним і доцільним для підтримки стійкості і 
безпеки функціонування інформаційних систем загалом. 

Висновки та перспективи подальших наукових розвідок. У 
роботі на основі системного та синергетичного підходів розвину-
то методологію функціонування інформаційної системи в сучас-
них умовах кіберзагроз. Представлення інформаційної безпеки як 
відкритої, складної і дисипативної системи уможливлює викори-
стовувати в її дослідженні теорії інформаційної ентропії та моде-
лювати зони загроз в процесі її функціонування залежно від ха-
рактеру ентропії. 

Подальші наукові розвідки пов’язані з вивченням процесів 
самоорганізації в інформаційних системах у біфуркаційних ста-
нах і математичного моделювання їх прогнозування. 
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АНАЛІЗ ОСОБЛИВОСТЕЙ СИСТЕМ ЗАХИСТУ 
ВЕЛИКИХ ДАНИХ В ЕЛЕКТРОННОМУ БІЗНЕСІ 
 
ANALYSIS FEATURES OF BIG DATA PROTECTION 
SYSTEMS IN ELECTRONIC BUSINESS 
 

Анотація. Ефективність захисту великих даних електронного біз
несу забезпечує високу конкурентоспроможність підприємницької діяль
ності на сучасному ринку. За останнє десятиліття термін «електрон
ний бізнес» дістав широку популярність серед населення у сучасному 
світі, що і викликає певні загрози з боку зовнішніх чинників та формує 
актуальність розвитку сучасного програмного та технологічного за
безпечення захисту великих даних електронного бізнесу в цілому. Акту
альність обраної тематики обґрунтована підвищенням значимості еле
ктронної ролі комерції у сфері бізнесдіяльності, а також зростаючою 
потребою захисту учасників електронної комерції від шахрайських дій. У 
статті автори аналізують особливості систем захисту інформації біз
несових структур цифрової економіки. Висвітлено основні елементи су
часних технологій в контексті рівнів безпеки великих даних у сфері еле
ктронного бізнесу. Розглянуто основні проблеми, з якими стикається 
електронний бізнес у сфері захисту персональних і прихованих даних. 
Проаналізовано основні погляди провідних учених, які займалися і займа
ються питаннями захисту великих даних. Надано характеристику ос
новним напрямам, з якими стикається електронний бізнес у сучасному 
середовищі. Запропоновано головні шляхи подолання проблеми підви
щення рівня захисту даних. Визначено основні етапи використання су
часного програмного забезпечення, спрямованого на захист неструкту
рованих даних електронного бізнесу. 

Ключові слова: електронний бізнес, програми захисту, методи за
хисту, сучасний рівень, персональні дані, приватні дані, прихована інфо
рмація, системи злому, комп’ютерні технології. 
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Abstract. The effectiveness of the protection of big data of ebusiness 
ensures high competitiveness of entrepreneurial activity in the modern market. 
Over the last decade, the term "electronic business" has gained wide publicity 
and popularity among the population in the modern world, which in turn causes 
certain threats from external factors and shapes the relevance of the 
development of modern software and technological support for the protection of 
big data of electronic business as a whole. The relevance of the chosen topic is 
justified by the increasing importance of the electronic role of commerce in the 
field of business activities, as well as the growing need to protect participants of 
electronic commerce from fraudulent actions. In this article, the authors analyze 
the features of information protection systems of business structures of the 
digital economy. The main elements of modern technologies in the context of 
security levels of big data in the field of ebusiness are highlighted. The main 
problems faced by ebusiness in the field of protection of personal and hidden 
data are considered. The main views of leading scientists and researchers who 
were and are dealing with issues of big data protection are analyzed. The main 
directions faced by ebusiness in the modern environment are characterized, 
the main ways to overcome the problem of increasing the level of data 
protection are proposed, and the main stages of using modern software aimed 
at protecting unstructured ebusiness data are defined. 

Keywords: electronic business, protection programs, protection methods, 
state of the art, personal data, private data, hidden information, hacking 
systems, computer technology. 

 
Постановка проблеми. Період ХХІ століття — особливий час 

переходу до цифрового ведення підприємницької діяльності, яка 
передбачає електронне виробництво послуг та товарів, що у свою 
чергу вимагає ефективного захисту особистих великих даних у 
сфері ведення електронного бізнесу в сучасних умовах. Ефектив-
ність захисту великих даних електронного бізнесу забезпечує ви-
соку конкурентоспроможність підприємницької діяльності на су-
часному ринку. За останнє десятиліття термін «електронний 
бізнес» здобув широку популярність серед населення в сучасно-
му світі, що спричинює певні загрози з боку зовнішніх чинників 
та формує актуальність розвитку сучасного програмного та тех-
нологічного забезпечення захисту великих даних електронного 
бізнесу в цілому. 

Сьогодні значним попитом користується надійна та ефективна 
система захисту великих даних електронного бізнесу, як важлива 
складова та запорука успішності ведення електронної підприєм-
ницької діяльності в сучасному світі, який з кожним роком все 
більше розвивається та йде вперед за допомогою сучасних висо-
котехнологічних винаходів та їх впровадженням в повсякденне 
життя кожної людини. Інформаційні технології та мережа Інтер-
нет стають невід’ємною частиною життя економічних агентів, у 
зв’язку з цим створюються нові умови для здійснення бізнесу: 
розробка вебпропозицій, виникнення принципово нових ринків, 
формування ринку інноваційних товарів та послуг. Комерційна 
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діяльність активно переноситься в середовище Інтернету та залу-
чає дедалі більше учасників електронних бізнес-операцій. Цей 
факт підтверджується активністю наукових публікацій про елек-
тронний бізнес та сучасних систем захисту великих даних. 

Однак, незважаючи на зростання масштабів електронного біз-
несу, як і під час здійснення будь-якої діяльності, можуть виник-
нути загрози несанкціонованого доступу, що може призвести до 
серйозних збитків.Отже, онлайн-бізнесу загрожують усі внутрі-
шні та віддалені атаки, властиві будь-яку розподілену 
комп’ютерну систему, що взаємодіє за допомогою передачі да-
них по відкритих мережах. Тому потрібно відшукувати шляхи та 
методи вирішення проблем безпеки в електронному бізнесі. Ак-
туальність обраної тематики обґрунтована підвищенням значи-
мості електронної ролі комерції у сфері бізнес-діяльності, а та-
кож зростаючою потребою захисту учасників електронної 
комерції від шахрайських дій. 

Аналіз останніх досліджень і публікацій. Серед провідних 
українських науковців та спеціалістів, які займалися дослідженням 
поставленого питання сучасних проблем та особливостей захисту 
великих даних електронного бізнесу, слід виділити таких, як З. І. 
Віновський, Р. М. Бліхарський, Д. О. Еймор [2], Т. М. Горний, Т. М. 
Харик, А. І. Соболевський, В. О. Заблоцький, Є. С. Єпіфанов [3], І. 
Р. Микитчин, А.І. Барбуляк та П. Р. Швед, М. Б. Клімковський, І. О. 
Кусий, Р. А. Озарків, Р. Р. Дубина, А. М. Кармінський [4], М. І. Ма-
кар, І. П. Війтишин, В. Р. Войтович та В. Л. Матвіїв, Н. М. Крейніна, 
Є. С. Стоянова, А. П. Манюшис [5], І. Т. Балабанов, В. М. Родіоно-
ва, А. Д. Шеремет, А. А. Паскова [6], О. В. Єфімова та інші.  

Слід виділити також і зарубіжних науковців, які зробили зна-
чний внесок у розвиток і дослідження питань захисту особистих 
даних у системі електронного бізнесу та методів протидії за до-
помогою сучасного програмного забезпечення різним кібер-
атакам для захисту даних. Серед провідних зарубіжних науков-
ців, в більшості американських та європейських, слід виділити 
таких як: Akter S.І. [7], Altman, E.I., Tishaw, J.R., Taffler, A.A., 
Van Horn, P.R., Alvin, E.R., Bertil, O.P., Thorstein, B.W., Walras, 
J.M., Alfred A.O., Schumpeter, J.A., Wilson, J.N., Bunge, M.H., 
Gattenberger, K.C., Scheimin, J.P., Forrester, J.A., Weitzecker, E.E., 
Lovins, L. W, Smith AR, Griffin NR, Damodaran AD, McCarthy 
MW, Gruening JM, Monahan GI, Flynn JS, Griffin RR., Zaman D.H., 
Andersen T.R., Bedford J.D., Watson H.J. [8], Tsai C.W. [8], Lai C. 
F. [8], Chao H. C. [8] і низка інших науковців, які зробили знач-
ний вклад у розвиток поставленого питання. 
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Невирішені проблеми. Серед основних питань, які досі пот-
ребують подальшого розв’язання, слід виділити такі, як недос-
коналість сучасного програмного забезпечення спрямованого на 
захист великих даних у сфері ведення електронного бізнесу, 
брак кваліфікованих кадрів, спроможних протистояти діючим 
проблемам ззовні та проблеми правильного використання су-
часних інструментів Big Data у процесі ведення електронного 
бізнесу.  

Цілі статті 
1. Провести аналіз існуючого сучасного програмного забезпе-

чення спрямованого на захист великих даних електронного біз-
несу. 

2. Описати особливості функціонування програм та техноло-
гій спрямованих на безпосередній захист великих даних елект-
ронного бізнесу від зовнішніх та внутрішніх чинників.  

3. Запропонувати перспективні шляхи застосування сучас-
ного технологічного та програмного забезпечення для безпосе-
реднього захисту великих даних у сфері електронного бізнесу, 
як одного з основних та важливих важелів збереження високої 
конкурентоспроможності підприємницької діяльності на рин-
ку.  

Виклад основного матеріалу. Електронний бізнес як сфера 
цифрової економіки включає фінансові, торгові та усі пов’язані 
з іншими бізнес-транзакціями операції, які проводяться за до-
помогою Інтернету [2, с. 106]. Розвиток такого сучасного клас-
теру економічної діяльності, що являє собою інноваційно наси-
чену галузь, створює нові економічні бізнес-моделі, надає 
сучасні умови ведення підприємницької діяльності, а також змі-
нює підхід до традиційних способів продажів і стає однією з 
сфер, яка найбільш активно розвивається у різноманітних на-
прямах економіки [1]. Про це свідчать показники, подані на  
рис. 1. 

У визначенні до електронної комерції відносять електрон-
ний обмін інформацією, електронний рух капіталу, електронні 
гроші, електронну торгівлю, електронний маркетинг, елект-
ронний банкінг [6, с. 173]. На сьогодні на українському сегме-
нті під електронною комерцією у вузькому розумінні прийнято 
розуміти електронну торгівлю. За даними компанії «Statista», 
роздрібні продажі онлайн-торгівлі у всьому світі склали 1,3 
трлн дол. 
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Рис. 1. Динаміка розвитку електронного бізнесу у світі, 
трлн дол. США 

Досить поширена не до кінця правильна думка, що онлайн
бізнес почати легше, ніж традиційний. Проте це твердження 
дискусійного характеру, оскільки, з одного боку, немає потреби 
використовувати такі ресурси, як оренда приміщення (а складом 
для зберігання товару може бути будь-яка частина квартири, н
великого приміщення) або можна виключити користування по
лугами продавця та спростити логістику. Але, з другого боку, 
зберігають серйозність і вагомість такі види діяльності, як сво
часна та по можливості безкоштовна доставка, забезпечення 
оплати товару або послуги (онлайн- та офлайн-транзакції) [1, 
с. 43]. І тут варто приділяти увагу настройкам і забезпеченню 
безпеки оплати онлайн через банківські картки або електронні
гаманці. 

Отже, з погляду початкових інвестицій, можна виділити кіл
ка видів електронної комерції:  

1) не вимагають вкладень (дропшипінг, перепродаж за пар
нерською програмою);  

2) які вимагають мінімальних капіталовкладень (покращений 
дропшипінг, продаж партнерських товарів, але на власних сайтах); 

3) потребують середнього рівня інвестицій (будь-який онлайн
магазин);  

4) вимагають серйозних інвестицій на введення в електронний 
бізнес (онлайн-магазини з великим асортиментом за суміжними 
лініями) [2, с. 107—108].  

Між цими категоріями існують перехідні форми. Зазначимо, 
що онлайн-бізнес вимагає певної кваліфікації, і тут у конкурен
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ній боротьбі перемагають лише професійні гравці. Актуальність 
розвитку бізнесу на просторах всесвітнього павутиння вкрай ви-
сока, оскільки на даний момент кількість підприємців, задіяних у 
ньому, зростає в геометричній прогресії, а отже, необхідно усві-
домлювати, що розвиток комерційної діяльності в Інтернеті 
пов’язаний як з її перевагами, так і має властиві їй ризики [6,  
с. 174]. 

Електронний бізнес пропонує низку переваг та можливостей 
для учасників ринку:  

1) скорочення витрат з допомогою виключення чи заміни ра-
ніше значимих ресурсов. Наприклад, втрата необхідності найму 
штату співробітників чи оренди приміщення тощо;  

2) можливість невеликих компаній досягти глобального рин-
ку, оскільки перспективи електронної комерції настільки серйоз-
ні, що бізнес не має географічних обмежень;  

3) можливість конкурувати з великими світовими компаніями;  
4) можливість цілодобового зворотного зв’язку з клієнтом  

[2, с. 44-45].  
Електронний бізнес не є єдиною можливістю для отримання 

прибутку, і все ж таки ніяка інша модель бізнесу не запропонує 
подібних переваг. До того ж надається можливість розвивати біз-
нес у вільний від основної роботи час або фрилансом. 

Активне нарощування темпів та обсягів електронного бізнесу 
розширює і можливості для покупців, а саме [3, с. 220]:  

• великий асортимент продукції та послуг;  
• можливість цілодобової покупки;  
• комфортні умови купівлі, оформлення замовлення без відві-

дування магазинів та супермаркетів;  
• здійснення купівлі товарів із різних країн світу;  
• вплив на стратегію та поведінку виробника шляхом форму-

вання відгуків та пропозицій [2, с. 109].  
На тлі активного розвитку електронного бізнесу основним пи-

танням, яке потребує підвищеної уваги з боку як вчених, так і 
професіоналів, залишається безпека захисту великих даних елек-
тронного бізнесу. Нині ключовою перешкодою розвитку онлайн-
платежів став психологічний чинник. Так, результати опитувань 
показують, що розвитку інтернет-торгівлі перешкоджає недовіра 
безпеки онлайн-середовища та підвищені ризики потенційного 
шахрайства з персональними даними, зокрема і з реквізитами 
платіжних карток та гаманців [6, с. 175]. 

Прийнято виділяти кілька видів ризиків від шахрайства у вір-
туальній мережі:  
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– дублювання технічного пристрою (електронного гаманця 
або жорсткого диска комп’ютера);  

– зміна або дублювання відомостей, повідомлень чи програм;  
– крадіжка персональних даних та платіжних реквізитів;  
– відмова у проведенні операцій;  
– «соціальна інженерія» [3, с. 221–222]. 
Одним із найбільш популярних інноваційних методів підви-

щення безпеки систем захисту великих даних, що застосовуються 
учасниками електронного бізнесу, є перевірка використання сер-
тифікованих протоколів інтернет-ритейлером. Найбільш широко 
застосовувані методи забезпечення безпеки онлайн-комерції мо-
жна звести до наступних [1, с. 46]:  

• Secure Socket Layer (SSL) під час здійснення інтернет-
банкінгу передбачає шифрування даних у разі спроби перехоп-
лення даних, що передаються; і тут важливим стає забезпечення 
захисту безпосередньо сервера, у якому проводиться відповідна 
платіжна транзакція;  

• різні способи ідентифікації власників платіжних інструмен-
тів (карт, гаманців та ін.); тут особливо виділимо перевірку кодів 
для карток Visa CV2, і для MasterCard — CVK2; перевірка спра-
вжності відбувається на підставі перевірки адреси (AVS);  

• одноразові паролі, які отримуються в SMS або безпосеред-
ньо в банкоматі, які надсилаються на мобільний телефон для 
проведення конкретної транзакції;  

• криптографія, що використовує асиметричні методи шифру-
вання — системи з відкритим ключем — мають два ключі, які не 
можуть бути розраховані один від одного; 

• ЦЕП (цифровий електронний підпис), що дозволяє легко 
ідентифікувати відправника запиту;  

• генератори одноразових паролів, які є зовнішніми відносно 
комп’ютери пристрою, що підключаються за допомогою USB-
порту;  

• зовнішній електронний ключ, який генерується та записуєть-
ся на зовнішній диск при першому вході до системи та викорис-
товується надалі для здійснення платіжних транзакцій [2, с. 110].  

На додаток до цього економічні агенти часто роблять додат-
кові заходи для забезпечення безпечного проведення інтернет-
платежів під час здійснення електронного бізнесу:  

1. Обмеження використання особистого сертифіката. Сис-
тема деяких банків дозволяє використовувати електронний ключ 
або електронний сертифікат лише на тому комп’ютері, на якому 
він був створений. Через це ви можете здійснювати платежі тіль-
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ки через інтернет-банкінг зі свого комп’ютера, хоча ви можете 
переглядати виписки на інших пристроях [3, с. 223]. 

2. Віртуальна клавіатура, щоб шахраї не могли читати дані 
реєстру під час набору тексту на стандартній клавіатурі з 
комп’ютерними вірусами. 

3. Історія підключень — ця функція дозволяє користувачеві 
інтернет-банку визначати підключення до системи будь-кого та 
відстежувати несанкціоновані події.  

На думку експертів, захист корпоративних інформаційних си-
стем залежить від ряду факторів: 30 % — від технічних рішень, 
що застосовуються; 40 % — від інституціональних механізмів в 
установі; і 30 % — від морального стану суспільства та загально-
го культурного рівня користувача [2, с. 111]. 

Станом на 2022 р. одними із найбільш використовуваних про-
грам для захисту великих даих електронного бізнесу в сучасному 
світі є такі: «Serial Port Control», «Bitdefender», «Symantec 
Corporation», «TrustPort a.s.», «McAfee, Inc.» та «G DATA 
Software AG». Сьогодні в період ХХІ століття, розвитку техноло-
гій дані програми використовуються в найбільших інтернет-
корпораціях сучасності [6, с. 176]. До прикладу програма для за-
хисту великих даних «G DATA Software AG» використовується в 
компанії «Amazon», яка дозволяє ретельно дотримувати основні 
вимоги безпеки для захисту великих даних зазначенної компанії, 
яка є найбільшим представником сучасносі у сфері електронного 
бізнесу. Наприклад, одна з найбільших біотехнологічних інтер-
нет-компаній світу «Life Technologies» використовує декілька 
програм захисту особлистих даних, серед яких є програма 
«TrustPort a.s.», яка дозволяє наперед виявляти та знешкоджувати 
загрози від зовнішніх чинників за допомогою раптового виявлен-
ня вірусної інформації в системі. 

Висновки. На підставі проведеного дослідження зазначимо, 
що електронний бізнес вже тенденційно стає сучасним затребу-
ваним та перспективним напрямом цифрової економіки, у якому 
економічні агенти не лише розвивають свій бізнес, але отриму-
ють можливість отримати передові знання та набути професійних 
навичок у різних сферах. Вихід на простори електронної комерції 
може забезпечити успішний старт для розвитку власного бізнесу, 
який пропонує комфортні умови як для продавця, так і покупця.  

Однак як і будь-яка економічна діяльність, електронна комер-
ція не захищена від загрози втручання в галузь шахраїв. Маючи 
широкий асортимент методів, що використовуються для забезпе-
чення безпеки великих даних в інтернет-середовищі, учаснику 
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електронного бізнесу доцільно пам’ятати, що багато залежить 
безпосередньо від користувача. Найчастіше причиною шахрайсь-
кого доступу до облікового запису учасника операції може стати 
його неуважність або недбалість.  

Отже, щоб уникнути потенційних ризиків власнику обліково-
го запису слід обмежити доступ до платіжних реквізитів та пер-
сональних даних шляхом регулярної зміни паролів до систем та 
проведення операцій лиш тільки на попередньо перевірених при-
строях. Проте основне вирішення проблеми інформаційної без-
пеки великих даних електронного бізнесу залишається в основ-
ному за апаратним та програмним забезпеченням. 
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ОПТИМІЗАЦІЯ ЛАНЦЮЖКА МЕНЕДЖЕРСЬКИХ 
РІШЕНЬ В ПРОЦЕСІ ПОСТВОЄННОГО  
ВІДНОВЛЕННЯ УКРАЇНИ  
 
OPTIMIZATION OF THE CHAIN OF MANAGERIAL 
DECISIONS IN THE PROCESS OF POSTWAR  
RECOVERY OF UKRAINE 

 
Анотація. Країни Заходу розробляють комплекс заходів щодо надан

ня економічної допомоги Україні для її відновлення після закінчення росій
ськоукраїнської війни. У липні 2022 р. на Міжнародній конференції в Луга
но Україна презентувала Національний план відновлення. Метою 
статті є аналіз структури ланцюга управлінських рішень для управлін
ня повоєнною відбудовою України та розробка дизайну та структури ос
нови для її забезпечення, яка містить багато вимірів — управлінського, 
організаційного та технологічного. Визначено концептуальні орієнтири 
потенціалу та впровадження наскрізної прозорості ланцюжка управлін
ських рішень для плану відновлення на основі цифрових технологій. Роз
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роблений фреймворк містить деякі інноваційні ідеї щодо використання 
принципів культури DevOps для організації ланцюжка управлінських рі
шень та організації забезпечення наскрізної прозорості управління під 
час відновлення України на основі застосування цифрових технологій. 
Зокрема, було розроблено концептуальні вказівки щодо управління циф
ровим ланцюгом поставок і використання технологій для підвищення 
стійкості шляхом створення та використання прозорості в середови
щах з бідною інформацією. На прикладі плану повоєнної відбудови України 
розширено аналіз цифрових застосувань, щоб забезпечити стабіль
ність ланцюга управління від миттєвих одноразових збоїв до бойових 
умов. Запропоновано багатовимірну структуру, що складається з компо
нентів управління, організації та цифрових технологій. Визначено, що на
скрізна прозорість може допомогти підвищити стійкість ланцюжка пос
тавок ефективним чином без створення надмірних і дорогих резервів. 

Визначено загальні закономірності взаємодії двох циклів осмислення 
рішень та формування сенсу між організаційними суб’єктами, що забез
печує постійний розвиток цифрової інфраструктури ланцюгів управлін
ня проєктами в складних умовах. 

 
Ключові слова: ланцюг управлінських рішень, DevOps, управління, 

динамічне моделювання, фреймворки 
 
Abstract. Western countries are developing a set of measures to provide 

economic assistance to Ukraine for its recovery after the end of the war with 
Russia. In July 2022, at an international conference in Lugano, Ukraine 
presented its National Recovery Plan. The purpose of the article is to analyze 
the structure of the chain of managerial decisions for managing the postwar 
reconstruction of Ukraine and to develop the design and structure of the 
framework for its support, which contains many dimensions — managerial, 
organizational and technological. Definition of conceptual guidelines for the 
potential and implementation of endtoend transparency of the chain of 
management decisions for the recovery plan based on digital technologies. The 
developed framework contains some innovative ideas regarding the use of 
DevOps culture principles to organize the chain of managerial decisions and 
the organization of ensuring endtoend management transparency during the 
recovery of Ukraine based on the application of digital technologies. In 
particular, conceptual guidelines have been developed for digital supply chain 
management and the use of technology to increase resilience by creating and 
leveraging transparency in informationpoor environments. Using the example 
of Ukraine’s postwar reconstruction plan, the analysis of digital applications is 
expanded to ensure the stability of the control chain from momentary onetime 
failures to combat conditions. A multidimensional framework consisting of 
management, organization and digital technology components is proposed. It 
has been determined that endtoend transparency can help improve supply 
chain resilience in an efficient manner without creating excessive and costly 
reserves. 

General patterns of interaction with two cycles of making sense of 
decisions and forming meaning between organizational subjects have been 
determined, which ensures the constant development of the digital 
infrastructure of project management chains in difficult conditions. 

 
Keywords: chain of managerial decisions, DevOps, management, dynamic 

simulation, frameworks 
 
Постановка проблеми. Західні партнери розробляють ком-

плекс надання економічної допомоги Україні для її відновлення 
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після завершення російсько-української війни. План допомоги 
Україні вважається аналогом «Плану Маршалла» — програми 
економічної допомоги європейським державам після Другої сві-
тової війни, яка почала діяти у 1948 р. з ініціативи держсекретаря 
США Джорджа К. Маршалла. 

За оцінками України, витрати на реконструкцію можуть скла-
сти 750 млрд дол. США (760 млрд євро). ЄС оцінює ці витрати в 
349 млрд дол. Обсяг різних програм відновлення варіюється від 
100 до 500 млрд доларів США і передбачається реалізувати за 
допомогою партнерів із США та ЄС. 

У липні 2022 р. на Міжнародній конференції в Лугано Україна 
презентувала свій Національний план відновлення. Досі демокра-
тичні партнери не відповіли на українські пропозиції з допомоги 
у повоєнному відновленні. 

Цей документ є спробою GMF допомогти заповнити цю по-
рожнечу та стимулювати дискусію зі значущого західного пла-
ну відновлення України. Це не повний проєкт таких зусиль, а 
структурована колекція рекомендацій для урядів-донорів та 
міжнародних установ. Він обмежується проблемами розробки 
та впровадження такого плану та не коментує Національний 
план відновлення України. Загалом планується відновлення 
38 409 об’єктів, зокрема 6674 житлових будинки і 146 медич-
них закладів.  

Першим ключовим фактором розробки «Українського плану 
Маршалла» є визначення ключових зацікавлених сторін фінансу-
вання.  

Другим ключовим фактором для відновлення буде послідов-
ність фаз підтримки.  

Для процесу одужання слід застосовувати послідовний підхід 
із поступовим нарощуванням активності. Він має мати чотири 
етапи: допомога, реконструкція, модернізація та вступ до ЄС. 
Допомога включатиме невідкладну допомогу та базову реабіліта-
цію, оскільки війна триває. Реконструкція передбачатиме швидке 
реагування на руйнування, спричинені війною, після припинення 
вогню або досягнення врегулювання, зосереджуючись на інфра-
структурі та мобілізації ринкових механізмів. Модернізація — це 
фаза «відбудувати краще», яка залучає прямі іноземні інвестиції 
для формування нової економіки та нової країни, що є більш ци-
фровою, більш екологічною, більш демократичною та більш орі-
єнтованою на ЄС. Фаза вступу передбачає інвестиції, які більше 
спрямовані на приведення країни до її майбутніх партнерів по 
ЄС. 
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Міжнародні зусилля країн, які не є членами ЄС, будуть спря-
мовані на передній план в очікуванні того, що зацікавленість мі-
жнародної спільноти в допомозі Україні з часом зменшиться, а 
політичні та фінансові зобов’язання ЄС лише зростуть. 

Створення нового агентства допомоги чи централізованого 
трастового фонду для донорів не є ані реалістичним, ані доціль-
ним. Натомість G7 та інші країни-партнери повинні працювати 
через багато донорські фонди МФО, мобілізуючи сильні сторони 
різних банків розвитку та використовуючи готові рішення для ві-
дповіді на цю нагальну потребу. Координатору відновлення, на-
діленому G7 автономією та повноваженнями, потрібно буде до-
помогти узгодити принципи умовності та вимоги щодо нагляду. 

Допомога Україні має надаватися з певними умовами, особли-
во в запланованих масштабах і на користь країни з корупційною 
історією. Виплата коштів на реконструкцію має залежати від то-
го, чи країна успішно запровадить і впровадить давні реформи 
системи управління та судової системи на початковому етапі на-
дання допомоги. Потрібно призначити незалежного генерального 
інспектора, офіс якого розслідував би звинувачення у неправомі-
рній поведінці та сприяв ефективному використанню коштів. 

Але ефективність прийняття рішень політиками під час бойо-
вих дій та після воєнного відновлення значною мірою залежить 
від їхньої здатності інтегрувати та осмислювати інформацію. 
Війна ставить уряд України перед складним завданням прийняття 
рішень в інтересах громадської безпеки та економічного забезпе-
чення. По суті, політики мають реагувати на загрози, рівень яких 
є невідомою, і вони приймають рішення в умовах обмеженого 
часу в умовах надзвичайної невизначеності. Ставки високі, про-
блеми складні і вимагають ретельного збалансування різних ін-
тересів, зокрема, життєвого забезпечення населення, розвитку 
економіки та прав людини. Ці обставини роблять процеси прийн-
яття рішень особами, які формують політику та економіку, враз-
ливими до помилок і упереджень в обробці інформації, тим са-
мим збільшуючи ймовірність помилкових процесів прийняття 
рішень. 

Аналіз останніх досліджень і публікацій. Зіштовхнувшись з 
інформацією, яка постійно змінюється, високими ставками, об-
меженням часу та необхідністю збалансувати численні проблеми 
та інтереси, уряди змушені приймати рішення зі складних питань 
за субоптимальних умов [1]. Органи влади мають реагувати на 
загрози, рівень яких є невідомою, та приймати рішення в умовах 
обмеженого часу і надзвичайної невизначеності. Ці обставини 
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роблять процеси прийняття рішень особами, які формують полі-
тику та економіку, вразливими до помилок і упереджень в обро-
бці інформації, тим самим збільшуючи ймовірність помилкових 
рішень. Попередні дослідження показують, що ефективність 
прийняття рішень у дуже складних і невизначених ситуаціях, та-
ких як війна, значною мірою залежить від здатності груп успішно 
здобувати, інтегрувати та обробляти інформацію [2]. 

Іншими словами, це залежить від якості процесу прийняття 
рішень, що є важливою передумовою, яка (не гарантує, але) збі-
льшує ймовірність позитивних результатів [3]. Важливо те, що, 
хоча неможливо визначити, які рішення є найкращими, можна 
вдосконалити процеси, які використовуються для прийняття цих 
рішень. 

Управління ланцюгом постачання включає три рівні стратегі-
чних рішень (довгострокові рішення), тактичного рівня (серед-
ньострокові рішення) і операційного рівня (день прийняття рі-
шення) [4]. Проєктування мережі постачання є одним із 
найважливіших стратегічних рішень, які необхідно прийняти на 
початкових етапах управління ланцюгом поставок. 

Зосереджуючись на оптимальних рішеннях ланцюга поставок 
за участю постачальників логістичних послуг, у дослідженні Лі 
та ін. [5] вивчали ланцюг поставок, що складається з роздрібного 
продавця та виробника. Логістичні послуги можуть надаватися в 
чотирьох ситуаціях: роздрібний продавець, виробник, виробник, 
переданий третьою стороною, і роздрібний продавець, переданий 
третьою стороною. У роботі було проаналізовано оптимальні рі-
шення кожного суб’єкта під керівництвом виробника.  

У праці Чжана та ін. [6] було побудувано двоступеневий лан-
цюг поставок, що складається з онлайн-магазинів і постачальни-
ків логістичних послуг, та досліджено оптимальні роздрібні ціни 
на продукти, керовані роздрібними торговцями, і оптимальні рі-
шення щодо розширення потужностей постачальників логістич-
них послуг.  

Дослідники С. Субрата та ін. [7] побудували трирівневий 
ланцюг поставок за участю уряду і дослідили оптимальну 
стратегію державного субсидування. Система ланцюга поста-
чання, в якій бере участь постачальник логістичних послуг з 
двох рівнів, складається з кількох осіб, які приймають рішення 
на різних рівнях, а це за змістом складний чотирирівневий ла-
нцюг постачання.  

Закупівлі, виробничі цехи, рекламні дії в багатоканальних мо-
делях, оптимізація маршрутизації, моніторинг трафіку у режимі 
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реального часу та проактивне управління безпекою є одними з 
останніх сфер застосування аналітики даних і штучного інтелек-
ту в ланцюжках поставок і управлінні операціями [8]. 

Підбиваючи підсумок, аналіз літератури показує, що для вста-
новлення видимості наскрізного ланцюга поставок найчастіше 
використовуються такі цифрові технології, як смарт-аналітика, 
системи раннього попередження помилок, технології блокчейн та 
цифрові онлайн-платформи і портали. 

Систематичний аналіз відповідної літератури показує, що 
українські та зарубіжні науковці досліджують здебільшого опти-
мальні рішення для ланцюга менеджерських рішень за участю 
одного постачальника логістичних послуг і кількох конкурентних 
постачальників продуктів. Однак більшість із таких досліджень 
базуються на управлінні виробництвом чи мережею роздрібної 
торгівлі і не передбачає оптимізацію ланцюга менеджерських рі-
шень в рамках плану за участю урядів та фінансових установ для 
пост воєнного відновлення країн. 

Мета статті — аналіз структури ланцюга менеджерських рі-
шень для управління пост воєнним відновленням України та роз-
робка дизайну та структури фреймворку для його забезпечення, 
який містить багато вимірів — управлінський, організаційний і 
технологічний. Визначення концептуальних орієнтирів щодо по-
тенціалу та впровадження наскрізної прозорості ланцюга мене-
джерських рішень для плану відновлення на основі цифрових те-
хнологій. 

Основний матеріал дослідження. У ХХІ ст. вже сталися тех-
нологічна революція (тобто Індустрія 4.0), глобальна пандемія та 
глобальна війна в Європі. Однак принципи сучасних ланцюгів 
менеджерських рішень були розроблені в епоху економічного 
управління та глобалізації, і тепер стикаються з проблемою адап-
тації до цих революційних тенденцій.  

Вимірювання та аналіз є критично важливими для контролю 
правильності рішень. У цьому випадку концепція фактичного пі-
дходу до прийняття рішень залежить від використання різних ін-
струментів якості для аналізу фактів і пов’язаних даних. Однак 
процесний підхід не пов’язаний із вимірюванням, тому пропону-
ється наступна гіпотеза: 

Гіпотеза 1. Фактичний підхід до прийняття рішень у рамках 
плану відновлення позитивно асоціюється з використанням циф-
рових інструментів. 

Для керівних органів Європейського Союзу важливим індика-
тором надання фінансової допомоги є прозорість. Прозорість 
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можна розглядати і як здатність, і як результат. Пропонується ви-
значити прозорість ланцюга менеджерських рішень з позицій 
можливостей як здатність представляти фізичний ланцюг поста-
вок у цифровому просторі з усіма відповідними даними, які мож-
на збирати, обробляти, оновлювати та отримувати доступ у ре-
жимі реального часу, підтримувати планування, моніторинг та 
контролю прийнятих рішень. Як результат, наскрізна прозорість 
ланцюга рішень матеріалізується як цифровий двійник фізичного 
ланцюга постачання. 

Використовуючи класифікацію ризиків пропозиції, попиту та 
процесів [10], є можливим проаналізувати конкретні випадки та-
ких ризиків під час пост воєнного відновлення, та їх ключові ас-
пекти, які можливо забезпечити за допомогою різних цифрових 
технологій. 

Експерти вказують на прозорість як на одну з ключових дете-
рмінантів управління ризиками ланцюжка менеджерських рішень 
під час війни, а також визначають наступні проблеми: 

– неповна прозорість у багаторівневих організаційних конс-
трукціях; 

– вузькі місця логістики через локдауни, безпекові заходи і 
дефіцит потужностей як морських, так і повітряних переве-
зень; 

– нестабільність запасів (дефіцит і надлишок), а також затри-
мка поставок; 

– часткова неготовність постачальників (через політичні аспекти). 
У табл. 1 наведено комплексну таксономію ризиків прийняття 

рішень та технологій забезпечення наскрізної прозорості для ла-
нцюга менеджменту.  

Ураховуючи це, основною метою фреймворку забезпечення 
ланцюга менеджерських рішень для управління пост воєнним ві-
дновленням України є гарантування рівня прозорості ланцюга 
управління під час збоїв і створення пов’язаною структури роз-
робки та реалізації, яка містить управлінські, організаційні та те-
хнологічні аспекти. Фреймворк має покривати потреби по всьому 
ланцюгу прийняття рішень, забезпечуючи економію витрат та 
доставку від основного виробництва до точок відновлення. 

Фреймворк, що пропонується, подано на рис. 1, він містить 
управлінські, організаційні та технологічні компоненти.  

Можливості управління включають резервування, наприклад 
резервні джерела та виробничі потужності, альтернативні марш-
рути транспортування, цифрову інвентаризацію для зменшення 
ризиків. Організаційні можливості стосуються створення органі-



40 

заційної структури для управління стійкістю, впровадження 
управління стійкістю в повсякденні бізнес-процеси, а також роз-
робки планів на випадок непередбачених ситуацій і чітких ін-
струкцій для різних керівників і організаційних підрозділів для 
надзвичайних ситуацій. Нарешті технологічний вимір фреймвор-
ку включає розвиток наскрізної прозорості ланцюга поставок за 
рахунок цифрових платформ і смарт-аналітики, впровадження 
систем раннього попередження та автоматизації виробничих і ло-
гістичних процесів для підвищення їх адаптивності. 

Таблиця 1 
КОМПЛЕКСНА ТАКСОНОМІЯ РИЗИКІВ ЛАНЦЮГІВ  

МЕНЕДЖЕРСЬКИХ РІШЕНЬ 

Ризики ланцюга 
менеджерських рі-

шень 

Цифрові технології підвищення прозорості  
прийняття рішень у невизначених ситуаціях 

Цифрові  
платформи  

спільних ланцю-
гів поставок 

Динамічна 
симуляція 

Блокчейн те-
хнології 

Смарт-
аналітика 

Постачання: 
 затримка пос-
тавок; 
 часткова недо-
ступність поста-
чальників (через 
локдаун); 
 повна неготов-
ність (корупційні 
ризики) Спільне вирі-

шення про-
блем з поста-
чальниками 

для зменшен-
ня ризику ко-
ординації та 
розгортання 
стратегії від-

новлення 

Аналіз при-
чини збою 
поставок, 
прогнозу-
вання нас-
лідків збою 
та рекомен-

дації для 
політики ві-
дновлення 

Розпізна-
вання кору-
пційних ри-

зиків в 
реальному 

часі 

Раннє 
вияв-
лення 

ризиків 
поста-
чання 

Попит: 
 незбалансова-
ність фінансових 
і матеріальних 
потоків; 
 зменшення по-
питу 

Процеси: 
 недостатня 
швидкість при-
йняття рішень; 
 нестабільність 
запасів на скла-
дах (нестачі та 
надлишки) 
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Поставки 
матеріалів та 
обладнання

Соти 
розподілу

Об’єкти 
відбудови

Автоматиза-
ція 

Business 
Intelligence 

Розподільча 
логістика

Dynamic 
simulation 

Управління 
запасами

Обслугову-
вання 

(підтримка)

Процеси та 
інформаційні 

системи

Продуктовий 
портфель

Виробництво
Планування  

операцій

Управління 
ланцюгом 
поставок

Складська 
логістика

 
Рис. 1. Фреймворк ланцюга менеджерських рішень у 

процесі поствоєнного відновлення України 

Джерело: розроблено авторами. 
 
Використовуючи теорію просторової економіки, є доцільним в 

основу адміністративного та інституційного поділу для проєкту 
поствоєнного відновлення України в межах фреймворку викори-
стати стандарти Тюнена — правильний шестикутник, центр яко-
го рівновіддалений від усіх його сторін. 

Для такого шестикутника пропонується застосовувати термін 
— «сота», в межах якого буде знаходитися група об’єктів віднов-
лення. Ці стандарти відповідатимуть першому рівню стандарту те-
риторіального поділу країн Європейського Союзу для статистич-
них цілей — Номенклатурі територіальних одиниць для 
статистики (NUTS) [8]. Також під час моделювання ланцюга ме-
неджерських рішень проєкту відновлення доцільно використати 
сітку та ієрархію Крісталлера, оскільки вони дозволяють якісно 
ідентифікувати взаємозв’язки між адміністративними територіями 
першого, другого і третього порядків, а також ефективно визнача-
ти адміністративні межі різних замовлень для відновлення країни.  

Використання якісних цифрових інструментів, вірогідно, збі-
льшить шанси на прийняття правильних рішень і покращення 
ефективності організації, тобто персоналу та внутрішніх резуль-
татів [9]. 

Складові фреймворку ланцюга менеджерських рішень у про-
цесі поствоєнного відновлення України подано у табл. 2. 
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Маючи на увазі ці системні основи, сформулюємо наступні 
методологічні принципи фреймворку ланцюжка менеджерських 
рішень в процесі пост воєнного відновлення України: 

Принцип 1: підтримка прийняття рішень вважається життєзда-
тною моделлю системи, яка складається з етапів до зриву, зриву 
та після зриву. Моделі динамічної симуляції забезпечують надій-
ну конструкцію, аналіз стійкості, стрес-тестування різних альте-
рнативних конструкцій та симуляцію політики умовного віднов-
лення. Це лише кілька прикладів із багатьох можливих сфер 
застосування. Отже, пропонується використовувати цю трикро-
кову класифікацію як основну структуру, в рамках якого підтри-
мку прийняття рішень забезпечує створення цифрового двійника 
ланцюга менеджерських рішень. 

Принцип 2: інтеграція фізичних і кіберджерел даних з онлайн-
моделюванням лінцюга менеджерських рішень 

Моделі підтримки прийняття рішень можна збагатити даними 
з фізичних джерел (наприклад, системи ERP) і кіберджерел (на-
приклад, блокчейн, портали для співпраці з постачальниками та 
географічні, історичні дані про місцевість). Наприклад, історичні 
дані про ризики щодо попередніх збоїв або географічні дані про 
регіональну безпеку можуть допомогти в побудові реалістичних 
сценаріїв для оцінки стійкості. Це допоможе забезпечити параме-
тричні вхідні дані для динамічних моделей, враховуючи доступні 
ресурси в неперерваному ланцюжку. Звідси інтеграція фізичних і 
кіберджерел даних з динамічними симуляціями вважається дру-
гим принципом створення цифрового двійника ланцюжка мене-
джерських рішень. 

Принцип 3: моделі ланцюга прийняття рішень в рамках плану 
відновлення як інтеграція фізичних і кібермереж. У керованих 
даними інтегрованих системах підтримки прийняття рішень мо-
делі ланцюгів стають ширшими та представляють як оганізаційну 
структуру, так і її кіберсистему. 

Таким чином, третій принцип проєктування цифрового двій-
ника системи управління проєктом відновлення полягає в розгля-
ді фреймворку управління як інтеграції фізичних і кібермереж з 
точки зору кібернетики другого порядку.  

Принцип 4: фреймоворк ланцюга прийняття рішень підтримує 
методологію використання даних для навчання та розпізнавання 
шаблонів збоїв. Компонент навчання є одним із нових якісних 
методів смарт-аналітики та забезпечує основу для ідентифікації 
зривів і моделей реакцій, які можна використовувати для вдоско-
налення як динамічних симуляцій, так і планування робіт. 
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Компоненти Індустрії 4.0 загалом і цифрові продукти зокрема 
створюють програми смарт-аналітики для досягнення нової якос-
ті та прозорості ланцюгів прийняття рішень під час керування се-
рйозними проєктами. Поєднання динамічної симуляції, кіберме-
реж, стандартів Тюнена, та інструментів аналізу даних утворює 
цифрового двійника: нову керовану даними структуру для управ-
ління проєктом повоєнного відновлення України. 

Висновки та пропозиції. Основною метою цього досліджен-
ня було дослідити потенціал і розробити рекомендації щодо 
впровадження фреймворку для підвищення прозорості та стійко-
сті ланцюга менеджерських рішень, щоб бути краще підготовле-
ним до майбутніх збоїв. Розроблений фреймворк містить деякі 
інноваційні ідеї щодо організації ланцюга менеджерських рішень 
та організації забезпечення наскрізної прозорості управління під 
час відновлення України на базі застосування цифрових техноло-
гій. Зокрема, розроблено концептуальні вказівки щодо управлін-
ня цифровим ланцюгом поставок і використання технологій для 
підвищення стійкості шляхом створення і використання прозоро-
сті в умовах нестатку інформації. На прикладі плану поствоєнно-
го відновлення України розширено аналіз цифрових додатків для 
забезпечення стійкості ланцюга управління від миттєвих однора-
зових збоїв до умов бойових дій.  

Висновки продемонстрували, як наскрізна прозорість може 
покращити управління стійкістю та допомогти компаніям справ-
лятися зі збоями під час війни. Результати дослідження лежать в 
основі запропонованого багатовимірного фреймворку, що скла-
дається з компонентів управління, організації та цифрових тех-
нологій. Визначено, що наскрізна прозорість може допомогти пі-
двищити стійкість ланцюжка поставок ефективним чином без 
створення надмірних і дорогих резервів. 

Визначено загальні шаблони взаємодії з двома циклами на-
дання сенсу рішень та формування сенсу між організаційними 
суб’єктами, що забезпечує постійний розвиток цифрової ін-
фраструктури ланцюгів управління проєктом у складних умо-
вах. 

Післявоєнна відбудова дає шанс для України модернізувати 
свою економіку шляхом зміцнення бізнес-середовища (зменшен-
ня корупції, забезпечення прав приватної власності та загальне 
зміцнення верховенства права) та « перескоку» перед поколінням 
технологій. 
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ВИПАДКОВІ ПРОЦЕСИ В МЕТЕОРОЛОГІЇ 
 
RANDOM PROCESSES IN METEOROLOGY 
 

Анотація. Зміна клімату — це спостережувані та прогнозовані дов
гострокові зміни середнього клімату, а також мінливість клімату, ви
кликана діяльністю людини, включаючи такі аномалії, як посухи, сильні 
шторми та повені. Клімат нашої планети постійно змінювався протя
гом усієї геологічної історії Землі, і ці зміни супроводжувалися значними 
коливаннями середніх глобальних температур. Одним із головних чинни
ків зміни глобальної середньої температури є спалювання викопного па
лива, вугілля, газу та нафти, що збільшило концентрацію парникових 
газів, таких як вуглекислий газ, у нашій атмосфері. Ця робота в першу 
чергу спрямована на вивчення проблем прогнозування та моніторингу 
такого погодного явища, як локальна зміна температури — на основі 
моделей часових рядів, представлених у цій роботі, можна зробити не
обхідні прогнози також для вимірювання рівня снігового покриву, рівень 
опадів. Використання моделей прогнозування температури (таких як 
метод ХолтаВінтера або бібліотека Пророка) має велике практичне 
значення, починаючи від прогнозування температури на наступний рік 
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для сівби, врожайності культур тощо. У даній роботі було проведено 
довгостроковий аналіз середньодобової температури у Київській облас
ті мовою програмування Python та її бібліотеками для аналізу даних 
Pandas, Numpy, ScikitLearn тощо за допомогою моделей експоненційного 
згладжування та бібліотеки Prophet. За допомогою цих моделей можна 
обробляти та прогнозувати різні типи даних, такі як: температура, рі
вень опадів, глибина снігового покриву. Крім того, прогнози можуть бу
ти використані для різноманітних цілей людської діяльності. Матеріали 
статті мають науковометодичний характер. 

Ключові слова: випадковий процес; часові ряди; метеорологія; зміна 
клімату; модель прогнозування; навчання під наглядом; експоненціальне 
згладжування; метод ХолтаВінтера; бібліотека Пророк. 

 
Abstract. Climate change is the observed and projected longterm changes in 

average climate, as well as climate variability, caused by human activity, including 
such anomalies as droughts, severe storms and floods. The climate of our planet 
has been constantly changing throughout the entire geological history of the Earth, 
and these changes were accompanied by significant fluctuations in average global 
temperatures. One of the main drivers of global average temperature change is the 
burning of fossil fuels, coal, gas and oil, which has increased the concentration of 
greenhouse gases such as carbon dioxide in our atmosphere. This work is primarily 
aimed at studying the problems of predicting such a weather phenomenon as a 
local change in temperature — based on the time series models presented in this 
work, it is possible to make the necessary predictions also for measuring the level of 
snow cover, precipitation level. The use of temperature prediction models (such as 
HoltWinter’s method or Prophet library) is of great practical importance, starting 
from predicting the temperature for the next year for sowing, crop yields, etc. In this 
work, a longterm analysis of the average daily temperature in the Kyiv region was 
carried out using the Python programming language and its data analysis libraries 
Pandas, Numpy, ScikitLearn, etc. using exponential smoothing models and the 
Prophet library. These models can be used to process and forecast different types 
of data, such as: temperature, precipitation, snow depth. In addition, forecasts can 
be used for various purposes of human activity. The materials of the article have a 
scientific and methodological nature.  

Keywords: Random process; time series; meteorology; climate change; 
prediction model; supervised learning; exponential smoothing; HoltWinter’s 
method; Prophet. 

 
Постановка проблеми. Зміна клімату та наслідки цього про-

цесу для планети — один з важливих напрямів сучасних метео-
рологічних досліджень. Метеорологія наука про будову і власти-
вості земної атмосфери та фізичних процесів, що в ній 
відбуваються. Перша офіційна згадка про цю науку належить 
Аристотелю, який приблизно в 340 р. до н. е. написав книгу під 
назвою «Метеорологія», що містила все, що було відомо на той 
час про погоду та клімат. Назва походила від грецького слова 
«Μετέωρο», що означало «щось високо» і стосувалося усього, що 
спостерігалося в атмосфері [2]. 

Математичні методи та моделі використовують для 
розв’язання побудови прогнозу погоди і загальної циркуляції ат-
мосферних процесів, чисельних алгоритмів для їх вирішення. Рі-
вняння гідротермодинаміки атмосферних процесів є досить скла-
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дними, тому існує необхідність розробки ефективніших алгорит-
мів, здатних з високою точністю описати широкий спектр за-
вдань динамічної метеорології та прогнозу погоди. Побудова ал-
горитмів розв’язання таких завдань тісно пов’язана з проблемою 
апроксимації рівнянь, генералізації даних і стійкості отриманих 
розв’язків, які є основними проблемами під час конструкції но-
вих чисельних алгоритмів загалом. З наукової точки зору перед-
бачення погоди — одне з найскладніших завдань фізики атмос-
фери. Удосконалення відповідного комп’ютерного обладнання 
дозволяє реалізовувати математичні підходи і методи досліджен-
ня атмосфери. Кожен із них дає змогу в тій чи тій мірі прогнозу-
вати метеорологічні явища.  

Аналіз останніх досліджень і публікацій. Для отримання до-
стовірного прогнозу погоди, у міжнародних кліматичних центрах 
збирається інформація про поточну погоду на Землі. Вона отри-
мується з тисяч метеостанцій, метеопостів, зондів, радіобуїв: на-
земних, літальних, плаваючих, що покривають необхідну терито-
рію густою сіткою. Для того щоб модель провела розрахунок 
прогнозу погоди, їй необхідно зібрати якомога більше даних про 
поточну погоду. Чим густіше на території розміщені метеостан-
ції, тим точніше буде розрахований прогноз [4]. 

Статистичні моделі спостережуваних щоденних змін («Гене-
ратори погоди»), можуть заповнювати відсутні дані або створю-
вати нескінченно довгі синтетичні — ці моделі погодних часових 
рядів імітують ключові властивості спостережуваних метеороло-
гічних записів (тобто щоденні середні значення, дисперсії та ко-
варіації, частоти, екстремуми тощо). Вони використовуються в 
моделюванні змін сільського господарства, екосистем чи клімату, 
оскільки спостережувані наземні метеорологічні дані часто є не-
адекватними у контексті їх тривалості, повноти чи просторового 
охоплення.  

Щоденні симулятори погоди є, безумовно, найпоширенішими 
як через широку доступність даних про погоду в часовому масш-
табі, так і з великою кількістю моделей впливів, які керуються 
щоденними даними про погоду [5]. Демонстрацію роботи випад-
кового генератора погоди подано на рис. 1. 

Існує два взаємодоповнюючі способи перегляду погодних мо-
делей. По-перше, коли ці моделі використовуються для моделю-
вання за методом Монте-Карло, їх можна розглядати як складні 
генератори випадкових чисел, результати яких статистично нага-
дують щоденні дані про погоду в певному місці [1].  
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Рис. 1. Випадковий генератор погоди 

Джерело: [9]. 
 

Важливо зазначити, що генератори погоди не є алгоритмами 
прогнозування погоди, і тому сильно відрізняються від детермі-
нованих погодних моделей, які працюють шляхом чисельного ін-
тегрування диференціальних рівнянь у частинних похідних, що 
описують потоки рідини. Приклад моделювання за вказаним ме-
тодом продемонстровано на рис. 2. По-друге, це стохастичні мо-
делі щоденних (і відповідно довготривалих) коливань погоди. З 
цієї позиції параметри стохастичної моделі погоди містять стислу 
дистиляцію певних аспектів місцевого клімату на локальній те-
риторії. 

Опади не лише є найважливішою метеорологічною змінною 
для багатьох застосувань, а й наявність або відсутність опадів та-
кож зазвичай впливає на статистику багатьох змінних без опадів, 
які потрібно моделювати. Дані про атмосферні опади демон-
струють відмінні та складні характеристики, які ускладнюють 
статистичні моделі, необхідні для їх опису. На додаток до коре-
ляції між значеннями в послідовні періоди часу, яка є типовою 
для всіх погодних змінних, кількість опадів є унікальною за змі-
шаним характером, оскільки це є як дискретна, так і неперервна 
змінна [7]. 
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Рис. 2. Приклад моделі для розрахунку впливу торнадо  

за методом Монте-Карло 

Джерело: [10]. 
 

Іншими словами, опади дуже часто точно дорівнюють нулю, і 
отже, існує розрив у розподілі ймовірностей даних про опади між 
нульовими та ненульовими спостереженнями. Процес випадання 
опадів проявляється у двох станах погоди — вологому або сухо-
му. Ключовим аспектом стохастичних моделей погоди є предста-
влення тенденції вологих і сухих днів виявляти стійкість або по-
зитивну послідовну кореляцію, так що вологий і сухий цикли 
мають тенденцію повторюватися у часі сильніше, ніж очікується. 
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Процес визначення інтенсивності опадів належить до моделю-
вання ненульової кількості опадів. 

Через розвиток науково-технічного прогрес зростає не лише 
завчасність прогнозів, а й їхня точність — це дає можливість 
отримати прогностичну інформацію уже не лише для кожного пу-
нкту, а й для окремих районів міст, навіть вулиць. «Проте для того, 
щоб зробити такі розрахунки для України, необхідно суттєво реор-
ганізувати існуючу мережу спостережень, адже вона уже давно не 
задовольняє існуючі потреби в інформації. Саме це завдання і є 
одним з пріоритетних для ДСНС України. Технічному переосна-
щенню мережі спостережень в Україні сприятиме співпраця з 
компанією «Baron — Critical Weather Intelligence», з якою нещода-
вно підписано Протокол про співробітництво у сфері гідрометео-
рологічної діяльності», — повідомляють у ДСНС України. 

Основним методом, який використовують синоптики в усьому 
світі для прогнозу погоди, є синоптичний. Цей метод передбачає 
аналіз i прогноз атмосферних процесів і умов погоди за допомо-
гою синоптичних карт, аерологічних діаграм, вертикальних роз-
різів атмосфери та інших засобів. Дані численних моделей пого-
ди все ще є допоміжними засобами. Вони дозволяють отримати 
інформацію лише про основні характеристики атмосфери — тем-
пературу, тиск, вологість, швидкість вітру та їхню зміну. Вико-
ристовуючи цю інформацію, синоптики можуть спрогнозувати 
явища погоди, їхню інтенсивність та локалізацію і попередити 
про них населення та відповідні органи влади. 

Зміна клімату — це спостережувані та прогнозовані довго-
строкові зміни клімату, а також мінливість клімату, спричинена 
діяльністю людини, включаючи такі аномалії, як посухи, сильні 
шторми та повені. Удосконалення якості прогнозів погоди відбу-
вається за двома напрямами: поліпшення справджуваності про-
гнозу і збільшення його завчасності. Короткостроковий прогноз 
визначається переважно початковим станом атмосфери. Для се-
редньострокових прогнозів потрібне як детальне знання початко-
вих полів метеорологічних величин, так і уміння описати впливи 
зовнішніх чинників, які призводять до нового стану рівноваги си-
стеми, що прогнозується. Довгостроковий прогноз меншою мі-
рою залежить від початкового стану атмосфери і включає елеме-
нти моделювання клімату.  

Мета статті — аналіз проблем прогнозування такого погод-
ного явища, як локальна зміна температури, на основі моделей 
часових рядів та їх застосування також для вимірювання рівня 
снігового покриву, рівню опадів. 
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Основний матеріал дослідження. З метою довгострокового 
аналізу та прогнозу середнього рівня температури у Київській 
обл. було використано відкриті дані з сайту NOAA (National 
Oceanic and Atmospheric Administration). Київська обл., на якій 
проводиться довгостроковий прогноз та аналіз показників замі-
рів, розташована на півночі України. Клімат помірно континен-
тальний, помірний, з достатньою вологістю.  

NOAA — це федеральне відомство в структурі Міністерства 
торгівлі, яке займається різними видами метеорологічних, геоде-
зичних досліджень і прогнозів для США та інших країн, вивчен-
ням світового океану і атмосфери. На сайті NOAA розміщені від-
криті дані, де за певний проміжок часу можна знайти місцеві 
кліматологічні дані, морські дані, річні та сезонні норми тощо. 
Наявні відкриті дані з вимірювань станцій 3 у Київській обл.: 
KIEV, UP; BORYSPIL, UP; NEMESHAEVO, UP. Сторінку з сайту 
з прикладом запиту на пошук денних загальних показників пого-
ди у Київській обл. подано на рис. 3. На рис. 4 показано деякі де-
талі про локацію, що досліджується. Інформація про наявні стан-
ції в Київській обл. представлено на рис. 5.  

 
Рис. 3. Пошук денних загальних показників погоди у 

Київській обл. 

Джерело: [11]. 
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Рис. 4. Деталі шуканої локації, % покриття станцій 

Джерело: [12]. 
 

 
Рис. 5. Наявні станції у Київській обл., періоди замірів 

спостережень 

Джерело: [13]. 
 
Структура отриманих даних:  
 STATION — номер певної станції; 
 NAME — назва певної станції; 
 LATITUDE, LONGITUDE — широта, довгота; 
 DATE — дата; 
 TAVG — середня температура; 
 TMAX — максимальна температура; 
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 TMIN — мінімальна температура; 
 PRCP — рівень опадів; 
 SNWD — глибина сніжного покриву.  
Дослідження даних проводилося мовою програмування Python, 

включаючи бібліотеки для роботи з масивами великих даних 
Pandas, Numpy, засобів візуалізації Plotly, Matplotlib, статистичних 
моделей Statsmodels, класичного машинного навчання з вчителем 
Scikit-Learn. Виконавши розвідковий аналіз даних (Exploratory Data 
Analysis), на перший погляд можна помітити, що: 

1) дозмір дата сету — 24844 записи та 11 колонок; 
2) максимальні, максимальні, середні, середньоквадратичне 

відхилення рівнів температур, опадів, глибини сніжного покриву 
на 3 станціях в Київській області; 

3) існує багато пропущених даних, особливо рівня глибини 
снігу (пояснюється сезонністю), температур максимальних та мі-
німальних; 

4) унікальних записів на кожній станції — різна кількість, так 
як заміри не проводилися кожен день; 

5) станція NEMESHAEVO, UP почала працювати набагато пі-
зніше (у 2000 р.), ніж станції KIEV, UP і BORYSPIL, UP.  

На рис. 6 продемонстровано статистику даних та аналіз кіль-
кості пропущених значень. На рис. 7 подано приклад перших за-
мірів у 2000 р. 

 

 

  

Рис. 6. Статистики отриманих даних, кількість 
пропущених значень (NaN values) 

Джерело: розроблено авторами. 
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Рис. 7. Приклад перших замірів на станції NEMESHAEVO, 
UP у Київській обл., початок замірів 2000 р. 

За методом Найменших квадратів візуалізуємо лінію тренду 
випадкового процесу, а також сам випадковий процес, де на осі 
OX — час (дискретна величина), на осі OY — середньодобова те-
мпература (неперервна величина). 

Випадковий процес середньодобової температури є стаціона-
рним у випадку замірів на станціях KIEV, UP і BORYSPIL, UP, 
має виражену сезонність по роках та порах року. Діаграми зо-
бражено на рис. 8–10.  

 
 

 

Рис. 8. Показники замірів середньодобової температури на 
станції KIEV, UP  

Джерело: розроблено авторами. 
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Рис. 9. Показники замірів середньодобової температури на 

станції BORYSPIL, UP 

Джерело: розроблено авторами. 
 

 
Рис. 10. Показники замірів середньодобової температури на 

станції NEMESHAEVO, UP  

Джерело: розроблено авторами. 
 
У випадку недостатніх і непостійних замірів на станції 

NEMESHAEVO, UP можна сказати, що цей процес не є стаціона-
рним — заміри припинилися у 2008 р. Для перевірки стаціонар-
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ністі випадкового процесу можна використати критерій Дікі-
Фуллера та p-value. Якщо p-value менше 0,05, то нульову гіпотезу 
(відкинути нестаціонарність) буде відхилено, і цей випадковий 
процес буде стаціонарним. В іншому випадку він не буде стаціо-
нарним [6]. 

Результати проведення тесту Дікі Фуллера подано на рис. 11–13. 
 

 
Рис. 11. Результати тесту Дікі-Фуллера для випадкового 

процесу замірів станції KIEV, UP 

Джерело: розроблено авторами. 
 

 
Рис. 12. Результати тесту Дікі-Фуллера для випадкового 

процесу замірів станції BORYSPIL, UP 

Джерело: розроблено авторами. 
Отже, є три випадкові процеси з дискретним часом спостере-

ження. Згідно результату статистичних тестів Дікі — Фуллера, 
перші два процеси мають чітку стаціонарність по роках. Остан-
ній має занадто багато відсутніх значень і є нестаціонарним, його 
не можна точно описати з позиції сезонності. 

Декомпозиція часових рядів — це статистична задача, яка ро-
збиває часовий ряд на кілька компонентів, кожен з яких предста-
вляє одну з базових категорій закономірностей, а саме: тренд, се-
зонність і залишки [8]. 



61 

 
Рис. 13. Результати тесту Дікі-Фуллера для випадкового 

процесу замірів станції NEMESHAEVO, UP  

Джерело: розроблено авторами. 
 

Припустимо, що у нас є дві адитивні моделі, тобто такі, що 
складаються з лінійного тренду та сезонного циклу з однаковою 
частотою та амплітудою. Сезонні та залишкові компоненти пред-
ставлені на рис. 14. 

 

 
Рис. 14. Сезонний компонент випадкових процесів  

Джерело: розроблено авторами. 
 
Усі спостереження мають однакову сезонну структуру: почи-

наючи з низької середньої температури на початку року взимку, 
потім навесні середня температура все більше зростає, влітку — 
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пік середньодобової температури року, середньодобова осіння 
температура знижується, в кінці циклу закінчується низькою се-
редньо добовою температурою. На рис. 15 продемонстровано за-
лишковий компонент випадкових процесів. 

 

 
Рис. 15. Залишковий компонент випадкових процесів 

Джерело: розроблено авторами. 
 

Типи моделей прогнозування часових рядів [3]: 
 Класичні моделі часових рядів — це сімейство моделей, які 

традиційно часто використовуються в багатьох областях прогнозу-
вання. Вони здебільшого базуються на часових змінах у часовому 
ряді та адекватно відображають залежності з однофакторними часо-
вими рядами. Ці моделі зазвичай застосовуються лише до часових 
рядів і не є корисними для інших типів машинного навчання. 

 Контрольовані моделі — це сімейство моделей, які викори-
стовуються для багатьох завдань машинного навчання. Модель 
машинного навчання використовує чітко визначені вхідні змінні 
та одну або кілька вихідних (цільових) змінних. Контрольовані 
моделі можна використовувати для часових рядів, за умови, що є 
спосіб виокремити сезонність і помістити її в змінну. 
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Експоненційне згладжування — це метод математичного перет-
ворення, який застосовується при прогнозуванні часових рядів. При 
кожній наступній ітерації враховуються всі попередні значення ряду, 
але ступінь врахування зменшується за експонентою (𝑠  — згладже-
ний ряд; 𝑐  — первинний ряд; 𝛼 ∈ (0, 1) — коефіцієнт згладжування, 
який обирається апріорі). Рекурентна формула має вигляд:  

 𝑠 =
𝑐 : 𝑡 = 1

𝑠 + 𝛼 ∗ (𝑐 − 𝑠 ): 𝑡 > 1
   

 

 
Рис. 16. Одиничне, подвійне, потрійне експоненційне згладжування  

Джерело: розроблено авторами. 
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На рис. 16 побудовано графіки відповідно одиничного, по-
двійного та потрійного експоненційного згладжування. Розроб-
лений авторами на основі потрійного експоненційного згладжу-
вання прогноз на рік вперед подано на рис. 17. Використано 
модель Хольта — Уінтерса. Основні характеристики отриманої 
моделі за методом Хольта-Уінтерса (коефіцієнта 𝑅 , похибок 
MSE, MAE) подано на рис. 18.  

 
Рис. 17. Прогноз на рік вперед за допомогою потрійного 

експоненційного згладжування (модель Хольта — Уінтерса) 

Джерело: розроблено авторами. 
 

 
Рис. 18. Результати методу Хольта—Уінтерса  

(коефіцієнта 𝑅 , похибок MSE, MAE) 

Джерело: розроблено авторами. 
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Бібліотека Prophet — це збірка процедур для прогнозування 
даних часових рядів на основі адитивної моделі, де лінійні або 
нелінійні тренди узгоджуються з річною, тижневою та денною 
сезонністю.  

На рис. 19 подано отриманий авторами прогноз  на рік скла-
дених з використанням бібліотеки Prоphet. На рис. 20 показано 
відповідні результативні характеристики останніх прогнозів. 

 

 
Рис. 19. Прогноз на рік вперед  

за допомогою бібліотеки Prophet  

Джерело: розроблено авторами. 
 

 
Рис. 20. Результати бібліотеки Хольта-Уінтерса (коефіцієнта 

𝑅 , похибок MSE, MAE) 

Джерело: розроблено авторами. 
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Висновки та пропозиції. Було проведено довгостроковий 
аналіз середньодобової температури у Київській обл. мовою про-
грамування Python та її бібліотеками для аналізу даних Pandas, 
Numpy, Scikit-Learn тощо за допомогою моделей експоненційно-
го згладжування, бібліотеки Prophet. За результатами даної робо-
ти можна зробити такі висновки: 

 Бібліотека Prophet має вищий показник 𝑅  і нижчий MSE, 
MAE відповідно. Незважаючи на те, що Prophet є моделлю half-
black box, вона досить добре прогнозує за допомогою керованих 
методів машинного навчання — модель генералізує дані, а також 
розпізнає сезонність і стаціонарність. 

 Використовуючи моделі класичного прогнозування часових 
рядів (наприклад, експоненціальне згладжування, метод Хольта 
— Уінтерса), керованого машинне навчання (Prophet), стає мож-
ливим їх масштабування, прогнозування на тривалі періоди часу. 

 За допомогою цих моделей можна обробляти та прогнозу-
вати різні типи даних, такі як: температура, рівень опадів, глиби-
на снігового покриву. Крім того, прогнози можуть бути викорис-
тані для різноманітних цілей людської діяльності. 

Підвищення завчасності й справджуваності прогнозів метео-
рологічних величин, небезпечних і стихійних явищ відкривають 
виняткові можливості і перспективи математичного моделюван-
ня і ще більшого його практичного застосування в задачах попе-
редження і зменшення негативних наслідків від надзвичайних 
ситуацій природного і техногенного характеру. Математичне мо-
делювання на сучасному етапі є однією з важливих і ефективних 
систем інформаційного забезпечення, експертного аналізу, об-
ґрунтування організаційних рішень і підвищення рівня керуван-
ня. Розробка і впровадження безперервних прогнозувальних сис-
тем наразі стають все більш актуальними у зв’язку зі 
впровадженням автоматизованих систем оцінки ризику, прийнят-
тя рішень і керування. Однією з таких технік уточнення прогнозу 
може бути використання машинного навчання. 

Особливо важливим, на наш погляд, аспектом даної методо-
логії є то, що вона може використовуватись для подальшого дос-
лідження. 

 
 

Бібліографічні посилання 
 

1. Юрченко М.Є. Прогнозування та аналіз часових рядів. Методичні 
вказівки до практичних занять та самостійної роботи студентів спеціа-



67 

льності 051 «Економіка» освітня програма «Економічна кібернетика», 
«Економічна аналітика». Чернігів: ЧНТУ, 2018. 88 с. 

2. Дорошенко А.Ю., Бекетов О.Г., Прусов В.А., Тирчак Ю.М., Яцен-
ко О.А. Формалізоване проектування та генерація паралельної програ-
ми чисельного прогнозування погоди. Проблеми програмування. 2014. 
№ 2–3. С. 72–81. 

3. Валєєв К.Г., Джалладова І.А. Теорія ймовірностей та теорія випа-
дкових процесів: навч. посібник. Київ:КНЕУ, 2009. 378 с. 

4. Прусов В.А., Дорошенко А.Ю. Моделювання природних і техно-
генних процесів в атмосфері. Київ: Наукова думка, 2006. 542 с 

5. Прусов В.А., Сніжко С.І. Математичне моделювання атмосфер-
них процесів. Київ: Ніка-Центр. 2005. 496 с. 

6. Shumway, Robert H. a David S. STOFFER. Time Series Analysis and 
Its Applications: With R Examples. Third Edition. New York: Springer-
Verlag, 2011. 606 р. 

7. Grimmett, Geoffrey R. a David STIRZAKER. Probability and random 
processes. 3rd ed. — Oxford: Oxford University Press, 2001. xii. 596 с. 

8. Hamilton, James Douglas. Time series analysis. Princeton, N.J.: 
Princeton University Press, 1994. xiv. 799 с.  

9. Random Weather Generator. URL: https://donjon.bin.sh/d20/weather/ 
10. A Monte Carlo model for estimating tornado impacts. URL: 

https://rmets.onlinelibrary.wiley.com/doi/full/10.1002/met.1552  
11. NOAA Climate Data online. URL: https://www.ncei.noaa.gov/cdo-

web/  
12. NOAA Climate Data search. URL: https://www.ncei.noaa.gov/cdo-

web/search  
13. NOAA Climate Data station list. URL: https://www.ncei.noaa.gov/ 

cdo-web/datasets/GHCND/locations/CITY:UP000012/detail  
 

Статтю подано до редакції 25.11.2022 
  



68 

УДК: 331.54 DOI 10.33111/mise.102.6 
 

Гладка Ю.А., к.фіз.-мат.н., доцент, 
доцент кафедри комп’ютерної математики та інформаційної безпеки, 
Київський національний економічний університет  
імені Вадима Гетьмана 
 
Дубецький О.В., магістр спеціальності «Системний аналіз», 
кафедра комп’ютерної математики та інформаційної безпеки, 
Київський національний економічний університет  
імені Вадима Гетьмана 
 
Gladka Yu.A., candidate of Physical and Mathematical Sciences, Associate 
Professor, Department of Computer Mathematics and Information Security, 
KNEU named after Vadym Hetman 
 
Dubetsky O.V., master’s degree in «System Analysis»,  
Department of Computer Mathematics and Information Security, 
KNEU named after Vadym Hetman 

 
 

СИСТЕМНИЙ АНАЛІЗ ВПЛИВУ ЦИФРОВИХ  
КОМПЕТЕНЦІЙ НА РИНОК ПРАЦІ УКРАЇНИ 
 
SYSTEM ANALYSIS OF THE IMPACT OF DIGITAL  
COMPETENCES ON THE LABOR MARKET OF UKRAINE 

 
Анотація. Інтелектуальний аналіз даних є однією з ефективних 

сфер створення інноваційних даних, призначених для виявлення прихо
ваної та цінної інформації. Досягнення наукової інформаційної експерти
зи застосовуються у різних сферах людської діяльності, однією з таких 
сфер є ринок праці. У статті досліджено питання впливу цифрових ком
петенцій на ринок праці України. Проведено інтелектуальний аналіз да
них ринку праці на прикладі вакансій. Встановлено поточний стан вико
ристання цифрових компетенцій в Україні. Виявлено проблемні аспекти 
аналітичної інтерпретації цифрових компетенцій та забезпечення пов
ноти розкриття інформації у сфері цифрових компетенцій в умовах ци
фрових трансформацій, запропоновано шляхи вирішення. Доведено, що 
зіставлення тегів на основі правил відповідає всім необхідним навичкам, 
але також виділяє інші іменники та власні іменники. Через великий шум і 
для видобування використано інший словник для отримання необхідних 
іменників (навичок). Цю проблему вирішено за допомогою інших моделей 
NLP, таких як тематичне моделювання, LSTM і вбудовування слів. Зроб
лено висновок з аналізу, що вилучення контекстних тем без шуму усе 
ще вивчається. Проведене дослідження дозволило визначити низький рі
вень застосування цифрових компетенцій у посадових вимогах. Підтве
рджено, що це свідчить про недостатній розвиток цифровізації і 
пов’язано безпосередньо з економічною ситуацією в країні, яка має місце 
обмеженість ресурсів. 

Ключові слова: системний аналіз, інтелектуальний аналіз даних, 
цифрова компетентність, цифрові технології, вирішення проблем, циф
ровізація, цифрові перетворення, ефективність. 
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Abstract. Data mining is one of the effective areas of creating innovative 
data designed to uncover hidden and valuable information from data. 
Achievements of scientific information expertise find their application in various 
spheres of human activity, one of such spheres is the labor market. The article 
examines the impact of digital competencies on the labor market of Ukraine. An 
intellectual analysis of labor market data was carried out using the example of 
vacancies. The current state of use of digital competences in Ukraine is 
established. Problematic aspects of the analytical interpretation of digital 
competences and ensuring the completeness of information disclosure in the 
field of digital competences in the conditions of digital transformations are 
identified, solutions are proposed. Rulebased tagging meets all the necessary 
skills, but also highlights other nouns and proper nouns. There was a lot of 
noise and mining required another dictionary to get the required nouns (skills). 
This problem is interesting to solve using other NLP models, such as topic 
modeling, LSTM, and word embedding. The most important conclusion from 
the analysis is that noisefree context topic extraction is still under investigation. 
The conducted research made it possible to determine the low level of 
application of digital competencies in job requirements. This indicates the 
insufficient development of digitalization, which is directly related to the 
economic situation in the country, and there is a limitation of resources. 

Keywords: system analysis, intelligent data analysis, digital competence, 
digital technologies, problem solving, digitalization, digital transformations, 
efficiency. 

 
Актуальність теми дослідження. Цифрові навички сьогодні 

вже не є спеціальними знаннями, якими володіють лише спеціа-
лісти з ІКТ. Це основна компетентність сучасної людини, 
обов’язкові навички, без яких з кожним роком стає все важче со-
ціалізуватися, адаптуватися, навчатися чи просуватися по 
кар’єрних сходах. 

Дедалі частіше з’являються дослідження, в яких вчені ствер-
джують, що в найближчому майбутньому майже кожна професія 
буде у різний спосіб пов’язана з цифровими навичками через 
швидкі зміни в технологіях. 

Отже, системний аналіз впливу цифрових компетенцій на ри-
нок праці України вбачається актуальним науковим завданням. 

Постановка проблеми. Інтелектуальний аналіз даних є одні-
єю з ефективних галузей створення інноваційних даних, призна-
чених для виявлення прихованої та цінної інформації з даних. 
Досягнення наукової інформаційної експертизи знаходять своє 
застосування в різних сферах людської діяльності, однією з таких 
сфер є ринок праці. 

Україна, як і більшість країн світової економіки, стикається з 
різними суттєвими змінами: прогресивні технології, старіння на-
селення та інші, що впливає на попит і пропозицію компетенцій. 
Труднощі полягають у розвитку ефективності компетенцій та їх 
невідповідності, недостатні інвестиції та недолік ключових ком-
петенцій. Проблемні ситуації, такі як коронавірус і військові за-
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грози, впливають на потреби в здібностях, а також на пропозиції 
роботи. Навички змішуються та закріплюються у нові комбінації. 
Вимоги до компетентності змінюються настільки швидко, що бі-
льшість наборів обов’язків не відповідають сьогоденню, не ка-
жучи вже про шукачів роботи, постачальників освітніх послуг та 
роботодавців. 

Як зазначено Всесвітнім економічним форумом (WEF, 2019), 
стає більш очевидним, що ринок праці повинен створити навички 
як спільну валюту, підтримувати співпрацю між роботодавцями 
та освітянами. Слід розглянути загальний метод оновлення і кон-
солідації таксономії компетенцій, групування навичок та їх ви-
значення. Такий підхід має потенціал для створення фундаменту 
для більш ефективного ринку для підвищення кваліфікації та пе-
рекваліфікації [2].  

Ідея цього аналізу полягає в тому, щоб зібрати дані з Держав-
ного центру зайнятості (https://www.dcz.gov.ua/) зі списками ва-
кансій, щоб витягти навички / очікування, які часто потрібні для 
виконання різноманітних робіт.  

Аналіз останніх досліджень і публікацій. Питання інформа-
ційно-комунікаційної або цифрової компетентності, що дозволя-
ють опрацьовувати інформацію, забезпечивши перехід від квалі-
фікаційної моделі до повноцінних компетентнісних моделей, які 
супроводжують людей упродовж їх особистісного розвитку і 
професійної кар’єри, знаходиться в полі зору як теоретиків, так і 
практиків. Цій проблемі приділяють значну увагу як українські 
(Л. Боярчук [3], М. Махсма [4]), так і зарубіжні (Л. Бревер [5], 
Дж. Джеймс [6]) дослідники. Але незважаючи на цінність прове-
дених досліджень, питання цифрових компетенцій в Україні за-
лишаються невирішеними та потребують подальшого досліджен-
ня.  

Постановка завдання. Мета статті полягає в інтелектуально-
му аналізі сучасного стану використання цифрових навичок на 
ринку праці України. 

Виклад основного матеріалу. Згідно з Рамками цифрової 
компетентності для громадян України цифрова компетентність є 
ключовою в умовах Четвертої промислової революції. Цей тер-
мін містить впевнене, критичне, творче та відповідальне викори-
стання і взаємодію з засобами цифрових технологій для навчан-
ня, працевлаштування, роботи, дозвілля та участі у суспільному 
житті. Він охоплює такі поняття, як інформаційна грамотність та 
медіаграмотність, комунікація та співпраця, створення цифрово-
го контенту (включаючи основи програмування), безпека (а та-
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кож захист персональних даних у цифровому середовищі та кіб
рбезпеку), а також розв’язання різнопланових проблем з викор
станням цифрових технологій навчання впродовж життя. Детал
ний опис та рівні володіння наведено в Рамці цифрової 
компетентності для громадян України (Опис рамки цифрової 
компетентності для громадян України, 2021) [7]. 

Після успішного збирання та форматування даних із Держ
ного центру зайнятості (https://www.dcz.gov.ua/) дані містили чі
кий ідентифікатор, назву вакансії, регіон, опис роботи,
лошення, рівень оплати праці та назву компанії. Дані про вакансії 
включають період з 2020-01-04 по 2022-12-09 та налічує 800 353 
вакансії з 4920 спеціалізацій (табл. 1). 

ФРАГМЕНТ ФРЕЙМУ ОТРИМАНИХ ДАНИХ 

 
Після того як були зібрані дані, ми відформатували більшість 

стовпців у керований спосіб. Більшість роботи, яку потрібно буде
виконати, — це вилучення характеристик із опису вакансій. Як 
початковий крок виконано всі звичайні етапи попередньої обро
ки, необхідні для обробки природної мови. Це і використання р
гулярних виразів для видалення непотрібних символів, і видалення 
типових та нерелевантних стоп-слів, і маркування кожного окр
мого опису. Розбір тексту на слова, а також приведення їх до поч
ткової форми виконано за допомогою бібліотеки Pymorphy2 [8].

Процес, який тут застосовувався, полягав у розбитті на фра
менти — це спосіб вилучення певних фраз із документа. Споча
ку планувалось використовувати спеціальний NER (Name Entity 
Recognition), щоб отримати навички з опису посади. Дослідивши 
способи впровадження цього рішення, ми вирішали використ
вувати класифікацію на основі фрагментації, а не NER через к
лькість необхідних навчальних даних. Створення навчального та 
тестового наборів для NER зайняло б набагато більше часу.
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Серед тих слів, які потрібно розібрати, давайте подивимося на 
найчастіші слова, які використовуються в описах вакансій (рис. 1). 

 

Рис. 1. Візуалізація найчастіших слів 

Джерело: розроблено авторами. 
 

Зрозуміло, що ці головні слова навряд чи є навичками. Можна 
очікувати, що слово «пк» буде часто зустрічатися, але навіть це слово 
з’являється в корпусі лише 45787 раз. Можливо, біграма
триграма (рис. 3) почнуть розкривати навички в описі вакансії? Що 
ж, ми бачимо деякі кращі результати, і деякі навички починають 
з’являтися в найчастіших даних n-грамів, але має бути більш ефект
вний спосіб ідентифікації цих навичок в описі посади.  

Ми використати нейронні мережі для нашого другого підходу 
та спробували модель word2vec [9], щоб отримати необхідні ве
тори навичок. Ми навчили модель за допомогою набору токенів 
із вилученого опису вакансії та запустили вимірювання подібн
сті. Наведений нижче фрагмент коду показує найбільш схожі 
слова у домені цифрових навичок (рис. 4). Word2vec також кор
сний для конкретних цифрових навичок. 

Серед тих слів, які потрібно розібрати, давайте подивимося на 
х вакансій (рис. 1).  
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ж, ми бачимо деякі кращі результати, і деякі навички починають 
грамів, але має бути більш ефекти-

Ми використати нейронні мережі для нашого другого підходу 
та спробували модель word2vec [9], щоб отримати необхідні век-
тори навичок. Ми навчили модель за допомогою набору токенів 

вання подібно-
сті. Наведений нижче фрагмент коду показує найбільш схожі 
слова у домені цифрових навичок (рис. 4). Word2vec також кори-
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Рис. 2. Візуалізація найчастіших біграм 

Джерело: розроблено авторами. 
 

 

Рис. 3. Візуалізація найчастіших триграм 

Джерело: розроблено авторами. 
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Рис. 4. Візуалізація найбільш схожих слів у домені цифрових навичок

Джерело: розроблено авторами. 
 
Ґрунтуючись на нашому аналізі, ми визначили різні набори 

навичок, яким надають топ 25 назв вакансій із 1544, в яких вик
ристовуються цифрові компетенції (табл. 2). З усього проаналіз
ваного корпусу кількість назв вакансій становить 31,38 % із ци
ровими компетенціями. 

ТОП25 НАЗВ ВАКАНСІЙ З ЦИФРОВИМИ КОМПЕТЕНЦІЯ

№  
з/п Назва вакансії Час

1 бухгалтер 

2 спеціаліст державної служби (місцевого самоврядуван-
ня) 

3 головний бухгалтер 

4 фахівець 

5 менеджер (управитель) із збуту 

6 економіст 

7 комірник 

8 продавець-консультант 

9 адміністратор 

10 інженер 

 
. Візуалізація найбільш схожих слів у домені цифрових навичок 

Ґрунтуючись на нашому аналізі, ми визначили різні набори 
ансій із 1544, в яких вико-

ристовуються цифрові компетенції (табл. 2). З усього проаналізо-
ваного корпусу кількість назв вакансій становить 31,38 % із циф-

Таблиця 2 
ИФРОВИМИ КОМПЕТЕНЦІЯМИ 

Частота у корпусі 

6257 

2609 

1513 

1459 

1268 

1103 

764 

708 

693 

687 
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Закінчення табл. 2 

№  
з/п Назва вакансії Частота у корпусі 

11 вчитель закладу загальної середньої освіти 686 

12 менеджер (управитель) 611 

13 начальник відділу 599 

14 оператор комп’ютерного набору 556 

15 діловод 547 

16 юрисконсульт 509 

17 інженер-конструктор 496 

18 секретар 487 

19 інженер з охорони праці 471 

20 оператор поштового зв’язку 463 

21 продавець непродовольчих товарів 462 

22 інспектор з кадрів 412 

23 інженер-програміст 407 

24 фахівець з публічних закупівель 398 

25 начальник відділу поштового зв’язку 385 

Висновок. У нашому інтелектуальному аналізі даних викори-
стовувалися подвійні алгоритми. В обох є застереження. Подіб-
ність word2vec базується на описі, який ми навчили, тому пошук 
навичок для кожної ролі не вдається, якщо в описі не згадується 
роль. Словниковий запас залежить від корпусу, тому рольовий 
пошук не був успішним із моделлю word2vec. 

Зіставлення тегів на основі правил відповідає всім необхідним 
навичкам, але також виділяє інші іменники та власні іменники. 
Було багато шуму, і для видобування потрібен був інший слов-
ник для отримання необхідних іменників (навичок). Цю пробле-
му цікаво вирішити за допомогою інших моделей NLP, таких як 
тематичне моделювання, LSTM і вбудовування слів. Найважли-
віший висновок із цього аналізу полягає в тому, що вилучення 
контекстних тем, без шуму, досі досліджується. 

Проведене дослідження дозволило визначити низький рівень 
застосування цифрових компетенцій у посадових вимогах. Це 
свідчить про недостатній розвиток цифровізації, що безпосеред-
ньо пов’язано з економічною ситуацією в країні, має місце обме-
женість ресурсів.  
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Подальші наукові дослідження доцільні в напрямах: розроб-
лення методик з питань застосування цифрових компетентнос-
тей; підвищення ефективності роботи служби зайнятості через її 
цифрову трансформацію. 
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ЗАСТОСУВАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ У ПРОЦЕСІ ВИКЛАДАННЯ 
МАТЕМАТИЧНИХ ДИСЦИПЛІН У ТЕХНІЧНИХ 
ТА ЕКОНОМІЧНИХ ЗАКЛАДАХ ВИЩОЇ ОСВІТИ 
 
APPLICATION OF MODERN INFORMATION 
TECHNOLOGY IN THE TEACHING PROCESS 
OF MATHEMATICAL DISCIPLINES IN TECHNICAL AND 
ECONOMIC HIGHER EDUCATIONAL INSTITUTIONS 

 
Анотація. Бурхливий розвиток новітніх інформаційних та 

комп’ютерних технологій, які стосуються абсолютно всіх сфер діяль
ності людей. Їх застосування впливають на економіку країни, політику, 
освіту, культуру, зачіпають сфери професійної діяльності, кардинально 
змінюють наш побут та ін. Розвиток цих технологій стосується різних 
верств населення та усіх вікових категорій. Сфера освіти, яка, по
перше, пов’язана з молодим поколінням, що радо тягнеться до всього 
нового; подруге, щільно пов’язана з розвитком науки і наукових дослі
джень, реагує на виклики, що створені розвитком новітніх технологій і, 
відповідно, змінюється. Пандемія covid19 і широкомасштабний наступ у 
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російськоукраїнській війні у 2022 р. пришвидшили процеси впровадження 
інноваційних комп’ютерних технологій у навчальний процес у формі ди
станційного навчання. Мета статті полягає у дослідженні особливос
тей навчального процесу в екстремальних умовах карантину та воєн
ного стану, в аналізі різних форм навчання, які були запропоновані та 
запроваджені, в узагальненні того практичного досвіду викладання ма
тематичних дисциплін у технічному та економічному університетах, 
який було набуто в цей унікальний період. У роботі проведено аналіз 
стану освітнього процесу та динаміку його змін у законодавчій сфері. 
Обґрунтована необхідність розбудови дистанційної форми навчання в 
навчальному процесі. Розглянуто особливості проведення лекцій, прак
тичних і семінарських занять та контролю рівня знань студентів при 
дистанційній формі навчання. Визначено особливості проведення занять 
у синхронному та асинхронному режимі. Стаття має науково
методичний характер. 

Ключові слова: дистанційна форма, інформаційнокомунікаційні те
хнології, асинхронна форма навчання, покрокові тести, короткочасні 
тести, навчальний процес, засоби контролю знань. 

 
Abstract. The rapid development of the latest information and computer 

technologies, which affect absolutely all spheres of human activity. Their 
application affects the country’s economy, politics, education, culture, affects 
areas of professional activity, radically changes our everyday life, etc. The 
development of these technologies concerns different segments of the 
population and all age categories. The field of education, which, firstly, is 
connected with the young generation, which gladly reaches for everything new; 
secondly, it is closely related to the development of science and scientific 
research, responds to the challenges created by the development of the latest 
technologies and, accordingly, changes. The global pandemic of COVID19 
and the RussianUkrainian war of 2022 accelerated the processes of 
introducing innovative computer technologies into the educational process in 
the form of distance learning. The purpose of the article is to study the 
peculiarities of the educational process in the extreme conditions of quarantine 
and war, to analyze the various forms of education that were proposed and 
implemented, to summarize the practical experience of teaching mathematical 
disciplines in technical and economic universities, which was acquired during 
this unique period. The paper analyzes the state of the educational process and 
the dynamics of its changes in the legislative sphere. There is a wellfounded 
need to develop a distance form of education in the educational process. 
Peculiarities of conducting lectures, practical and seminar classes and 
controlling the level of students` knowledge in the distance form of education 
are considered. The peculiarities of conducting classes in asynchronous mode 
are determined. The article has a scientific and methodological character. 

Key words: distance learning, information and communication 
technologies, asynchronous learning, stepbystep tests, shotterm tests, 
educational process, knowledge control tools. 

 
Вступ. Ми живемо у час бурхливого розвитку новітніх інфор-

маційних та комп’ютерних технологій, які стосуються абсолютно 
всіх сфер діяльності людей. Їх застосування впливають на еконо-
міку країни, політику, освіту, культуру, зачіпають сфери профе-
сійної діяльності, кардинально змінюють наш побут та ін. Розви-
ток цих технологій стосується різних верств населення та усіх 
вікових категорій. Зрозуміло, що сфера освіти, яка, по-перше 
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пов’язана з молодим поколінням, що радо тягнеться до всього 
нового; по-друге, щільно пов’язана з розвитком науки і наукових 
досліджень, реагує на виклики, що створенні розвитком новітніх 
технологій і, відповідно, змінюється. Пандемія covid-19 і широ-
комасштабний наступ у російсько-українській війні з боку рф у 
2022 р. пришвидшили процеси впровадження інноваційних 
комп’ютерних технологій в навчальний процес у формі дистан-
ційного навчання. Зазначимо, що до початку пандемії covid-19 
дистанційна форма навчання розглядалась як додаткова можли-
вість здобути професійні знання поряд з заочною та другою осві-
тами і викликала певну недовіру та упереджене ставлення суспі-
льства до одержаних у такий спосіб знань. Однозначного підходу 
до реалізації дистанційного навчання не було і наразі також ще 
нема. Але, якщо до початку пандемії covid-19 і широкомасштаб-
ного наступу рф у 2022 р. дистанційна форма була однією серед 
інших форм навчання, то після згаданих подій це стало чи не 
єдиним можливим способом продовжити навчання у ЗВО і шко-
лах. Тому досвід, що був набутий в таких екстремальних умовах, 
на думку авторів, є корисним і може бути застосованим надалі. 

Постановка проблеми. Незавершеність реформи вищої 
освіти створила цілу низку проблем, з якими викладачі та сту-
денти ЗВО змушені боротись самотужки. Перехід до різнорів-
невих програм в середній школі і демократичність здобуття ви-
щої освіти, коли, фактично, кожен бажаючий має доступ до неї, 
створює розрив у знаннях і навичках вступників на одні й ті са-
мі спеціальності. Першокурсники опиняються в різних старто-
вих умовах. Уніфікація освітніх програм вищої школи призвела 
до скорочення годин вивчення базових курсів з математичних 
дисциплін, фізики, інформатики тощо і ускладнює для студент-
ського загалу подолання цього недоліку. Вирівняти стартові 
умови може лише значна вмотивованість студентів до самостій-
ної роботи, наявність необхідних матеріалів для праці і їх дос-
тупність незалежно від місцезнаходження і часу доступу. Зазна-
чимо, що, не зважаючи на різноманіття освітніх закладів, їх 
форм та спеціалізацій за фахом, проблеми професійного на-
вчання є спільними і притаманні вищий освіті України загалом. 
Пандемія covid-19 загострила цю ситуацію і стала справжнім 
викликом для всієї освітянської спільноти. У зв’язку з введен-
ням в Україні карантину навесні 2020 р. більшість ЗВО змушені 
були перейти до дистанційної форми навчання з подальшим за-
стосуванням інформаційно-комунікаційних технологій. Сталось 
це неочікувано, ніяких централізовано розроблених інструкцій 
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чи вказівок на початку дистанційного навчання не існувало. Си-
туація склалась унікальна: і за рівнем складності, і за широким 
спектром можливостей в сенсі її вирішення. Ця проблема ви-
явилась спільною як для студентів, так і для викладачів. Кожен 
лектор чи викладач практичних занять опинилися перед необ-
хідністю створення і розповсюдження матеріалів відповідних 
курсів, до яких студенти мали б доступ. Практичні заняття ви-
магали створення умов для спілкування, виконання завдань, пе-
ревірки засвоєння поточного матеріалу. 

Аналіз останніх досліджень та публікацій. Необхідність 
змін в освіті, інформатизації та комп’ютеризації освітнього про-
цесу, створення електронної освіти, широке застосування інтер-
нет-технологій у нашій державі регулюється положеннями Зако-
ну України «Про Національну програму інформатизації», 
прийнятому у 1998 р. На сьогодні система освіти України пере-
буває у стані реформування. Початкова та середня школи актив-
но та системно реформуються на державному рівні. Структура 
післяшкільної освіти також зазнала змін: зникли профтехучили-
ща та технікуми. На зміну їм прийшли коледжі. Вища освіта та-
кож змінюється. Закон України «Про вищу освіту» надав закла-
дам вищої освіти можливість самостійно і незалежно приймати 
рішення з організації освітнього процесу, наукових досліджень, 
розвитку академічних свобод і академічної мобільності [1, 2]. 
Початок відчутних структурних змін у вищій школі України пок-
лав Болонський процес (Згуровський & Якименко, 2006) та 
обов’язкове складання ЗНО для вступу у заклад вищої освіти. 
Проте фактична реформа вищої школи ще не завершена. Модер-
нізація освіти, викликана бурхливими змінами в інформаційних 
технологіях, зробила актуальною розвиток дистанційного на-
вчання, його популярність і необхідність. Застосування такої фо-
рми є дуже важливим при здобутті професійних знань, одержанні 
другої освіти, підвищенні кваліфікації. Також дистанційна форма 
навчання створює рівні можливості як для працездатних здобу-
вачів, так і для здобувачів вищої освіти з обмеженими можливос-
тями.  

Пандемія covid-19 і подальша активна фаза бойових дій у ро-
сійсько-українській війні показали, що дистанційне навчання із 
застосуванням сучасних інформаційних технологій стало чи не 
єдиним можливим способом продовжувати навчальний процес. 
Зауважимо, що ще у 2002 р. МОН України започаткувало експе-
римент з дистанційної освіти, до якого було залучено низку про-
відних університетів країни. В аналітичній записці «Світовий до-
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свід розвитку дистанційних форм освіти у вітчизняному контекс-
ті» Національний інститут стратегічних досліджень окреслив 
здобутки і досягнення дистанційної освіти в розвинених країнах, 
широкі можливості використання таких форм і перспективи їх 
розвитку. На основі цього аналізу було підготовлено низку про-
позицій для МОН України. Зокрема, було запропоновано створи-
ти разом із провідними ЗВО потужний проєкт дистанційного он-
лайн-навчання, адаптованого до умов нашої держави. У 2012 р. 
була розроблена стратегія розвитку освіти всієї країни на най-
ближчі роки до 2021 р. [3]. У 2013 р. МОН України видало Наказ 
«Про затвердження Положення про дистанційне навчання» [4]. У 
цьому документі сформовано основні засади організації, мету і 
завдання дистанційного навчання. Підкреслено необхідність 
створення інформаційно-комунікаційних ресурсів і технологій 
для його забезпечення. Законодавче підґрунтя для розвитку дис-
танційного навчання із застосуванням інноваційних інформацій-
но-комунікаційних ресурсів і технологій було створено. Це дало 
потужний поштовх для досліджень у цьому напряму. Низка пуб-
лікацій була присвячена аналізу проблеми дистанційної освіти 
загалом [8]. 

Специфіка такого навчання вимагає і специфічних підходів до 
контролю одержаних знань і їх оцінки. Широкого розповсю-
дження отримали різні види тестувань, як один із засобів контро-
лю знань здобувачів освіти. Науковці почали публікувати матері-
али пов’язані безпосередньо зі складанням тестів і аналізом 
якості цих тестів [5, 6]. Крім того, проблема дистанційного на-
вчання досліджувалась всесторонньо, зокрема і з позицій її 
сприйняття як викладачами, так і студентами [7]. 

Мета статті полягає в дослідженні особливостей навчального 
процесу в екстремальних умовах карантину та війни, в аналізі рі-
зних форм навчання, які були запропоновані та запроваджені, в 
узагальненні того практичного досвіду викладання математичних 
дисциплін в технічному та економічному університетах, який бу-
ло набуто в цей унікальний період. 

Основний матеріал досліджень. Процес навчання у ЗВО є 
неперервним ланцюгом, що починається з курсу лекцій і закінчу-
ється підсумковим контролем рівня знань студентів у вигляді ек-
замену чи заліку. Традиційна лекція для студентів в аудиторії в 
умовах карантину та воєнного стану стала неможливою. На зміну 
їй прийшли електронні конспекти, відеолекції на YouTube-
каналах чи в Гугл-класах, лекції в Zoom-конференціях та ін. Різ-
номанітність підходів до викладання лекційного матеріалу вра-
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жає. Кожний із перерахованих варіантів має як недоліки, так і 
переваги. Виділяти як найкращий якийсь один спосіб передачі 
теоретичного матеріалу студентам, мабуть, зарано і недоцільно: 
дуже малий досвід, і результат загалом оцінюється знаннями, що 
набули студенти. Об’єктивна оцінка набутих знань буде можлива 
лише після закінчення дистанційного навчання. Поки що кожен 
викладач покладається на ті можливості, що надає ВНЗ, свої упо-
добання, рівень обізнаності в комп’ютерних технологіях та влас-
ні технічні можливості. 

Зауважимо, що завдяки дистанційній формі роботи більшість 
викладачів суттєво підняли свій рівень інтернет-користувачів, 
значно просунулись у застосуванні сучасних програмних 
комп’ютерних розробок і використанні різноманітних можливос-
тей, які вони надають. 

На думку авторів, найбільш ефективною є комбінована форма 
подачі лекційного матеріалу, що включає як безпосереднє спіл-
кування зі студентами, так і надання матеріалів для самостійного 
опанування певних тем в електронному вигляді. Таке спілкуван-
ня може відбуватися у вигляді консультації після перегляду чи 
вивчення матеріалу студентами або читання лекції в режимі реа-
льного часу в Zoom-конференції чи на інших платформах із мож-
ливістю регулювати темп лекції та відповідати на питання студе-
нтів.  

Важливим фактором ефективності проведення такої лекції 
стає вмотивованість до навчання студентів. Робота над лекцій-
ним матеріалом в дистанційному режимі ‒ важка праця. Без жи-
вого інтересу до предмета вивчення або без глибокого усвідом-
лення необхідності вивчення матеріалу, позитивний результат 
практично не можливий. Особливо важко це дається першокурс-
никам. Мало хто з них вміє самостійно опрацьовувати теоретич-
ний матеріал. Відповідно, задача викладача не тільки передати у 
якийсь спосіб лекційний матеріал студентам, а й підказати як са-
ме його опрацювати та вивчити. Зрозуміло, що є якась частина 
студентів, які не дивляться відеолекції, або присутні на лекції 
лише формально. Засобів впливу на таких студентів лектор прак-
тично не існує. Частина з них змінить ставлення до навчання з 
плином часу, а частина змушена буде покинути навчання у ЗВО. 
Беззаперечно, ця проблема була й до дистанційної форми на-
вчання, але саме в цій формі вона надзвичайно загострилась. 

Суттєвої трансформації зазнали також засоби контролю знань. 
Подібно до традиційних контрольних та самостійних робіт, які 
пишуть в аудиторії, в режимі дистанційного навчання такі роботи 
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виконуються також. Їх пропонують писати студентам в режимі 
відеоконференції або поза конференцією протягом строго обме-
женого часу. Після написання студенти надсилають роботи ви-
кладачу на пошту або в групу, що створена в соцмережах. У 
будь-якому разі перевірка таких робіт забирає у викладача багато 
часу та зусиль, що зумовлено деякими об’єктивними причинами, 
так і якістю форми надісланих робіт, форматів файлів, можливос-
ті їх прочитання тощо.  

Кардинальне полегшення в сенсі перевірки знань дають тести. 
У першу чергу оцінили це викладачі. Запроваджувати тестування 
як вид перевірки рівня засвоєння матеріалу студентами почали 
вже давно. Але в період дистанційного навчання проведення тес-
тів отримало широке розповсюдження. Студенти також позитив-
но реагують на подібний різновид роботи. Тестова форма переві-
рки і контролю знань для них є відомою та звичною, бо всі 
здавали ЗНО. Комп’ютерні технології, що застосовуються під час 
тестування легко і з зацікавленням сприймається молодим поко-
лінням. Можливість пройти тести в діапазоні широкого часового 
вікна також подобається і підтримує демократичний стиль в про-
цесі навчання. Після початку війни такий спосіб проведення тес-
тів став особливо актуальним та отримав широке застосування. 
Отже, переваги тестів очевидні.  

Проте є й недоліки. Крім вмотивованості студенів постає про-
блема самостійності виконання тестових завдань. Актуальною, і 
чи не головною, лишається проблема академічної доброчесності. 
Тут перед студентами постає дилема ‒ висока оцінка будь-якою 
ціною чи об’єктивний результат навчання. Хибне уявлення про 
«допомогу другу» спонукає когось виконувати завдання за іншо-
го, а когось звертатись за такою допомогою. Часто зусилля, які 
витрачаються на те, щоб обійти правила проходження тесту бі-
льші, ніж ті, які потрібні для вивчення матеріалу. Але студенти 
не завжди усвідомлюють це. На жаль, заручниками такої ситуації 
стають доброчесні студенти. Вони опиняються в невигідному 
становищі. Для усунення таких недоліків і підтвердження 
об’єктивності оцінки знань студентів викладачам доводиться 
проводити додаткові заходи: захисти, додаткові опитування, то-
що. Проблема слабкого усвідомлення того, що ставлення до на-
вчання має бути відповідальним та доброчесним, насправді є на-
слідком багатьох загальносуспільних проблем. Доводиться 
сподіватися, що корекція поведінки студентської молоді в проце-
сі навчання позитивно вплине на формування їх світогляду та 
продовжить створення демократичних традицій в суспільстві. 
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Матеріал та методи. Методи реалізації кожного окремого 
ланцюжка освітнього процесу в режимі дистанційного навчання 
заслуговують свого дослідження. Лекційний матеріал, як вже 
було зазначено вище, подається різноманітними способами. Ви-
кладач, спираючись на навчальну програму, керується при цьо-
му власним досвідом, особистими уподобаннями, технічними 
можливостями та рівнем обізнаності в комп’ютерних технологі-
ях. 

Крім формування власних лекцій, у нього є можливість поси-
латись на відеоматеріали колег, викладені в YouTube, або розмі-
щені на відповідних платформах кафедрального чи загально уні-
верситетського рівня. Стосовно лекцій можна сформулювати 
тільки якісь загальні методи та підходи. Докладне дослідження 
повинне враховувати спрямованість ЗВО, особливості дисциплі-
ни та спеціальності для якої призначено курс. Так курс матема-
тичного аналізу, який читають математикам та економістам, по-
винен мати суттєві відмінності. Крім того, особливу увагу 
необхідно приділити таким важливим елементам лекційного кур-
су, як перша та остання лекції, лекції, що підсумовують окремі 
змістовні модулі курсу. Зокрема під час проведення першої лекції 
слід визначити мету, предмет, основні завдання курсу, вказати 
міждисциплінарні зв’язки, перелік компетенцій. Для стимулю-
вання зацікавленості слухачів корисно подати історичну картину 
передумов виникнення та розвитку дисципліни. Наводячи зв’язки 
між теорією та практикою, можна висвітлити перспективи вико-
ристання знань, умінь та певного досвіду після засвоєння навча-
льної дисципліни в практичній площині та подальшій роботі. 

Практичні заняття в режимі дистанційного навчання також 
набули різних форм. Дехто з викладачів проводить заняття в ре-
жимі реального часу біля дошки часто придбаної власним кош-
том, іноді під запис. Така форма максимально наближена до тра-
диційного заняття в аудиторії, але, нажаль, доступна не всім. 
Інші проводять пари в режимі конференцій із використанням ін-
терактивних дошок або можливостей хмарного середовища Zoom 
чи сервісів Google. Хтось готує презентації з максимально вели-
кою кількістю розібраних прикладів. Дуже корисними є невелич-
кі відеорозв’язань окремих стандартних задач. Загалом наголо-
симо, що записані викладачами відеолекції, практичні заняття із 
застосуванням різноманітних відео та анімацій, які допомагають 
студентам розібратися в новому матеріалі, зрозуміти розв’язання 
типових задач, набути та закріпити нові навички в нинішніх умо-
вах виявились дуже корисними. 
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Чи не найпроблемнішим етапом освітнього процесу в режимі 
дистанційного навчання виявилась перевірка рівня знань студен-
тів. Як вже було зазначено вище, широкого розповсюдження на-
було тестування студентів.  

Ефективним способом перевірки знань стали широкі покро-
кові тести, які дозволяють пропонувати комплексні задачі і пе-
ревіряти набуті знання та вміння, іноді, по цілих розділах ви-
вченого матеріалу. Такі тести дозволяють виставити 
диференційовану оцінку та максимально об’єктивно оцінити 
роботу студента. Але не будь-яку задачу слушно перевіряти 
покроковим тестом. Так, наприклад, по курсу «Математична 
логіка та теорія алгоритмів» побудова алгоритму розв’язку за-
дачі у відповідних алгоритмічних системах (машина Тюрінга, 
машина Поста, нормальні алгорифми Маркова тощо) не є од-
нозначною. Аналогічна проблема виникає під час програму-
вання тесту на пошук екстремумів функцій багатьох змінних у 
курсі математичного аналізу. Один із варіантів тесту саме на 
цю задачу наводимо нижче (рис. 1). 

 

 
Рис. 1. Варіант тесту на знаходження екстремумів функцій 

багатьох змінних у курсі математичного аналізу 

Пропонуючи покроковий тест, викладач змушує студента 
розв’язувати задачу вказаним способом і тим самим обмежує йо-
го можливість творчо підійти до дослідження. На платформі 
Moodle, яка використовується для розміщення дистанційних кур-
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сів і в НТУУ «КПІ ім. Ігоря Сікорського», і в КНЕУ, є можли-
вість прикріпити власний розв’язок тестової задачі у вигляді ма-
люнка, але це додає роботи викладачу. Відповідно під час переві-
рки таких задач краще використати інші підходи.  

Широкого застосування набули так званні швидкі короткоча-
сні тести, які спрямовані на перевірку поточних теоретичних 
знань і набутих навичок у розв’язанні стандартних задач. Вони 
складаються з невеликої кількісті задач, від 3 до 5 і на їх напи-
сання відводиться час від 15 до 30 хв. Проводити їх можна часто, 
практично по кожній темі. Короткочасні тести не перевіряють хід 
розв’язання задачі, хоча допускають можливість перевірки де-
яких проміжних кроків. Основною перевагою короткочасних тес-
тів порівняно з довгими покроковими є те, що, по-перше, задача 
сформульована без підказок про хід розв’язання; по-друге, сту-
дент може сам обрати спосіб розв’язку. Є і негативна сторона те-
стування. Існує велика кількість програмних засобів, таких як 
MATLAB, Wolfram Mathematica, online калькулятори, які дозво-
ляють розв’язувати стандартні задачі з курсу вищої математики і 
студенти ними широко користуються. 

Отже, у ході створення тестів ці особливості бажано врахо-
вувати. Щоб унеможливити або хоча б мінімізувати викорис-
тання додаткових інформаційних ресурсів, можна чітко вивіря-
ти час, що виділяється на проходження тесту. Він має бути 
достатнім для самостійного розв’язання задач середньостатис-
тичним студентом і замалим для того, щоб використати програ-
мні продукти. 

Крім того, питання в задачі потрібно формулювати так, щоб 
змусити студента виконувати завдання самостійно. Наприклад, в 
тесті за темою «Множини» з курсу математичного аналізу, якщо 
запропоновано виконати якісь дії над множинами, то у відповіді 
можна попросити записати не саму результуючу множину, а кі-
лькість елементів з неї, які відповідають вказаним в задачі умо-
вам. На якомусь етапі розв’язання, безумовно, можна застосову-
вати додаткові інтернет-ресурси, але на це потрібний час і 
достатній рівень кваліфікації у програмуванні та бути впевненим 
користувачем спеціальних програм. 

Ще одна перевага цих тестів полягає у простоті форми запису 
відповіді, тобто питання має бути сформульовано так, щоб не бу-
ло потреби писати додаткові вказівки до заповнення відповіді. 
Найкраще, коли відповідь можна задати натуральним числом, що 
легко вбивається з клавіатури комп’ютера, планшета чи телефо-
на. На жаль, момент зручної відповіді не завжди вдається зберег-
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ти. Дробові відповіді можуть бути записані у різних варіантах. У 
таких ситуаціях необхідно виписувати додаткові вимоги до запо-
внення відповіді. Але, якщо тести проводяться регулярно і скла-
дають серію, то в такій серії тестів дотримуватись одного прави-
ла не складно. Короткочасні тести, як і широкі покрокові також 
зручно програмуються в Moodle. Але це накладає додаткові ви-
моги на запис відповіді — вона має бути записана так, як запрог-
рамована. Щоб не перевантажувати умову задачі правилами за-
пису відповіді, можна вимагати внести у відповідь якусь її 
частинку, наприклад, якийсь коефіцієнт. Приміром, коли вимага-
ється записати рівняння прямих та площин в тесті «Пряма на 
площині. Пряма і площина у просторі» з курсу аналітичної гео-
метрії необхідно врегулювати питання кратності коефіцієнтів та 
їх знаки. Розробники можуть вказати один з коефіцієнтів, що за-
фіксує конкретний запис відповіді. З одного боку, це є підказка, з 
другого — своєрідна маленька математична задача на розуміння 
студентом того, що правильні рівняння прямих та площин можна 
задавати у різних варіантах. 

Наведені прийоми стосуються тестів із вбудованими відпові-
дями. Наводимо приклад такого тесту (рис. 2). 

 

 
Рис. 2. Приклад тесту з вбудованими відповідями 

Під час створення короткочасних тестів можна використову-
вати і тести на множинний вибір. Зауважимо, що розробка тестів 
вимагає не тільки створення самих задач з урахуванням всіх за-
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значених вище особливостей, а й необхідність розмноження варі-
антів. Ось тут використання відповідних програмних засобів стає 
розробникам у нагоді. Зокрема, зручно використовувати тип пи-
тання «розрахунковий простий» у Moodle та шаблони розв’язків, 
що створені в Excel, Mathematica, або запрограмовані на вибраній 
мові програмування. 

Однією зі зручних форм опитування виявились Google фор-
ми. Викладач відкриває широке вікно, наприклад, протягом до-
би, коли студенти можуть виконати завдання. При цьому він не 
пов’язаний із загально університетською платформою Moodle і 
ситуація суттєво не залежить від можливого перевантаження 
централізованої платформи і стану з електропостачанням в уні-
верситеті. Студент може сам визначати коли саме він буде його 
виконувати в межах відкритого вікна, розуміючи скільки треба 
часу на виконання. Результат студент отримує одразу після за-
кінчення своєї роботи, не чекаючи, щоб усі інші учасники опи-
тування закінчили роботу. Створення самої Google-форми поді-
бне до тих тестів, які у великій кількості складались 
викладачами за попередній період дистанційного навчання, хо-
ча розробка досконалої Google форми потребує від викладача 
достатньо багато часу.  

Google форма за особистою домовленістю між викладачем та 
студентами може виконуватись кілька разів. Це додає гнучкості 
системі самоконтролю рівня знань як самого студента, так і кон-
тролю зі сторони викладача, при збереженні об’єктивності оці-
нювання. Google форма показала себе надзвичайно ефективною, 
якщо комбінувати теоретичні запитання з практичними. Теоре-
тичне запитання може бути приміром у наступному вигляді (рис. 
3): означення надається у вигляді формули та пропонується виб-
рати всі правильні твердження що стосуються наведеної формули 
(завдання на множинний вибір).  

Подібні завдання більше придатні для короткочасних переві-
рок знань, наприклад на початку чи наприкінці заняття для оці-
нювання рівня розуміння і опрацювання теми заняття. 

Автори розглянули різні методи та підходи до реалізації осно-
вних етапів освітнього процесу в режимі дистанційного навчан-
ня. Але з початком війни саме дистанційне навчання зазнало сут-
тєвої трансформації. Крім синхронної форми, коли заняття 
відбуваються в режимі реального часу додалась асинхронна фор-
ма. Синхронний режим дистанційного навчання означає, що за-
няття відбуваються за розкладом. 
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Рис. 3. Комбінування теоретичних запитань із практичними

Проте не всі студенти, зі зрозумілих причин, мають можл
вість відвідувати on-line заняття. Асинхронна форма навчання 
наразі є найбільш актуальною. Вона створює умови, коли студе
ти мають однакові можливості й доступ до навчальних матері
лів, незалежно від часу, місця перебування чи інших чинник
Процес асинхронного навчання відбувається наступним чином: 
маючи на руках теоретичний лекційний матеріал і матеріал пра
тичних занять, студент опрацьовує його самостійно. У матеріалах 
практичних занять частина завдань, що виносяться, умовно, для 
аудиторної роботи, подається з розібраними прикладами. Част
на завдань, подібних до вже розібраних, залишається на само
тійне виконання. Доступ до усіх матеріалів залежно від можл
востей, які має викладач, і ситуації, в якій він знаходиться, 
подається в електронному, друкованому, прописаному вигляді 
або у відео запису лекцій і практичних занять. Після обговорення 
з викладачем обсягу завдань і термінів їх виконання, студенти в
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дсилають виконану роботу поза розкладом занять. Можлива і 
комбінована форма. 

За спостереженням авторів, дистанційно в синхронному ре-
жимі працюють від 20 до 30 % студентів. Близько 10 % студентів 
не виходять на зв’язок з викладачами. Частина з них відтерміну-
вала, а частина, на жаль, покинула навчання. Решта обрали асин-
хронне навчання. Іншими словами, практика показала, що в умо-
вах воєнного стану студенти переважно обирають асинхронну 
форму навчання. Наголосимо, що введення такої форми навчання 
суттєво розширило коло студентів, що хочуть навчатись та не 
мають можливості працювати систематично в режимі розкладу. 
Зауважимо також, що наведена статистика не є загальною, а 
швидше базується на власному досвіді авторів та їх колег і стосу-
ється, в першу чергу, студентів молодших курсів.  

Здавалося, введення синхронної та асинхронної форм дистан-
ційного навчання дозволить вирішити основні проблеми освіти, в 
умовах обставин, коли і студенти, і викладачі опинились в різних 
країнах, в різних областях України з різною безпековою ситуаці-
єю. Розроблені і вже апробовані дистанційні курси мали забезпе-
чити рівні можливості навчатися всім студентам. 

Проте в асинхронному режимі питання контролю і оціню-
вання знань студентів залишились, і навіть загострились. Звісно, 
безпосередня робота викладачів зі студентами в аудиторіях, ко-
ли у кожного студента є можливість обґрунтувати свою думку, 
з’ясувати усі тонкощі задачі тощо є найбільш інформативною. 
Дистанційна форма в довоєнний період дозволяла проводити 
тестування студентів технічних спеціальностей на платформі 
Moodle. Розробці відповідних дистанційних курсів і тестових 
завдань, як їх складової, і в КПІ, і в КНЕУ був створений широ-
кий спектр різноманітних тестів. Такий спосіб контролю вияви-
вся дуже ефективним та зручним для усіх учасників навчально-
го процесу. У цьому випадку студентам для виконання роботи 
надавався доступ до тесту в певний, обмежений, проміжок часу. 
Після збігання часового терміну кожен мав змогу побачити свій 
результат. Але стало зрозуміло, що у гарячій фазі воєнних дій ці 
обмеження працюють не на користь студенів. Викладачі змуше-
ні були шукати інші альтернативні способи контролю рівня 
знань студентів.  

Ще однією особливістю освітянського процесу у воєнний пе-
ріод став індивідуальний підхід до навчання кожного студента. 
Як зазначалось вище, близько третини студентів дистанційно 
з’являються на лекціях, працюють на практичних заняттях, відві-
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дують консультації, тобто дозволяють викладачу працювати з 
групою. Решта з тих, хто навчається асинхронно, працюють із 
викладачем фактично індивідуально. Безумовно, це кардинально 
змінює режим роботи викладачів, а також збільшує їх наванта-
ження. Але хочеться відмітити, що загальним настроєм переваж-
ної більшості студентів є бажання працювати попри будь-які об-
ставини.  

Висновки. Підсумовуючи, можна наголосити, що досвід дис-
танційного навчання, що був отриманий під час пандемія covid-
19 і воєнного стану, дозволить використати його позитивні сто-
рони, переформатувати процес навчання, суттєво підняти його 
якість у подальшому і знайти ефективні способи розв’язання ба-
гатьох проблем, що накопичувалися роками. 
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БАГАТОФАКТОРНА МОДЕЛЬ ЕКОНОМІЧНОЇ  
ЗАДАЧІ ОПТИМІЗАЦІЇ РОБОТИ ПІДПРИЄМСТВА  
ТА АНАЛІЗ МЕТОДІВ ЇЇ РОЗВ’ЯЗАННЯ 
 
MULTIFACTOR MODEL OF THE ECONOMIC  
PROBLEM OF OPTIMIZING THE WORK OF THE 
ENTERPRISE AND ANALYSIS OF THE METHODS  
OF ITS SOLUTION 

 
Анотація. Різні економічні процеси часто можна описати за допомо

гою математичного моделюванню, тобто виразити певні залежності 
між економічними показниками через рівняння регресії. У процесі побудо
ви багатофакторних регресійних моделей можуть виникнути проблема 
визначення закону розподілення спостережень і знаходження параметрів 
цього розподілу. В загальному така проблема може бути вирішена шля
хом перевірки статистичних гіпотез, на основі числових статистичних 
тестів і критеріїв з урахуванням помилок першого і другого роду. Розг
лянуто економікуматематичну модель, яка може бути прикладом мо
делі прикладних задач. Для реалізації моделі і її застосування описано рі
зні методи статистичного аналізу та їх порівняльні характеристики. 
Проведено числовий експеримент. Показано, що модель задачі носить 
загальний характер, але може бути використана для практичної про
блеми, що пов’язана з аналізом та оптимізацією економічних показників 
підприємства. Під час застосування відповідного програмного забезпе
чення (MS Excel, GPSS World, AnyLogic і та ін.) можна швидко отримати 
точні показники діяльності підприємства та зробити відповідні висновки 
про його функціонування на даний момент, розрахувати прогнозовані 
значення на майбутнє. 

Ключові слова: багатофакторна модель, оптимізація, статистич
ний аналіз даних, кореляційнорегресійний аналіз 
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Abstract. Various economic processes can often be described with the 
help of mathematical modeling, that is, express certain dependencies between 
economic indicators through regression equations. In the process of building 
multivariate regression models, the problem of determining the law of the 
distribution of observations and finding the parameters of this distribution may 
arise. In general, such a problem can be solved by testing statistical 
hypotheses, based on numerical statistical tests and criteria taking into account 
errors of the first and second kind. 

The paper considers an economicmathematical model, which can be an 
example of a model of applied problems. To implement the model and its 
application, various methods of statistical analysis and their comparative 
characteristics are described. A numerical experiment was conducted. The 
problem model has a general nature, but can be used for a practical problem 
related to the analysis and optimization of the economic indicators of the 
enterprise. When using the appropriate software (MS Excel, GPSS World, 
AnyLogic, etc.), you can quickly obtain accurate indicators of the company’s 
activity and make appropriate conclusions regarding its current functioning, 
calculate forecast values for the future. 

Keywords: multifactor model, optimization, statistical data analysis, 
correlationregression analysis 

 
Постановка проблеми. Різні економічні процеси часто можна 

описати за допомогою математичного моделюванню, тобто вира-
зити певні залежності між економічними показниками через рів-
няння регресії. При цьому під регресією розуміється залежність 
між величинами, що є випадковими [1–3]. Процес побудови ма-
тематичних залежностей між факторами дозволяє визначити ная-
вний тісний зв’язок між даними показниками і спрогнозувати од-
ну залежну змінну через інші незалежні змінні. Маємо 
статистичний аналіз, на основі якого можемо робити висновки 
про розвиток економічних показників та їх зміни. Найбільш ак-
туальними для моделювання економічних процесів є багатофак-
торні регресії, так як більшість економічних показників опису-
ються як залежність від двох і більше факторів [4–7]. У процесі 
побудови багатофакторних регресійних моделей можуть виник-
нути проблема визначення закону розподілення спостережень і 
знаходження параметрів цього розподілу. У загальному така про-
блема може бути вирішена шляхом перевірки статистичних гіпо-
тез на основі числових статистичних тестів і критеріїв з ураху-
ванням помилок першого і другого роду. 

Аналіз останніх досліджень і публікацій. Ця теорія детально 
розроблена, описана в літературі і є загальновідомою [6, 7]. Але 
слід зазначити, що з різних причин на практиці її досить рідко 
використовують. Досить часто для проведення статистичного 
аналізу користуються можливостями табличного процесору MS 
Excel або іншими статистичними пакетами обробки даних. При 
цьому важливим аспектом є урахування специфіки вихідної зада-
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чі та її властивостей і особливостей. В цьому плані є доцільним 
використання прикладної статистики. 

Цікавим є підхід, який описаний у [8, 9] на базі застосування те-
орії інформації для розв’язування різного класу статистичних задач.  

У статтях описано [3, 5] метод найменших квадратів (МНК), 
який є широко відомим і користується достатньою популярністю. 
Разом з тим не припиняються спроби вдосконалення цього мето-
ду. Як результат, з’являються нові модифікації і версії МНК, од-
нієї з яких є зважений метод найменших квадратів (ЗМНК). Суть 
ЗМНК полягає в тому, щоб надати спостереженням вагу, що обе-
рнено-пропорційна похибкам їх апроксимації. Отже, спостере-
ження ігноруються тим більшою мірою, чим складніше їх апрок-
симувати [3, 5]. В результаті такого підходу формально похибка 
апроксимації знижується, проте фактично це відбувається шля-
хом часткової відмови від перегляду проблемних спостережень, 
що вносять велику помилку. 

Під прикладної статистикою розуміють частину математичної 
статистики, присвячену методам обробки реальних статистичних 
даних, а також відповідне математичне і програмне забезпечення. 
Звідси суто математичні завдання і не включають у прикладну 
статистику. 

Під статистичними даними розуміють числові або нечислові 
значення контрольованих параметрів (ознак) досліджуваних 
об’єктів, які отримані в результаті спостережень (вимірювань, 
аналізів, випробувань, дослідів іта ін.) певного числа ознак, у ко-
жної одиниці, що увійшла в дослідження. Способи отримання 
статистичних даних та обсяги вибірок встановлюють виходячи з 
постановок конкретної прикладної задачі на основі методів мате-
матичної теорії планування експерименту. 

Результат спостереження xi досліджуваної ознаки Х чи їх су-
купності, уi-ї одиниці вибірки відображає кількісні та якісні влас-
тивості обстеженої ознаки з номером i (де i = 1, 2,..., n, а n — об-
сяг вибірки). На основі вибраних даних слід проаналізувати 
вибірку та зробити висновок про подальші дослідження ознак і 
характеристик математичної моделі. 

Результати спостережень x1, x2,..., xn, де xi — результат спосте-
реження i-ї одиниці вибірки, або результати спостережень для 
декількох вибірок, обробляють за допомогою методів прикладної 
статистики, відповідно до поставленої задачі. Використовують, 
як правило, аналітичні методи, тобто методи, засновані на число-
вих розрахунках. В окремих випадках допустимо застосування 
графічних методів візуального аналізу [5, 6]. 
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Кількість розроблених дотепер методів обробки даних дуже 
велике. Вони описані в статтях і підручниках, а також в стандар-
тах та інших нормативно-технічних та інструктивно-методичних 
документах. Це пов’язано з необхідністю обробки великих маси-
вів даних і їх аналізу [1–7]. 

Багато методів прикладної статистики вимагають проведення 
трудомістких розрахунків, і тому для їх реалізації необхідно ви-
користовувати комп’ютери. Програми розрахунків на ЕОМ по-
винні відповідати сучасному науковому рівню. Однак для одини-
чних розрахунків при відсутності відповідного програмного 
забезпечення успішно використовують мікрокалькулятори. 

Аналіз методів математичної статистики та їх порівняння. 
На сьогодні в математичній статистиці розроблений ряд загаль-
них методів визначення оцінок і похибок, такі як метод моментів, 
метод максимальної правдоподібності, метод однокрокових оці-
нок, метод стійких робасних оцінок, метод незміщене оцінок і та 
ін. Теоретичні основи різних методів оцінювання та отримані з їх 
допомогою конкретні правила визначення оцінок і довірчих кор-
донів для тих чи інших параметрів розподілів розглянуто в [2–5]. 

Більшість статистичних методів належать до методів парамет-
ричної статистики, в основу яких покладено припущення, що ви-
падковий вектор змінних утворює деякий багатовимірний розпо-
діл. Якщо це припущення не підтверджується, слід скористатися 
непараметричними методами математичної статистики. 

Наприклад, відомий метод моментів, що заснований на вико-
ристанні виразів для моментів розглянутих випадкових величин 
через параметри їх функцій розподілу дає можливість отримати 
оцінки, підставляючи вибіркові моменти замість теоретичних в 
функції, що виражають параметри. 

Що стосується оцінок максимальної правдоподібності, то, як 
правило, вони є ефективними і мають меншу дисперсію, ніж оці-
нки методу моментів. В окремих випадках доцільно використо-
вувати не оцінки максимальної правдоподібності, а інші види 
оцінок, наприклад, однокрокові оцінки, що називаються в літера-
турі наближені оцінки максимальної правдоподібності. При до-
сить великих обсягах вибірок вони мають досить гарні властиво-
сті, як і оцінки максимальної правдоподібності. Тому їх слід 
розглядати не як «наближені», а як оцінки, отримані по іншому 
методу, ніж метод максимальної правдоподібності.  

Під час вивчення причинно-наслідкових зв’язків показники мо-
делі поділяють на результатні та факторні. Це групування не пос-
тійне, воно залежить від конкретних ситуацій, мети аналізу. Напри-
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клад, в оцінці змін прибутку від реалізації продукції показник собі-
вартості продукції розглядають як факторний. Водночас у ході ви-
вчення затрат на виробництво собівартість розглядають як резуль-
татний показник, що залежить від багатьох факторів виробництва.  

Слід зазначити, що у використанні статистичного показника 
необхідно розглядати такі задачі: опис структури економіки під-
приємства, опис тенденцій розвитку економіки в майбутньому, 
аналіз і прогнозування різних економічних явищ, вияв факторів 
розвитку економіки підприємства для прийняття управлінських 
рішень [3–5]. 

У процесі моделювання економічних показників підприємства 
засобами статистичного аналізу можуть бути застосовані такі пі-
дходи: 

1. Кореляційний аналіз дозволяє встановити силу і напрям стоха-
стичного взаємозв’язку між змінними (випадковими величинами).  

2. Регресійний аналіз забезпечує моделювання взаємозв’язку 
однієї випадкової змінної від однієї або декількох інших випад-
кових змінних. При цьому перша змінна називається залежною, а 
решта — незалежними. Вибір або призначення залежною і неза-
лежних змінних є довільним / умовним і здійснюється дослідни-
ком залежно від розв’язуваної ним задачі. 

3. Канонічний аналіз призначений для аналізу залежностей 
між двома списками ознак (незалежних змінних), що характери-
зують об’єкти. 

4. Дисперсійний аналіз можна визначити як параметричний, 
статистичний метод, призначений для оцінки впливу різних чин-
ників на результат експерименту, а також для подальшого плану-
вання експериментів. 

5. Кластерний аналіз — це метод класифікаційного аналізу; його 
основне призначення — розбиття множини досліджуваних об’єктів і 
ознак на однорідні в деякому сенсі групи, або кластери [1–6]. 

Одним із важливих напрямів у статистичному аналізі є бага-
товимірний статистичний аналіз, який застосовують під час ви-
рішення таких завдань: 

- дослідження залежності між ознаками; 
- класифікація об’єктів або ознак, заданих векторами; 
- зниження розмірності простору ознак. 
При цьому результатом спостереження є вектор значень фік-

сованого числа кількісних і іноді якісних ознак, виміряних у 
об’єкта. Нагадаємо, що кількісна ознака — це ознака, яку можна 
безпосередньо виразити числом і одиницею виміру. Кількісна 
ознака протиставляється якісній, що визначається віднесенням до 
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однієї з двох або більше умовних категорій (якщо є рівно дві ка-
тегорії, то ознака називається альтернативною.  

Статистичний аналіз якісних ознак — це частина статистики 
об’єктів нечислової природи. Кількісні ознаки діляться на ознаки, 
виміряні в шкалах інтервалів, відносин, різниць, абсолютних по-
хибок, а якісні — на ознаки, виміряні в шкалі найменувань і по-
рядкової шкали. Методи обробки даних повинні бути узгоджені 
зі шкалами, в яких виміряні розглянуті ознаки. 

Метою дослідження залежності між ознаками є доказ наявно-
сті зв’язку між ознаками і вивчення зв’язку між ними. Для доказу 
наявності зв’язку між двома випадковими величинами Х і У за-
стосовують кореляційний аналіз [2, 4, 5]. 

Якщо спільний розподіл Х і У є нормальним, то статистичні 
висновки засновують на вибірковому коефіцієнті лінійної коре-
ляції, в інших випадках використовують коефіцієнти рангової 
кореляції Кендалла і Спірмена, а для якісних ознак — критерій хі-
квадрат. 

Регресійний аналіз застосовують для вивчення функціональ-
ної залежності кількісної ознаки. Основне завдання регресійного 
аналізу полягає в оцінці невідомих параметрів а і b, які задають 
лінійну залежність y від x. Для вирішення цього завдання засто-
совують розроблений К. Гаусом метод найменших квадратів, 
тобто знаходять оцінки невідомих параметрів моделі a і b з умови 
мінімізації суми квадратів по змінних а і b [2, 4–5]. 

Теорія регресійного аналізу описана і розрахункові формули 
дані в спеціальній літературі [2, 4–7]. У цій теорії розроблені ме-
тоди точкового та інтервального оцінювання параметрів, які за-
дають функціональну залежність, а також непараметричні методи 
оцінювання цієї залежності, методи перевірки різних гіпотез, 
пов’язаних з регресійної залежності. Вибір планів експерименту, 
тобто точок xi, у яких будуть проводитися експерименти зі спо-
стереження yi — предмет теорії планування експерименту [18]. 

Дисперсійний аналіз застосовують для вивчення впливу якіс-
них ознак на кількісну змінну [4–7]. 

Постановка та формалізація задачі 
Багатофакторна лінійна регресійна модель може бути записа-

на у такому вигляді:  

y = β0 + β1x1 + β2x2 +…+ βpxp + ε, 

де у — залежна змінна; x1, x2, …, xp — незалежні змінні (або фак-
тори); β0, β1,…, βp — невідомі параметри, які потрібно оцінити; ε 
— випадкова величина. 
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Приклад. На основі статистичних даних показника y та фак-
торів x1, x2 та x3 провести аналіз та побудувати математичну мо-
дель залежності y від x1, x2 та x3, попередньо дослідивши її на на-
явність мультиколінеарності. Вихідні дані приведені у табл. 1. 

Таблиця 1 
ВИХІДНІ ДАНІ ЗАДАЧІ 

Фондовіддача, x1, 
тис. грн 

Продуктивність  
праці, x2, тис. грн 

Питомі інвестиції,  
x3, тис. грн 

Прибуток за  
місяць, y, тис. грн 

12 5 15 40 

17 7 18 45 

13 6 16 40 

14 7 17 43 

16 6 20 48 

15 5 15 39 

14 6 16 42 

17 9 18 45 

12 5 19 38 

18 10 20 48 

20 11 22 50 

17 10 21 48 

18 12 21 49 

19 8 20 45 

20 9 22 49 

22 14 23 52 

24 15 24 54 

21 13 20 51 

25 16 24 55 

27 18 25 56 

Виклад основного матеріалу. На першому кроці будуємо 
економетричну модель за замовчуванням у пакеті SPSS, тобто 
модель, до якої у примусовому порядку включені усі фактори — 
x1, x2 та x3.  

При цьому отримаємо такі результати: 
ВВЕДЕННЯ І ДОДАВАННЯ ЗМІННИХ 

Модель Включені змінні Виключені змінні Метод 

1 X3, X2, X1 – Примусове включення 
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Таблиця 2 
ЗВЕДЕННЯ ДЛЯ МОДЕЛІ 1 

М
од
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1 
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1 ,963a ,927 ,913 1,58572 ,927 67,649 3 16 ,000 2,404 
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1 

(Конс-
танта) 23,309 3,548  6,569 ,000 15,787 30,831   

X1 ,483 ,279 ,382 1,730 ,103 -,109 1,074 ,094 10,671 

X2 ,410 ,281 ,302 1,460 ,164 -,186 1,007 ,106 9,393 

X3 ,550 ,272 ,310 2,019 ,061 -,027 1,127 ,193 5,169 

 
Отже, для отриманої моделі: 
- коефіцієнт детермінації R2 = 0,927; це значить, що 92,7 % 

вихідних даних підпорядковуються лінійній регресії; 
- стандартна похибка регресії Е = 1,58572. У відсотковому 

відношенні це складає 3,38 %; оскільки Е% < 15 %, то отримана 
модель добре пояснюється отриманою регресією; 

- значення критерію Фішера F = 67,649; порівнюючи його з 
критичним значенням даного критерію на рівні значимості α = 
0,05 та степенями свободи m1 = 3 і m2 = 16: Fкр = 3,24, можна 
бачити, що отримана модель буде достовірною з ймовірністю 
0,95. 
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У другій звітній таблиці, ми бачимо, що отримана модель має 
вигляд: 

y = 23,31 + 0,48x1 + 0,41x2 + 0,55x3. 

В останній колонці звіту коефіцієнтів (Статистика колінеарнос-
ті), можемо бачити, що значення коефіцієнта близькі до критичного 
значення 10, а отже, ведуть до мультиколінеарності [2, 5, 10]. 

Щоб позбутися ефекту мультиколінеарності, на другому кроці 
будуємо модель покрокової регресії, яка дасть змогу частково 
усунути мультиколінеарність. Для цього у вікні регресії обирає-
мо модель покрокової регресії і зробимо перерахунок моделі. 
Отримаємо: 

Таблиця 3 
ЗВЕДЕННЯ ДЛЯ МОДЕЛІ 2 
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1 ,943a ,890 ,884 1,83326 ,890 145,812 1 18 ,000  

2 ,958b ,917 ,907 1,63766 ,027 5,557 1 17 ,031 2,369 
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Толерант-
ність КРД 

1 
(Конс-
танта) 25,336 1,828  13,858 ,000 21,495 29,177   

X1 1,192 ,099 ,943 12,075 ,000 ,985 1,399 1,000 1,000 

2 

(Конс-
танта) 19,970 2,802  7,128 ,000 14,058 25,881   

X1 ,783 ,195 ,619 4,018 ,001 ,372 1,193 ,205 4,879 

X3 ,644 ,273 ,363 2,357 ,031 ,068 1,221 ,205 4,879 



101 

На даному етапі ми отримали дві найкращі моделі: 
- y = 25,34 + 1,19x1 
- y = 19,97 + 0,783x1 + 0,64x3 
При цьому для подальшого використання підходить як перша, 

так і друга моделі. 
Модель задачі носить загальний характер, але може бути ви-

користана для практичної проблеми, що пов’язана з аналізом та 
оптимізацією економічних показників підприємства. Подібні за-
дачі, але інший підхід до розв’язання, були розглянуті в різних 
літературних джерелах [4, 5, 10]. 

Висновки. Отже, використання статистичного аналізу для моде-
лювання економічних показників підприємства є ефективним ін-
струментом. У разі застосування відповідного програмного забезпе-
чення (MS Excel, GPSS World, AnyLogic і та ін.) можна швидко 
отримати точні показники діяльності підприємства та зробити від-
повідні висновки про його функціонування на даний момент, розра-
хувати прогнозовані значення на майбутнє. Проте при цьому слід 
враховувати специфіку задачі та особливості методів застосування. 
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LOWCODE ТА NOCODE BPMS: СУЧАСНІ ТРЕНДИ 
АВТОМАТИЗАЦІЇ БІЗНЕСПРОЦЕСІВ ПІДПРИЄМСТВА 
 
LOWCODE ТА NOCODE BPMS: MODERN TRENDS IN 
ENTERPROSE’S BUSINESS PROCESS AUTOMATION 

 
Анотація. Стаття присвячена дослідженню сучасних трендів ав

томатизації бізнеспроцесів підприємств. Наразі у відповідь на стрімку 
зміну ринкових вимог перед бізнесом стоїть завдання прискореного 
створення цифрових рішень і вибору відповідних інструментів та пла
тформ розробки, що забезпечать безперечні конкурентні переваги. 
Проаналізовано особливості автоматизації бізнеспроцесів шляхом про
єктування або використання готових BPMS. Виявлено, що класичні 
BPMS мають низку недоліків, що перешкоджають вчасним цифровим 
трансформаціям. Альтернативою є розробка таких систем або окре
мих додатків на основі платформ lowcode та nocode. Виявлено, що 
платформи з низьким кодом, які використовують для створення про
грамного забезпечення BPM, є економічно ефективнішими за традиційні 
BPM. На основі порівняльного аналіз платформ lowcode та nocode ви
значено особливості вибору тієї чи тієї платформи для автоматизації 
бізнеспроцесів з урахуванням специфіки діяльності компаній. Основним 
внеском статті є характеристика нової галузі розробки програмних 
продуктів на основі платформ lowcode та nocode й особливостей і пе
рспектив застосування таких платформ для проєктування систем і 
програмних додатків автоматизації бізнеспроцесів підприємств, що 
ґрунтується на дослідницькій методології побудови теорії на основі 
огляду провідних наукових та інформаційних джерел. 

Ключові слова: бізнеспроцес, управління бізнеспроцесами, система 
управління бізнеспроцесами, BPMS, автоматизація бізнеспроцесів, low
code, nocode, LCDP, NCDP. 

 
Abstract. The article is devoted to the research of modern trends in 

enterprises’ business processes automation. Currently, in response to rapidly 
changing market requirements, businesses are faced with the task of 
accelerating the development of digital solutions and choosing the appropriate 
development tools and platforms that will provide undeniable competitive 
advantages. The article analyzed the features of business processes 
automation by designing or using readymade BPMS. It was found that classic 
BPMS have a number of disadvantages that prevent timely digital 
transformations. An alternative is the development of such systems or 
individual applications based on lowcode and nocode platforms. Lowcode 
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platforms used to build BPM software have been found to be more cost
effective than traditional BPM. On the basis of a comparative analysis of low
code and nocode platforms, the features of choosing one or another platform 
for business processes automation, taking into account the specifics of the 
companies’ activities, are determined. Based on a theorybuilding research 
methodology through the literature and other information sources review, the 
main contribution of the article is the description of the new field of software 
product development based on lowcode and nocode and the features and 
perspective of using such platforms for designing systems and software 
applications for enterprises’ business processes automation. 

Keywords: business process, business process management, business 
process management system, BPMS, business process automation, lowcode, 
nocode, LCDP, NCDP. 

 
Постановка проблеми. Нині підприємствам досить часто дово-

диться стикатися з проблемами автоматизації діяльності через зрос-
таючу складність внутрішніх бізнес-процесів, збільшення кількості 
та посилення інтенсивності зв’язків з зовнішніми стейкхолдерами і 
партнерами. До того ж мінливі ринкові умови вимагають від компа-
ній швидкої та гнучкої реакції на нові вимоги зовнішнього середо-
вища. Очевидно, що сучасні реалії мають враховувати й інформа-
ційні технології (ІТ), які обирає окрема компанія, а автоматизовані 
системи управління бізнес-процесами повинні бути стійкими, щоб 
забезпечити можливість змінити характер діяльності, підлаштува-
тися до динамічного середовища і вчасно реагувати на зміни. Наразі 
ІТ-ринок надає різні класи програмного забезпечення для автомати-
зації бізнес-процесів чи побудови комплексних систем управління 
бізнес-процесами, що вимагає їх детального дослідження та визна-
чення варіантів практичного застосування. 

Аналіз останніх досліджень і публікацій. Свого розвитку 
наукова думка щодо перспектив застосування й удосконалення 
платформ розробки ІТ-рішень на основі концепції low-code та no-
code знайшла у працях Guerra E., Kolovos D.S., Lara J., Mottu J.-
M., Pierantonio A., Richardson C., Ruscio D.D., Rymer J.R., 
Sambandam S., Srikanth R.P., Tisi М., Wimmer M., Yan Z. та ін-
ших. Дослідники визначають сутність, переваги та наявні недолі-
ки платформ розробки, акцентують увагу на перспективах засто-
сування для автоматизації діяльності компаній в умовах стрімкої 
цифрової трансформації. В українських наукових дослідження ця 
тематика не знайшла належного відображення, що значною мі-
рою стримує широке розповсюдження даної технології та може 
негативно позначитися на процесах ІТ-підтримки діяльності на-
ціональних компаній. 

Метою статті є дослідження теоретико-методичних і практи-
чних засад використання інструментів автоматизації бізнес-
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процесів підприємств, а також визначення особливостей, доціль-
ності та перспектив розробки систем управління бізнес-
процесами на основі low-code та no-code платформ.  

Виклад основного матеріалу дослідження. Класичним ін-
струментом автоматизації процесів, який широко використову-
ється бізнесом протягом останніх десятиліть, є програмне забез-
печення для управління бізнес-процесами — Busines Process 
Management System (BPMS). BPMS традиційно допомагали ком-
паніям спрощувати складні процеси, усуваючи рутинну ручну 
роботу. Сьогодні вони використовуються для автоматизації, мо-
ніторингу та аналізу бізнес-процесів, що дає додаткові можливо-
сті для топ-менеджменту компанії, покращує продуктивність усіх 
інших стейкхолдерів, та сприяє розвитку бізнесу. BPMS надають 
особам, які приймають рішення, доступ до ключових відомостей 
про діяльність, дають змогу аналізувати ризики та забезпечують 
кращий огляд діяльності підприємства [7]. 

Незважаючи на те що більшість програмного забезпечення 
цього класу має достатньо функціональних можливостей для під-
тримки управління бізнес-процесами підприємства, через активі-
зацію цифрових трансформацій процеси компаній стали більш 
взаємопов’язаними, що виявило певні недоліки традиційних 
BPMS [7]. 

1. Бізнес-процеси зазвичай не залежать від організаційної 
структури та перетинають різні департаменти або навіть локації 
компанії, а в їх реалізації можуть приймати участь навіть відда-
лені команди. Це означає, що до BPMS висувається вимога біль-
шої гнучкості та можливості швидкого налаштування. 

2. BPMS, як правило, мають круту криву навчання, особливо 
коли налаштовані відповідно до різних вимог підприємства, че-
рез що команди повинні постійно проходити певні тренінги та 
курси для того, щоб мати змогу працювати з системою. 

3. Хоча BPMS може надати простий і спрощений доступ до 
даних для вищого керівництва, але робота з системою вимагає 
певних технічних знань. Для внесення незначних змін у бізнес-
процес потрібна участь висококваліфікованих розробників, при-
чому внесення змін може тривати достатньо довго. 

З метою посилення стійкості підприємств, для їх швидкого та 
ефективного реагування на потреби ринку, зусилля в галузі науки 
та ІТ були зосереджені на розробці відповідних програмних рі-
шень, а саме — побудові програмних додатків без повторного 
традиційного кодування та програмування вручну [15]. Першими 
результатами стали мови програмування четвертого покоління та 
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інструменти швидкої розробки додатків, які почали з’являтися у 
1990-ті роки. Ці результати мали практичне застосування, проте 
не досягли домінуючого становища у галузі розробки програмно-
го забезпечення. Нове покоління інструментів — платформи роз-
робки low-code (Low Code Development Platforms, LCDPs). 
LCDPs дають можливість користувачам створювати повноцінні 
програми, взаємодіючи з ними за допомогою динамічних графіч-
них інтерфейсів користувача (user interface, UI), візуальних ком-
понентів і декларативних мов програмування, також дозволяють 
створити програмне забезпечення у «хмарі» через модель PaaS. 

Термін «low-code» вперше введений Forrester Research у 2014 
р. (Кембридж, США) [10]. Зазначалося, що для постійної швидкої 
розробки додатків компанії віддають перевагу low-code альтерна-
тивам. LCDPs — це екосистеми, за допомогою яких можна роз-
робляти додатки, мінімізуючи написання коду вручну. У 2017 р. 
Forrester оновив визначення, за яким LCDPs — це продукти 
та/або хмарні сервіси для розробки додатків, які використовують 
візуальні, декларативні методи замість класичного програмуван-
ня, і не вимагають від клієнтів значних витрат часу для навчання 
та початку роботи, при цьому витрати збільшуються пропорційно 
бізнес-вартості платформ [12].  

LCDPs дозволяють бізнес-користувачам створювати власні 
програми під певні потреби з мінімальними знаннями із програ-
мування та ІТ за рахунок використання графічного UI, компонен-
тів перетягування (drug-and-drop) та інших зручних структур [14]. 
При описі LCDPs М. Росс використав порівняння з коробкою 
Lego, оскільки вони складаються з набору функціональних блоків 
та компонентів [11]. Кожен такий блок може бути використаний 
у різних програмах як складова для реалізації повної функціона-
льності. Наприклад, розробникам не потрібно кодувати об’єкти 
інтерфейсу з нуля, коли вони можуть обрати його з попередньо 
вбудованих компонентів інтерфейсу. Крім того, ці компоненти 
можна легко налаштувати та оновлювати в міру зміни бізнес-
потреб. Завдяки LCDPs, навіть citizen developers, тобто бізнес-
користувачі з базовими знаннями мов програмування, можуть 
легко розробляти додатки, які будуть враховувати всі необхідні 
положення з безпеки та надавати мінорні та мажорні оновлення 
коду [14].  

Концепція low-code припускає можливість модифікувати, 
адаптувати і розвивати систему безпосередньо в ході її експлуа-
тації за мінімізації кодування та дозволяє прискорити цикл від 
потреби бізнес-користувачів до автоматизованого процесу. Та-
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кож експерти Gartner стверджують, що LCDPs дозволяють знач-
но підвищити продуктивність розробників і аналітиків, а також 
прискорити поставку вже готової функціональності користува-
чам [1]. Отже, основна мета LCDPs — у відповідь на перманент-
ну зміну зовнішніх та внутрішніх вимог до діяльності дозволити 
підприємствам розробляти багатофункціональні ІТ-рішення для 
мобільних та настільних пристроїв без складної інженерії та 
більш економічним способом. 

Аналітична компанія Gartner зазначає, що ринок low-code зро-
стає значними темпами, на що впливає постійний попит на нові 
ІТ-рішення через прискорення цифрових трансформацій, та брак 
кваліфікованих розробників. За даними IDC, у 2021 р. в усьому 
світі нестача розробників становила 1,4 млн, очікується, що ця 
кількість буде тільки зростати [8]. Gartner прогнозують, що до 
2023 р. понад 50 % середніх і великих підприємств будуть вико-
ристовувати LCDPs як одну зі своїх стратегічних платформ для 
розробки додатків, а до 2025 р. цей показник досягне 70 % [1]. 

Наразі LCDPs особливо успішно використовуються для роз-
робки ІТ-рішень у таких сегментах ринку: створення додатків для 
роботи з базами даних, мобільні додатки, технологічні програми 
та програми обробки запитів, IoT [15]. 

Проаналізуємо стан використання LCDPs на основі звіту 
«Стан розвитку прикладних програм» [16], який показує резуль-
тати, отримані в ході опитування понад 3300 ІТ-фахівців на різ-
них континентах. Для більшості респондентів впровадження low-
code систем є частиною ІТ-стратегії, 41 % респондентів вже ви-
користовують їх у своїй діяльності, а 10 % планують їх викорис-
тання найближчим часом. 

За даними опитування [16], основними причинами викорис-
тання LCDPs є такі: 

 прискорення цифрових трансформацій та інновацій — 66 %; 
 підвищення гнучкості бізнесу — 66 %; 
 зниження залежності від наявності на підприємстві розроб-

ників з високим рівнем технічних знань — 45 %; 
 уникнення успадковування застарілих коду, програм, тех-

нологій (Legacy Debt) — 28 %; 
 захист від постійного часто необґрунтованого переходу на 

нові технології та системи (Technology Churn) — 22 %; 
 можливість для бізнес-користувачів вдосконалювати внут-

рішні процеси — 20 %; 
 інше — 2 %. 
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Незважаючи на значну кількість переваг від впровадження та 
використання LCDPs, слід врахувати й певні ризики, які виника-
ють у зв’язку з цим. Так занепокоєння викликають питання мас-
штабованості та фрагментарності ІТ-рішень, розроблених на 
LCDPs, а також залежність від вендорів і нерозуміння місця да-
них програмних продуктів в ІТ-портфелі компанії. 

Основними причинами, через які підприємства не використо-
вують LCDPs є такі [16]: 

 брак знань про LCDPs — 47 %; 
 занепокоєння щодо «замикання» на вендорах LCDPs — 37 %; 
 відсутність віри у те, шо можна створити необхідний тип 

додатку — 32 %; 
 занепокоєність масштабованістю створених додатків — 28 

%; 
 занепокоєність безпекою створених додатків — 25 %; 
 інше — 10 %. 
Очевидно, що LCDPs можуть стати гарною альтернативою 

класичним BPMS. Так, за даними [2], у 2019 р. 18 % компаній ви-
явили інтерес до використання LCDPs як інструменту вдоскона-
лення бізнес-процесів у контексті їх автоматизації. Взагалі різни-
ця між BPMS і LCDPs доволі концептуальна. BPMS є певним 
інструментом виконання завдань з управління бізнес-процесами, 
тоді як LCDP можна описати як альтернативний спосіб створення 
програмних продуктів, зокрема й BPMS.  

Програмне забезпечення на основі low-code впливає на стра-
тегію управління бізнес-процесами, а саме [4]: 

1. Прискорює швидкість оптимізації бізнес-процесів. LCDP 
забезпечує швидкий, більш поступовий процес розробки. Бізнес-
командам не доводиться чекати, поки ІТ-спеціалісти змінять або 
автоматизують необхідні бізнес-процеси, а бізнес-користувачі 
мають змогу швидко оновлювати процеси у відповідь на відгуки 
клієнтів або дії конкурентів. 

2. Спрощує стандартизацію бізнес-процесів. Неузгодженість 
між процесами ускладнює дотримання вимог безпеки або їх ор-
кестрування у системі. LCDP забезпечує просту структуру розро-
бки, яку можна адаптувати до будь-якої команди, департаменту 
чи випадку використання, що може гарантувати, що всі бізнес-
процеси будуть організовані, оцифровані та інтегровані в загаль-
ну процесну структуру. 

3. Перерозподіляє ІТ та/або ресурси розробників. LCDP зме-
ншує відставання в ІТ і звільняє ІТ-команду від необхідності що-
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разу вносити зміни в кожен бізнес-процес. Як наслідок, це дозво-
ляє розробникам та ІТ-фахівцям переорієнтувати свій час і увагу 
на інші зусилля, такі як безпека чи цифрові інновації. 

Порівняння класичних BPMS та BPMS, які створені на плат-
формах з low-code наведено у табл. 1. 

 
Таблиця 1 

ПОРІВНЯННЯ LOWCODE І КЛАСИЧНИХ BPMS 

Критерій Low-code BPMS Класична BPMS 

Час налаштування 
Миттєва реєстрація (як 
правило, на хмарному сер-
вісі) 

До 6 місяців (майже зав-
жди на місці / сервері 
компанії) 

Налаштування 
процесів (Process 

Setup) 

Шаблони процесів, які на-
лаштовуються. Інтеракти-
вний дизайн «перетягу-
вання» компонентів drug-
and-drop 

Потрібно запрограмувати 
на етапі проєктування си-
стеми. Після впрова-
дження важко змінити 
логіку виконання проце-
сів 

Вартість 
У середньому 10 дол. / мі-
сяць за користувача (роз-
робника) 

6-значне число за встано-
влення та плата за річну 
підписку 

Досвід користува-
ча (User 

Experience) 

Необхідне мінімальне ко-
дування. Програми мо-
жуть бути розроблені біз-
нес-користувачами або 
citizen deveopers 

Необхідна спеціальна пі-
дготовка співробітників-
розробників та ІТ-
допомога для конфігура-
цій 

Інтеграція 
Інтеграція API з стороннім 
SaaS програмним забезпе-
ченням 

Рівень інтеграції зале-
жить від конкретного рі-
шення. Додатки можуть 
встановлювати тільки ро-
зробники системи 

 
Джерело: розроблено автором на основі [5–7]. 

 
Крім значного впливу на загальну стратегію управління біз-

нес-процесами в компанії, використання LCDP може забезпечити 
низку переваг для бізнесу. Універсальними переваги, які виявля-
ються у всіх компаніях незалежно від їх розміру чи сфери діяль-
ності, є: 

1. Зменшення ризику. Автоматизація бізнес-процесів за допо-
могою LCDP допомагає стандартизувати процеси, що покращує 
їх видимість і контроль, а також полегшує дотримання вимог 
безпеки.  
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2. Покращення взаємодії з користувачами. BPMS створені на 
основі LCDP інтегруються з компонентами існуючого стеку тех-
нологій, забезпечуючи загальну структуру взаємодії з користува-
чами. На відміну від використання розрізненого набору додатків і 
програм, така технологія надає єдиний уніфікований інтерфейс, у 
якому керування даними та зв’язок між інтегрованими системами 
відбувається за лаштунками. 

3. Можливість автоматизації складних процесів. Використан-
ня автоматизації на основі LCDP забезпечує легкість управління 
наскрізними бізнес-процесами, а адаптивність таких систем ро-
бить їх унікальним рішенням для роботи з винятковими або ви-
падковими бізнес-процесами.  

4. Підвищення ефективності. З LCDP бізнес-команди, які ви-
являють можливості для автоматизації операцій і бізнес-процесів, 
можуть проводити автоматизацію самостійно.  

Одним з основних критеріїв при виборі між класичною BPMS 
та low-code BPMS все ж таки лишається економічна ефективність. 
Об’єктивно, LCDPs є дешевшими і використовують моделі ціноу-
творення на основі користувачів. Розгортання традиційної BPMS 
триває місяці та передбачає витрати на адаптацію, навчання та 
значні трудовитрати ІТ-команди. На практиці платформи з низь-
ким кодом, які використовують для створення програмного забез-
печення BPM, є економічно ефективнішими за традиційні BPM. 

Окремою варіацію LCDPs є платформи, в основу яких закла-
дена концепція no-code (No Code Development Platforms, NCDPs). 

Рішення на основі no-code так само, як і low-code, використо-
вують візуальну розробку за допомогою drug-and-drop компонен-
тів, але вони призначені для створення більш простих програм-
них додатків [3]. Компаніям слід чітко розуміти, які рішення: 
low-code чи no-code більш доречні з погляду специфіки їх бізне-
су. Порівняння LCDPs та NCDPs наведено в табл. 2. 

Обидві платформи для розробки додатків low-code та no-code 
мають багато спільних концептуальних рис, але у разі вибору 
слід враховувати їхні відмінності. Перша відмінність — у цільо-
вій аудиторії платформи. LCDP більшою мірою орієнтована на 
розробників, її застосування дозволяє уникнути копіювання базо-
вого коду та надати можливості для реалізації більш складних за-
дач інноваційного характеру. NCDP краще підхожа для гібрид-
них команд, до складу яких входять бізнес-користувачі та 
розробники програмного забезпечення або власникам малого біз-
несу та командам, які не пов’язані з ІТ, наприклад відділ кадрів, 
фінансовий або юридичний департаменти. 
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Таблиця 2 
ПОРІВНЯННЯ LCDPS ТА NCDPS 

Критерій LCDP NCDP 

Призначення Інструмент швидкої розробки до-
датків нового покоління для про-
фесійних розробників або ІТ-
фахівців 

Програма самообс-
луговування для бі-
знес-користувачів 

Основна аудито-
рія 

Професійний розробник Бізнес-користувач 

Citizen developer 

Основні цілі та 
мотиви викорис-
тання 

Швидкість розробки програмних 
додатків. Використання може під-
вищити продуктивність розроб-
ників, оскільки вони зможуть зо-
середитися на стратегічних 
проєктах 

Простота викорис-
тання платформи, 
що дає можливість 
бізнес-
користувачам ство-
рювати програми 
для своїх департа-
ментів 

Тип проєкту Критично важливі для бізнесу рі-
шення та складні програми 

Прості програми 
для департаментів 

Потреба у коду-
ванні 

Низька, але необхідність напи-
сання програмного коду зберіга-
ється 

Відсутня 

Складність про-
грами 

Є можливість створювати складні 
програми 

Можливо створюва-
ти тільки прості 
програми 

Налаштування, 
кастомізація 

Доступні повні налаштування. Ро-
зробники можуть додати кастом-
ний код 

Можна налаштува-
ти шаблони, які вже 
були створені 

Розширюваність 
платформи 

Розробник може інтегруватися з 
будь-якою корпоративною систе-
мою або записом 

Не існує 

Масштабованість Корпоративний рівень Обмежено користу-
вачами відділу 

Економічна ефе-
ктивність 

Економічно вигідно для компаній 
з наявною командою розробників 

Економічно вигідно 
для компаній із за-
вантаженою ІТ-
командою або без 
ІТ-команди та висо-
кими вимогами 

 
Джерело: розроблено автором на основі [3, 9]. 
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Порівнюючи сфери застосування платформ, слід зазначити, 
що NCDP добре підходить для створення інтерфейсних програм, 
наприклад, UI, який отримує дані з різних джерел та генерує зві-
ти та аналітику, реалізує імпорт/експорт даних. 

Іншими прикладами є створення внутрішніх додатків, які 
позбавлені широкого спектру функціональних можливостей, 
або невеликих бізнес-програм із малим бюджетом на розробку. 
На противагу цьому, програми, створені на LCDP, можуть реа-
лізовувати складну бізнес-логіку та розширюватися до рівня 
підприємства. Крім того, для інтеграції з іншими програмами 
та зовнішніми API, підключення до багатьох джерел даних і 
створення систем із комплексним захистом, LCDP є кращою 
альтернативою. 

У контексті швидкості LCDP вимагає більше часу для на-
вчання, адаптації, розробки та розгортання системи, оскільки 
вона пропонує більше можливостей для налаштування. Але це 
все одно значно швидше, ніж традиційна розробка. Розробка на 
NCDP, оскільки вона має широку конфігурацію та працює як 
«plug and play», займає менше часу порівняно з LCDP. Час тес-
тування також скорочується, оскільки існує мінімальний ризик 
потенційних помилок, які зазвичай виникають під час ручного 
кодування. 

Аналізуючи відкритість систем, LCDP дозволяє користува-
чам розширювати функціональність за допомогою кастомного 
коду, що надає їй більшої гнучкості та можливості багаторазо-
вого використання. Наприклад, користувачі можуть створюва-
ти власні модулі та конектори джерел даних у відповідності до 
власних варіантів використання, а потім застосовувати їх по-
вторно. 

Але слід відзначити, що оновлення платформи та модифіка-
ції слід тестувати з новим кастомним кодом. NCDP — більш за-
крита система, яку можна розширити тільки за допомогою шаб-
лонних наборів функцій, що обмежує варіанти її використання. 
Проте у цьому випадку легше забезпечити зворотну сумісність, 
оскільки немає написаного вручну коду, який міг би зламати 
майбутні версії NCDP. 

З архітектурної позиції підтримка масштабованості та крос-
платформної сумісності є кращою у LCDP. Додавання користу-
вацьких плагінів і власного коду відкриває можливість ширшого 
діапазону реалізацій і роботи з кількома платформами. NCDP має 
обмежений потенціал для підключення до застарілих систем або 
інтеграції з іншими платформами. Таким чином, він стосується 
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вузького набору варіантів використання та має знижену здатність 
до масштабування. 

Висновки. У відповідь на мінливі вимоги ринку підприємства 
змушені стрімко змінювати власні бізнес-процеси, оскільки їх 
ефективність є вирішальною для успіху бізнесу. Використання 
класичних BPMS для автоматизації бізнес-процесів має низку 
недоліків, що перешкоджає швидкій цифровій трансформації. 
LCDPs та NCDPs стають в нагоді у разі створення користуваць-
ких рішень у сфері управління бізнес-процесами, що надає ком-
паніям безперечних переваг. Розробка BPMS або окремих додат-
ків для автоматизації бізнес-процесів на таких платформах 
дозволяє істотно заощадити час та вартість проєктування, розро-
бки, впровадження та їх модифікації. Та й взагалі, такий підхід до 
розробки може стати стандартом у майбутньому.  

Рішення про вибір LCDP або NCDP для автоматизації бізнес-
процесів має ґрунтуватися на визначенні поточних вимог до май-
бутньої системи. На це впливають: цілі використання платформи; 
особливості бізнес-користувачів та наявний досвід програмуван-
ня; обсяг та масштаб задачі автоматизації або проблеми, яку тре-
ба вирішити; необхідність інтеграції створюваної системи із вну-
трішніми або зовнішніми програмами; час на розробку; 
необхідність роботи з конфіденційними даними та врахування 
аспектів інформаційної безпеки. Якщо сценарії використання 
складні, вимагають інтеграції з іншими локальними або хмарни-
ми програмами, висуваються вимоги, орієнтовані на клієнтів або 
критичні для бізнесу, або їх потрібно розгортати на всьому підп-
риємстві, — кращим варіантом є NCDP. У цьому випадку, навіть 
якщо користувачі не мають необхідного досвіду в мовах програ-
мування, партнерство з ІТ-командами або навчальні програми 
можуть вирішити ці проблеми. 
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МОДЕЛЬ ПРОЄКТНОГО ОФІСУ В СИСТЕМІ 
УПРАВЛІННЯ ОРГАНІЗАЦІЄЮ 
 
PROJECT OFFICE MODEL IN THE CORPORATE  
IT MANAGEMENT SYSTEM 

 
Анотація. Питання проєктного менеджменту останнім часом ви

кликає значну увагу як науковців, так і практиків, що обумовлене на
буттям ознак проєкту більшості видів економічної діяльності та пошу
ком шляхів підвищення ефективності. Метою статті є аналіз існуючих 
підходів до створення ОУП, їх типів та моделей на сучасному етапі роз
витку проєктного менеджменту в умовах диджиталізації й посилення 
впливу інформаційних технологій і систем управління ІТ на прийняття 
рішень щодо стратегії розвитку організації, а також визначення того, 
до яких нових викликів слід готуватися проєктним офісам у майбутньо
му. Проаналізовано концепцію розвитку офісу управління проєктами 
(ОУП) і розглянуто найбільш поширені організаційні моделі ОУП. Також 
досліджено міжнародні стандарти управління проєктами, а саме — серія 
ISO 21500, а також стандарти дефакто PMBOK, PRINCE2, P2M та ін. 
Визначено та з’ясовано основні тренди розвитку ОУП та виклики, з 
якими стикаються організації в умовах цифрової революції та цифрові
зації. Встановлено основні сучасні еволюційні ознаки ОУП та розглянуто 
їх різновиди, напрями подальшого розвитку та перехід до моделі транс
формації. Наведено ключові фактори щодо вибору моделі PMO, яка най
краще відповідатиме бізнесстратегії та дозволить компанії отримати 
максимальну вигоду. З метою систематизації та поглиблення розуміння 
місця проєктного офісу в системі управління організацією проведено їх 
класифікацію. 

Ключові слова: управління проєктами, офіс управління проєктами, 
управління портфелем, модель проєктного офісу, види проєктних офі
сів, трансформація проєктного офісу. 
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Abstract. The issue of project management has recently attracted 
considerable attention of both scientists and practitioners, which is due to the 
acquisition of project features of most types of economic activity and the search 
for ways to increase efficiency. The purpose of the article is to analyze the 
existing approaches to the creation of the PMU, their types and models at the 
current stage of the development of project management in the conditions of 
digitalization and the strengthening of the influence of information technologies 
and IT management systems on decisionmaking regarding the organization’s 
development strategy, as well as to determine what new challenges should be 
faced to prepare for project offices in the future. The article analyzes project 
management office (PMO) development concept and considers the most 
common PMO organizational models. Project management international 
standards, i.e., the ISO 21500 series, as well as the de facto standards of 
PMBOK, PRINCE2, P2M, etc. were analyzed too. The main PMO development 
trends and the challenges faced by organizations in the conditions of the digital 
revolution and digitization have been identified and clarified. The key modern 
evolved PMO features are defined and their varieties, further development 
directions and the transition to a transformation model are considered. Key 
factors regarding the choice of the PMO model, which will fit the business 
strategy best and will allow company to get the maximum benefit, are given. In 
order to systematize and deepen the understanding of the place of the project 
office in the management system of the organization, their classification was 
carried out. 

Keywords: project management, project management office, portfolio 
management, project office model, types of project offices, project office 
transformation. 

 
Постановка проблеми у загальному вигляді. Сучасний етап 

розвитку систем управління економічними об’єктами можна на-
звати етапом бурхливого розвитку технологій не лише технічних, 
а й гуманітарних технологій загального менеджменту і проєктно-
го зокрема. 

Передумовою розвитку концепції проєктного менеджменту є 
створенням організацій, діяльність яких, розвиток і зміна діяльності 
може бути представлена як сукупність різних проєктів, що забезпе-
чують досягнення стратегічних цілей організації. Такі організації 
стають більш конкурентоспроможними порівняно з підприємства-
ми, які мають функціональну організацію діяльності. Разом із тим 
досягнення очікуваних переваг у разі переходу до проєктно-
орієнтованого управління наражається на необхідність розв’язання 
цілої низки проблем, пов’язаних із затримкою проєктів, їх невідпо-
відністю якості та специфікаціям, перевищенням витрат та ін., а та-
кож пошуком способів уникнення конфліктів між проєктами, пок-
ращення використання ресурсів, узгодження з цілями організації. 

Одним з організаційних рішень для розв’язання цих проблем є 
створення в системі управління компанією спеціальної структури 
для надання підтримки керівникам проєктів. 

Аналіз останніх досліджень і публікацій. Питання проєктно-
го менеджменту останнім часом викликає значну увагу як науко-
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вців, так і практиків, що обумовлене набуттям ознак проєкту бі-
льшості видів економічної діяльності та пошуком шляхів підви-
щення ефективності. 

Бурхливе поширення ідей проєктного менеджменту розпоча-
лось від 1990-х років, коли професійні стандарти та сертифікати з 
управління проєктами стали визнаними галузевими стандартами. 
У середовищі науковців і практиків набули популярності такі 
стандарти де факто, як Project Management body of Knowledge 
(PMBOK Guide), 5–7 видання [1, 2, 3] і Project Management 
Competence Development Framework [4], розроблені Американсь-
ким Інститутом управління проєктами (Project Management 
Institute — РМІ); методологія управління проєктами 
PRINCE/PRINCE2 (Projects In Controlled Environents), розроблена 
Управлінням урядових комерційних проєктів Великобританії [5]; 
Individual Competence Baseline for Project, Programme & Portfolio 
Management (ІСВ-4.0) [6], розроблені Міжнародною асоціацією 
управління проєктами (International Project Management 
Association — IPMA; рамкові стандарти практичної компетент-
ності проєктних менеджерів категорії GL1 і GL2 [7], розроблені 
Міжнародним об’єднанням з розробки Стандартів управління 
проєктами (Global Alliance for Project Performance Standards — 
GAPPS); Керівництво з управління інноваційними проєктами і 
програмами організацій (Р2M) [8], розроблене Японською асоці-
ацією управління проєктами (Project Management Association of 
Japan — PMAJ), та ін. 

Відносно недавно технічним комітетом Міжнародної органі-
зації зі стандартизації ISO/ТС 258, «Project, programme and 
portfolio management» була розроблена серія стандартів ISO 
21500, зокрема стандарт ISO 21500:2021 «Управління проєктами, 
програмами та портфоліо — контекст і концепції» [9], який разом 
із ISO 21502:2020 [10] скасовує та замінює 1 видання (ISO 
21500:2012 «Керівництво по управлінню проєктами»), яке було 
технічно переглянуте. Оновлена версія стандарту містить огляд 
середовища для управління проєктами, програмами та портфеля-
ми, управління ними та загальні фактори, що впливають на шир-
ше середовище. Цей документ дає загальне уявлення про взає-
мозв’язки між стандартами щодо управління проєктами, 
програмами та портфоліо. Подальші вказівки щодо управління 
проєктами, програмами та портфоліо, а також керування ними 
наведені в таких стандартах: ISO 21502:2020 Project, programme 
and portfolio management — Guidance on project management; ISO 
21503:2022 Project, programme and portfolio management — 
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Guidance on programme management; ISO 21504:2022 Project, 
programme and portfolio management — Guidance on portfolio 
management та ISO 21505:2017(en) Project, programme and 
portfolio management — Guidance on governance. 

Саме стан розвитку методології проєктного менеджменту і 
потреба створення скоординованого і стандартизованого підходу 
до управління проєктами всередині організації стали ключовим 
фактором створення, розвитку та поширення сучасної концепції 
офісу управління проєктами (ОУП) / Project Management Office 
(PMO). 

Невирішені раніше частини загальної проблеми. На сього-
дні об’єктом гарячих дискусій у галузі управління проєктами є 
офіс управління проєктами ОУП/PMO. Що це за структура? Які її 
основні цілі, завдання, функції? Які типи і моделі ОУП існують. 
Чим вони відрізняються? Де він має бути розміщений в організа-
ції? І взагалі, наскільки потрібний такий підрозділ для проєктно-
орієнтованої організації? Як вибрати модель офісу, що відповідає 
потребам організації? 

Основною метою статті є аналіз існуючих підходів до ство-
рення ОУП, їх типів та моделей на сучасному етапі розвитку про-
єктного менеджменту в умовах диджиталізації й посилення 
впливу інформаційних технологій і систем управління ІТ на при-
йняття рішень щодо стратегії розвитку організації, а також ви-
значення того, до яких нових викликів слід готуватися проєктним 
офісам у майбутньому. 

Для цілей цієї статті під моделлю проєктного офісу будемо 
розуміти структуру, створену в межах організації для реалізації 
проєктів і надання послуг. 

Така структура може бути подана через єдиний постійний 
офіс (наприклад, Офіс управління проєктами) або через кілька 
взаємопов’язаних офісів (Портфельні, Програмні та Проєктні), як 
постійних, так і тимчасових, поєднуючи як централізовані, так і 
локалізовані послуги. Це своєрідний центр прийняття рішень 
щодо проєктів і бізнес-змін в організації [11]. 

Виклад основного матеріалу дослідження. Ефективне функ-
ціонування проєктно-орієнтованої організації неможливе без 
створення системи управління проєктами. У свою чергу для сис-
темного використання проєктного управління необхідний спеціа-
льний підрозділ — офіс управління проєктами (ОУП), який буде 
розвивати корпоративну методологію управління проєктами. 

У контексті 6 і 7 видання стандарту де факто з проєктного ме-
неджменту РМВОК [2, 3] ОУП розглядається як структура 



119 

управління, яка стандартизує процеси управління проєктами та 
сприяє спільному використанню ресурсів, методологій, інстру-
ментів і методів, а також бере участь в узгодженні роботи за про-
єктом зі стратегічними цілями організації, зокрема, залучення та 
співпраця зі стейкхолдерами, отримання цінності від інвестицій у 
проєкти тощо. За змістом ця організаційна структура централізує, 
координує та контролює управління проєктами та програмами, 
хоча може і відрізнятися як за назвою, так і за функціями в різних 
організаціях і навіть усередині однієї організації. 

З метою систематизації та поглиблення розуміння місця проє-
ктного офісу в системі управління організацією доцільно провес-
ти їх класифікацію. Класифікація дозволить досліджувати вико-
нувані ним функції, й на основі цього побудувати відповідні 
моделі проєктного офісу для кожної з груп.  

Слід зазначити, що класифікація ОУП є одним з найбільш 
дискусійних питань серед проєктних менеджерів та команд. Єди-
ного офіційного стандарту чи шаблону, що визначає, який саме 
тип ОУП повинен впроваджуватись в організації, немає. Існують 
різні способи класифікації ОУП залежно від рівня контролю над 
проєктами, зрілості проєктного менеджменту в компанії, а також 
від організації, яка, власне, ці типи виокремлює.  

Одним із найпоширеніших підходів є класифікація ОУП за та-
кими ознаками: 

1) вплив на проєкти, що виконуються в організації; та 
2) позиція, яку вони займають в організації [1, 13]. 
За першою ознакою виділяють такі типи ОУП: Допоміжний 

(Supportive); Контролюючий (Controlling); Директивний 
(Directive). 

Розглянемо відмінності кожного із них. 
Допоміжний (Supportive) ОУП виконує консультативну роль у 

проєктах, надаючи шаблони, найкращі практики, тренінги, дос-
туп до інформації та уроків, отриманих з інших проєктів. Такий 
ОУП має низький рівень контролю над проєктами і здебільшого 
працює як база знань і репозиторій даних, надаючи необхідну пі-
дтримку і навчання членам проєктних команд. 

Місце допоміжного ОУП в системі управління організацією 
наведено на рис. 1. 

Контролюючий (Controlling) ОУП здійснює різними засобами 
підтримку та помірний контроль за відповідністю прийнятій в 
організації методології управління проєктами. Відповідність мо-
же передбачати контроль використання конкретних шаблонів, 
форм, методів та інструментів тощо.  
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Контролюючий ОУП впроваджується в організаціях, які хо-
чуть мати вищий рівень дисципліни щодо всіх дій, процедур, ме-
тодів, документації, пов’язаних зі своїми проєктами. Контролю-
ючий ОУП може виконувати ті ж функції, що й допоміжний 
ОУП, але, маючи вищий рівень контролю над проєктами, також 
забезпечує дотримання і виконання певних організаційних прак-
тик, вказівок і методів, що узгоджені у статуті проєкту. У такий 
спосіб відбувається контроль над дотриманням нормативних ви-
мог та використанням стандартизованої методології членами 
проєктних команд.  

Місце ОУП з контрольними функціями в організаційній моде-
лі системи корпоративного управління наведено на рис. 2. 

Директивний (Directive) ОУП бере під контроль проєкти, без-
посередньо керуючи ними. Маючи повний контроль над проєк-
тами, директивний ОУП часто безпосередньо бере участь у кон-
тактуванні з клієнтами, стейкхолдерами, а також звітує напряму 
вищому керівництву компанії. Завдяки цьому досягається висо-
кий рівень узгодженості між проєктами. Разом з тим директив-
ний ОУП розділяє всі ризики і несе повну відповідальність за ре-
зультат виконання проєкту. Основною метою впровадження 
директивного ОУП є гарантування найвищого рівня послідовнос-
ті практики управління проєктами в усіх проєктах, зменшення 
витрат шляхом централізації проєктних послуг, пряме призна-
чення менеджерів проєктів, які стають важливою частиною пла-
нування та управління проєктами організації протягом усього 
життєвого циклу з точки зору ресурсів, бюджету та часових ра-
мок.  

Приклад директивного ОУП в організаційній моделі корпора-
тивного управління зображено на рис. 3. 

Як розглянуті вище типи ОУП пов’язані з рівнем зрілості про-
єктного менеджменту в організації подано на рис. 4. 

За другою ознакою — позиція, яку ОУП займають в організа-
ції, виділяють такі типи проєктних офісів: Індивідуальний 
(Individual); Департаментський (Departmental); Корпоративний 
(Corporate). 

Розглянемо особливості кожного з них. 
ОУП Індивідуального (Individual) типу, або «Project 

Management Office — РМО», зазвичай надає функціональну підт-
римку (наприклад, інфраструктуру, управління документами, на-
вчання тощо) окремому комплексному проєкту чи програмі. Во-
ни встановлюють базові стандарти та здійснюють нагляд за 
діяльністю з планування та контролю для окремого проєкту. 
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Департаментський (Departmental), або «Business Unit PMO», 
ОУП підтримує кілька проєктів на рівні відділу чи бізнес-
підрозділу. Їхнє головне завдання полягає в тому, щоб інтегрува-
ти проєкти різного розміру в рамках підрозділу (наприклад, ІТ, 
фінанси) від невеликих короткострокових ініціатив до багаторіч-
них програм із багатьма ресурсами та комплексною інтеграцією 
технологій. 

Корпоративні (Corporate), або «Enterprise PMO», офіси ство-
рюють стандарти, процеси та методології для покращення ефек-
тивності проєктів в організації, зазвичай відповідають за розподіл 
ресурсів на різні проєкти. 

У табл. 1 наведено, яка головна мета створення кожного з за-
значених типів ОУП. 

Таблиця 1 
МЕТА ОУП СТВОРЕНИХ ЗА ОЗНАКОЮ: ПОЗИЦІЯ В ОРГАНІЗАЦІЇ 

№ Тип ОУП Мета створення 

1 Індивідуальний (Individual) Підтримка управління окремими про-
єктами 

2 Департаментський 
(Departmental) 

Підтримка управління проєктами од-
ного функціонального підрозділу 

3 Корпоративний (Corporate) Підтримка управління усіх проєктів 
компанії 

 
У роботі [16] автори зазначають, що здебільшого ОУП скеро-

вують роботу в одному з двох напрямів: зменшення витрат або 
підвищення продуктивності під час виконання проєктів. 

Перший підхід спрямований на ефективне використання ре-
сурсів і контроль виконання бюджетів. Основним способом 
розв’язання проблем управління проєктів за цього підходу є 
посилення контролю та жорстке дотримання існуючих станда-
ртів. ОУП більшу частину своїх зусиль витрачає на збір інфо-
рмації й використання владних повноважень для покарання 
порушників. 

Другий підхід націлений, насамперед, на істотне скорочен-
ня тривалості виконання проєктів, забезпечення можливості 
виконання їх більшої кількості і формування портфеля проєк-
тів, що найкраще відповідає цілям і завданням організації. У 
результаті опосередковано також відбувається скорочення зай-
вих проєктних витрат завдяки зменшенню кількості неефекти-
вних проєктів. 
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У рамках зазначених вище двох основних підходів автори ви-
діляють чотири моделі побудови й функціонування ОУП: 

1. ОУП-Репозиторій (у цій моделі в результатах роботи офісу 
відсутня взагалі або слабо виражена економічна складова). За цієї 
моделі ОУП, слугує сховищем і джерелом інформації про проєк-
ти, методи й стандарти управління проєктами. Ця модель припу-
скає наявність на підприємстві комплексу погоджених між собою 
методів і засобів виконання проєктів, управління ними й звітнос-
ті. Така модель найчастіше застосовується на підприємствах з ро-
зподілом владних функцій, слабким центральним управлінням 
або у разі закріплення за підрозділами відповідальності за вико-
нувані проєкти. 

2. ОУП-Наставник (тактична модель роботи ОУП, що здат-
ний протягом короткого часу приносити деяку економію витрат). 
Ця модель є розвитком моделі репозиторію й відображає наміри 
підприємства поширювати серед своїх функціональних служб і 
підрозділів методологію управління проєктами, причому ОУП 
приділяється роль координуючого центру комунікацій між ними. 
Він відповідає за документальне оформлення передового досвіду 
й активний моніторинг ходу виконання й характеристик проєктів. 
За моделі наставника обов’язковою є підтримка вищого керівни-
цтва, яке є головним споживачем його послуг. Інакше ОУП при-
речений завжди перебувати на других ролях. 

3. ОУП підприємства (стратегічна модель, орієнтована на 
встановлення централізованого контролю за всіма основними 
проєктами). За цієї моделі ОУП зосереджує у своїх руках у най-
більш концентрованій формі всю роботу з експертизи й оціню-
вання управління проєктами, має чітко встановлені цілі, задачі й 
права, а також підтримку з боку керівництва. Реалізація цієї мо-
делі вимагає значно більших інвестицій. Найчастіше в рамках ці-
єї моделі ОУП займається збором даних, необхідних для форму-
вання портфеля проєктів підприємства й утримує інформацію 
про всі важливі проєкти, запуск яких санкціонований керівницт-
вом, здійснює управління проєктними ризиками в процесі ініціа-
ції й виконання проєктів, відіграє провідну роль в управлінні ба-
гатьма, одночасно виконуваними проєктами, виявляючи й 
усуваючи вузькі місця, по цих проєктах. Отже, на підприємстві 
реалізується модель «розподіленого обслуговування проєктів».  

4. ОУП, націлений на негайний результат (стратегічна модель 
ОУП, орієнтована на підвищення продуктивності при виконанні 
проєктів, на скорочення тривалості їхнього виконання, на прави-
льний вибір змісту портфеля проєктів. Забезпечує високу еконо-
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мічну ефективність офісу). За цієї моделі ОУП орієнтований на 
всі проєкти організації, на ув’язування проєктів з її цілями та 
стратегією. Фактично, ОУП за цієї моделі, орієнтований не лише 
на реалізацію проєктів, а й насамперед на підтримку менеджмен-
ту у розв’язанні бізнес-завдань і досягненні стратегічних цілей 
компанії. 

Розглянемо ще один підхід, що заслуговує на нашу увагу. 
Компанія Gartner, яка є одним із лідерів галузі консалтингу та ІТ-
досліджень, виділяє такі типи ОУП [13]: 

• ОУП Активіст (Activist PMO). За цієї моделі основною фу-
нкцією ОУП є перевірка бізнес-кейсів та проєктних пропозицій, 
інформаційна підтримка тих, хто приймає рішення щодо проєк-
тів, та нагляд за ходом виконання проєктів. 

• ОУП Доставки (Delivery PMO) також відомий як офіс проє-
кту. Такий офіс здійснює планування та контроль виконання про-
єкту відповідно до очікувань бізнесу. Його задачею також є ство-
рення повторюваних процесів і методів, які працюватимуть для 
створення культури, орієнтованої на результати. Офіси цього ти-
пу є найпоширенішими. За даними Gartner, принаймні 40 % є го-
ловним чином ОПУ з доставки. 

• ОУП Відповідності (Compliance PMO). За цією моделлю ос-
новним завданням ОУП є встановити стандартні практики для 
вимірювання ефективності проєктів та розвитку здатності розу-
міти статус ключових ініціатив в організації. Ця модель найбільш 
прийнятна для організацій з низьким рівнем зрілості проєктного 
менеджменту, де документація, процеси, процедури та методоло-
гії відсутні або непослідовні.  

• ОУП Централізований (Centralized PMO) створюється як мі-
сце, де нових співробітників можна швидко ознайомити з тим, як 
найкраще виконувати проєктну роботу в організації. Створений 
за цією моделлю ОУП є методичним центром для поширення та 
обміну передовим досвідом управління проєктами. Його завдан-
ня підвищити рівень зрілості проєктного менеджменту в органі-
зації, встановити надійні процеси для відстеження проєктів та 
звітності.  

Підхід, що дістав назву «Офіс портфоліо, програм і проєктів» і 
відомий під абревіатурою Р3О (Program Portfolio Project Ofice), 
розроблений Управлінням урядової торгівлі UK [14], має на меті 
допомогти організаціям побудувати структури підтримки, які за-
безпечать успішну реалізацію їхніх портфоліо програм і проєктів 
змін. P3O може бути одним або кількома пов’язаними офісами, 
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які виконують стратегічні функції, функції контролю та забезпе-
чення.  

P3O описує фактори, які впливають на проєктування та побу-
дову правильних структур для оптимізації прийняття рішень ви-
щим керівництвом. Модель P3O включає: 

Проєктні, або програмні, офіси — тимчасові офіси, які в ос-
новному займаються управлінням виконанням конкретного проє-
кту(ів). 

Портфельний офіс, або Центр передового досвіду (Center of 
excellence/CoE), — постійний офіс із наглядом за всіма проєкта-
ми / програмами в межах відділу / секції бізнесу, включаючи 
управління інвестиціями та стандарти, управління знаннями, на-
вчання персоналу (CoE). 

Корпоративний PMO (Enterprize PMO/ePMO) — постійний 
офіс, який контролює всі проєкти та програми в межах усього бі-
знесу та може виступати як Центр передового досвіду для вста-
новлення стандартів на рівні підприємства. 

На рис. 5 представлено високорівневу модель Р3О. 
 

 
Рис. 5. Високорівнева модель Р3О 

Джерело: [14]. 
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В основу моделі проєктного офісу покладено три базові еле-
менти / функціональні області [14]: 

– Функції / послуги стратегічного планування або підтримки 
портфеля — вони зосереджені на підтримці управлінських рі-
шень і можуть включати узгодження зі стратегією, визначення 
пріоритетів, управління реалізацією вигід, звітування через інфо-
рмаційні панелі управління тощо. 

– Функції / послуги підтримки доставки — вони зосереджені 
на підтримці впровадження змін і можуть надаватися через 
центральний гнучкий пул ресурсів персоналу доставки з плану-
ванням потужностей і процесами управління персоналом. 

– Функції Центру передового досвіду послуг — вони зосере-
джені на розробці стандартних методів і процесів, розробці пос-
лідовних робочих практик і забезпеченні їх належного застосу-
вання. 

Сучасний етап часто називають ерою цифрової революції. Ця 
ера розпочалася у 1990-х роках і досі триває. Нині кожна органі-
зація, в якій би галузі вона не працювала, якщо хоче бути конку-
рентоспроможною, повинна мати рівень інформаційних техноло-
гій із акцентом на інноваційних та творчих технологіях. Це 
спонукає організації підтримувати цифрові/інформаційні техно-
логії. У результаті, ІТ-проєкти та програми набувають більшої 
актуальності, ніж у минулому. Для них організації відволікають 
від звичайної та функціональної діяльності значні ресурси. Тому 
ці проєкти мають бути правильно розставлені за пріоритетами та 
повністю узгоджені зі стратегією організації. Крім того, у сучас-
ному стрімкому бізнес-середовищі організації постійно змушені 
пристосовуватися до мінливих ринкових умов і, відповідно, ма-
ють швидко реагувати на зміну бізнес-пріоритетів. 

Тому вага і вплив ОУП стають все більш значущими у праг-
ненні організацій підвищити конкурентоспроможність у мінли-
вому диджиталізованому світі. 

На рис. 6 показано вплив цифрової революції на еволюцію 
ОУП. 

Щоб залишатися актуальними та розширювати свій вплив в 
організації, ОУП мають розвивати нові можливості. Такі удоско-
налені / розвинені ОУП також можуть бути різноманітними за-
лежно від, наприклад, галузі, виду діяльності, масштабу органі-
зації, ступеня інтеграції ІТ в основні операційні процеси, рівня 
організаційної зрілості менеджменту в компанії та, зокрема, стра-
тегічного планування тощо. 
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Рис. 6. Від цифрової революції до «розвиненого» ОУП 

Джерело: [12]. 
 
Не зупиняючись на детальному аналізі різних підходів до 

класифікації розвинених РМО, зазначимо, що один із найбільш 
вдалих і системних підходів, на нашу думку, є підхід, запропо-
нований в роботі [12]. За цим підходом ключовими для удо-
сконаленого / розвиненого ОУП є характерними такі ознаки: 
підтримка; стратегічне планування; центр передового досвіду; 
диджиталізація / інновації; вирівнювання до стратегії; гнуч-
кість.  

На нашу думку, варто доповнити цей перелік такими характе-
ристиками, як лідерство, культура безперервного навчання й еко-
номне управління портфелем проєктів.  

Основою лідерства є бачення вищим керівництвом переваг, 
які приносить проєктний офіс для компанії.  

Культура безперервного навчання має бути спрямована на те, 
щоб дати співробітникам можливість досліджувати та розкривати 
майбутні цінності, постійно вдосконалювати рішення, процеси і 
продукти. 
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Економне управління портфелем означає оптимізувати ро-
боту в портфелі проєктів через встановлення пріоритетів у фінан-
суванні та виконанні саме тим проєктам, які додають цінності бі-
знес-пріоритетам. 

Ключові можливості різних моделей ОУП представлено у 
табл. 2. 

Таблиця 2 
ПОРІВНЯННЯ КЛЮЧОВИХ МОЖЛИВОСТЕЙ РОЗВИНЕНОГО ОУП  

З ІНШИМИ МОДЕЛЯМИ 
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Розвинений 
(Evolved PMO)  + + + + + + + + + 

 
Джерело: адаптовано на основі [12, 15]. 

 
За класифікацією, запропонованою в [15], група розвинених 

ОУП також не є однорідною, і розділяється залежно від доміну-
вання тієї чи іншої характеристики на цифрові ОУП, корпорати-
вні ОУП та гнучкі ОУП.  

Цифрові (Digital) PMO — це ОУП, які мають можливість на-
давати інформацію про проєкти будь-якій зацікавленій стороні в 
будь-який час, з будь-якого місця. Цифрові ОУП використовують 
нові технології для полегшення співпраці та обміну інформацією 
всередині та за межами команд проєкту. Це обробка даних у ре-
жимі реального часу, доступна у форматі, зручному для Інтерне-
ту та мобільних пристроїв. 
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Корпоративні (Corporate) ОУП — це централізоване та ско-
ординоване управління програмами та/або проєктами для досяг-
нення стратегічних переваг і цілей. Вони створюються на корпо-
ративному / стратегічному рівні та мають повноваження 
ініціювати / визначати пріоритети проєктів з корпоративної точ-
ки зору. 

Маючи підтримку керівництва, ОУП підприємства впливають 
на стратегію, керують ключовими ініціативами та контролюють 
зміни в організації. Порівняно з традиційними ОУП, корпоратив-
ні ОУП виконують стратегічну місію в організації.  

Гнучкі (Agile) ОУП використовує гнучкі інструменти звітно-
сті та проактивні моделі управління для підтримки гнучких проє-
ктів в організації. Вплив гнучкого мислення виходить за рамки 
визначення конкретних тактичних практик, гнучкі ОУП більш 
готові швидко адаптуватися до змін у потребах бізнесу та вимо-
гах проєкту / програми, ніж традиційні ОУП.  

Ключовими атрибутами гнучкого ОУП є: швидке реагування 
на зміни, щоб зберегти зосередженість на результатах і перевагах 
у бурхливій економіці; балансування гнучкості і стабільності; ві-
дстеження та контроль продуктивності проєкту на основі гнуч-
ких показників.  

Гнучкі практики заохочують проєктні команди постійно пере-
віряти свою діяльність і ефективно реагувати на зміни замість 
виконання попередньо встановленого довгострокового плану.  

Необхідність трансформації ОУП тісно пов’язана з посилен-
ням тиску зовнішнього бізнес-середовища на організації, що 
змушує їх часто змінювати пріоритети, використовувати новітні 
технології, шукати шляхи для прискорення та підвищення віддачі 
від своїх проєктів та ініціатив. У результаті ОУП має переключи-
ти увагу з виконання проєкту, керованого методологією, на біз-
нес-результати, орієнтовані на цінність, гнучкість і постійне вдо-
сконалення діяльності. Драйвери еволюції ОУП зазвичай 
пов’язані з такими ключовими потребами: 

 розвиток здатності і навичок для розвитку; 
 швидке реагування на виклики; 
 інноваційність проєктів, що реалізуються. 
Швидкі інновації є критично важливими особливо для тих 

компаній, чия бізнес-стратегія орієнтована на цифрові технології. 
Тому багато далекоглядних ОУП зробили головним пріоритетом 
впровадження гнучких (Agile) методів і розширення своїх мож-
ливостей для досягнення очікуваного значного підвищення вар-
тості / цінності. 
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Завдання полягає в переході від застарілої моделі ОУП, що від-
стежує проєкти, до ОУП, орієнтованого на бізнес-результат, а далі 
до гнучкого «трансформаційного ОУП», орієнтованого на клієнта. 
Такий перехід вимагає застосування нових структур, методологій 
та інструментів співпраці, а також значні інвестиції в навчання 
людей і впровадження гнучкого мислення в масштабах підприємс-
тва. На рис. 7 проілюстровано процес трансформації ОУП.  

Причини створення ОУП в організації можуть бути різними, 
але основною метою завжди залишається отримання вигоди че-
рез покращення управління проєктами з погляду розкладу, варто-
сті, ризиків та отримання цінності від інвестицій у проєкти. 

Що ж до підпорядкування, воно може бути різним, залежно 
від основних завдань, що стоять перед таким підрозділом. На-
приклад, якщо це лише створення єдиної методології, то, швидше 
за все, підпорядкування має бути в рамках директора з розвитку 
(CBDO / Chief Business Development Officer). Якщо це контрольні 
функції конкретного напряму, то ОУП підпорядковується відпо-
відному заступнику, що курирує цей напрямок. Наприклад, у разі 
ІТ це може бути ІТ-директор (СІО / Chief Information Officer). А 
якщо завданнями ОУП є питання портфельного управління чи 
контролю всіх проєктів організації, тоді він підпорядковується, 
зазвичай, першій особі — виконавчому директору (CEO / Chief 
Executive Officer). 

Для правильної побудови організаційної структури та підпо-
рядкування ОУП потрібно чітко уявляти два моменти: основні 
функції підрозділу й основні споживачі інформації. 

Яку ж модель краще вибрати? На вибір моделі ОУП впливає 
багато чинників і перш за усе це: 

 рівень організаційної зрілості загального менеджменту і 
проєктного зокрема; 

 організаційна структура управління, підпорядкування та ро-
зподіл повноважень; 

 усвідомлення вищим керівництвом та іншими учасниками 
проєктної діяльності місії, завдань і функцій, що мають бути по-
кладені на ОУП; 

 розуміння того, хто є стейкхолдерами і основними спожи-
вачами послуг проєктного офісу; 

 готовність керівників окремих функціональних підрозділів 
вибудовувати спільну роботу з ОУП; 

 стан технічного, фінансового і фахового (наявність навче-
ного персоналу) забезпечення проєктного офісу; 
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 типи ключових проблем у галузі проєктного менеджменту 
в організації та «рівномірність» їх прояву в проєктах компанії; 

 рівень компетенцій, лідерських якостей, авторитетності 
керівника ОУП та наявність кваліфікованих фахівців, здатних 
розв’язувати неординарні проблеми під час управління кризови-
ми проєктами. 

 Найкращим типом ОУП буде той, який зможе забезпечити 
підтримку потреб і задач компанії, на тому рівні, який вона може 
охопити й отримати максимальну вигоду.  

Висновки та перспективи подальших досліджень. Розвиток 
концепції ОУП є одним із сучасних трендів розвитку проєктного 
менеджменту. Аналіз найпоширеніших організаційних моделей 
ОУП показав, що:  

 сучасний ОУП стає більш стратегічним і для цього зміцнює 
зв’язки з вищим керівництвом, бере участь у стратегічному пла-
нуванні та, як наслідок, несе відповідальність за реалізацію стра-
тегічних цілей. З організаційної позиції найбільш вигідно, якщо 
ОУП створюється як виконавчий відділ із прямим доступом до 
вищого керівництва; 

 ОУП розширює рівень впливу на результативність органі-
зації, відходить від створення виключно стандартів з проєктного 
менеджменту і формування звітів по проєктах. Разом із керівни-
ками груп і менеджерами проєктів бере на себе координацію ви-
користання ресурсів, розподілу їх між проєктами з урахуванням 
їх пріоритетності з погляду стратегічних цілей; 

 посилює участь в управлінні портфелем проєктів, бере 
участь у прийнятті рішень щодо припинення неефективних проє-
ктів. Цілеспрямована відмова та зупинка таких проєктів дозво-
лить вчасно звільнити співробітників для проєктів з вищим пріо-
ритетом; 

 розвиває гнучке використання методів проєктного управ-
ління. Здійснює індивідуальне керівництво та підтримку для ке-
рівників проєктів у традиційних, гнучких або гібридних процесах 
і методах. Перспективним є не лише застосування гнучких мето-
дів управління, а й створення гібридних і гнучких робочих сере-
довищ, правильно поєднуючи віддалену роботу і роботу на робо-
чому місці; 

 здійснює належне управління навичками персоналу, бере 
участь у формуванні проєктних команд, проводить навчання про-
єктних менеджерів для їх активного залучення до стратегічно 
цінних проєктів; 
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 застосовує передові практики, методології та методи проєк-
тного менеджменту; використовує сучасні інструменти проєкт-
ного менеджменту, зокрема «хмарні» рішення, для управління 
проєктними командами, а саме ремоут-командами; 

 активно інтегрує цифрову трансформацію в власну органі-
заційну модель, що розширює можливості ОУП робити прямий 
внесок в стратегію розвитку підприємства, підвищує статус у си-
стемі управління, дає можливості і вивільняє персонал для вико-
нання роботи більш цікавими методами. Завдяки цифровій тран-
сформації процеси спрощуються, а ресурси звільняються, більше 
людей хочуть робити більше речей новими та цікавими способа-
ми, а ОУП стає інтелектуальним лідером в баченні можливостей 
підвищення вартості / цінності організації. 

 ОУП стає драйвером для привнесення змін. Управління 
змінами є ключовим фактором успіху проєктів у майбутньому, 
що у свою чергу ставить нові завдання перед ОУП, перетворюю-
чи його в офіс управління трансформаціями. 

Питання, які, на нашу думку, є проблемними і потребують по-
дальшого дослідження, стосуються визначення подальших на-
прямів трансформації та використання нових інструментів 
управління проєктами через диджиталізацію ОУП.  
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МЕТОДИ ВИЗНАЧЕННЯ ВИТРАТ НА КІБЕРБЕЗПЕКУ 
 
METHODS FOR DETERMINING CYBERSECURITY COSTS 
 

Анотація. У статті обговорюється проблема вартості збереження 
секретної інформації, а отже, проблема витрат на кібербезпеку в орга-
нізації бізнесу в цілому. Звернено увага на фінансовий аспект організації 
системи кібербезпеки навколо бізнес-даних та інформації. Для того щоб 
ефективно вести бізнес у конкурентному середовищі, необхідно прави-
льно керувати інформацією та даними підприємства. Особливо, якщо ця 
інформація є секретною і приносить підприємству велику користь у йо-
го діяльності. Для ефективного використання секретної інформації по-
трібно створити систему захисту і режим обмеження доступу до інфо-
рмації чи її вільного розповсюдження, за якого ефект від використання 
інформації з урахуванням позитивних і негативних наслідків досягатиме 
максимального значення. Для порівняння інформації у контексті необхід-
ності обмеження доступу до неї пропонується оцінювати інформацію за 
рівнем прояву всієї сукупності загроз у разі їх вільного поширення та мо-
жливих витрат на обмеження доступу до них та визначити ваги загроз, 
переваг і витрат для отримання єдиного показника, що характеризує 
інтегральний ефект від обмеження поширення інформації. Авторами за-
пропоновано модель розрахунку значення інтегрального показника обра-
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ного способу розповсюдження інформації, який включає потенційно мож
ливий розмір шкоди у разі поширення інформації, потенційно можливий 
розмір вигоди під час вільного розповсюдження інформації, ймовірність 
шкоди та користі протягом життєвого циклу інформації, витрати на 
захист інформації. Висвітлено зв’язок між витратами на захист інфор
мації та потрібним рівнем захисту секретної інформації. Запропоновано 
авторську класифікацію витрат на забезпечення кібербезпеки підприєм
ства. 

Ключові слова: інформація, витрати, кібербезпека, підприємство, 
секретність 

 
Abstract. The article discusses the problem of cost for maintaining secret 

information and therefore, problematic of cybersecurity costs throughout 
business organization overall. Attention is drawn to the financial aspect of 
organization of cybersecurity system around business data and information. In 
order to effectively conduct business in a competitive environment, you need to 
properly manage the information and data of the enterprise. Especially if this 
information is secret and brings great benefits to the enterprise in its activities. 
In order to effectively use secret information, it is necessary to create a system 
of protection and a regime of restriction of access to information or its free 
distribution, in which the effect of using information, taking into account the 
positive and negative consequences, would reach the maximum value. To 
compare information from the point of view of the need to restrict access to it, it 
is proposed to evaluate the information by the degree of manifestation of the 
entire set of threats in case of their free dissemination and possible costs of 
restricting access to them and to determine the "weights" of threats, benefits 
and costs in order to obtain a single measure that characterizes the integral 
effect of restricting the dissemination of information. The author proposes a 
model for calculating the value of the integral indicator of the chosen mode of 
information dissemination, which includes the potentially possible amount of 
damage during the dissemination of information, the potentially possible 
amount of benefit during the free dissemination of information, the probability of 
harm and benefit during the life cycle of information, the cost of protecting 
information. Thus, the relationship between the costs of information protection 
and the required level of protection of classified information is highlighted. The 
author also proposes a classification of costs for ensuring cybersecurity of the 
enterprise. 

Keywords: Information, costs, cybersecurity, enterprise, secrecy 
 
Постановка наукової проблеми та її значення. Питання наяв-

ності секретності інформації, усіх пов’язаних з цим технічних про-
цесів та скорочення витрат на всіх видах підприємств, як держав-
них, так і приватних, постає доволі гостро у реальності 
повномасштабної війни та постійних кібератак і маніпуляцій. В час, 
коли рішення повинні ухвалюватися достатньо швидко, система має 
бути вибудована ефективно. В стані постійного примусового зни-
ження витрат, першочергово постає питання про оптимізацію про-
цесів. Класифікація витрат, створення режимів поширення інфор-
мації у зв’язку з матеріальними ризиками щодо її поширення 
дозволять будь-яким підприємствам створити оптимальну систему 
захисту секретної інформації та оптимізувати фінансових аспект 
роботи служби кібербезпеки всередині організації. 
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Аналіз останніх досліджень і публікацій. Над розв’язанням 
проблеми економічного аспекту кібербезпеки на підприємстві 
працювали наступні вітчизняні науковці: М. Г. Романюков, О. А. 
Лаптієв, В. В. Собчук, А. В. Собчук, С. О. Лаптієв, Т. О. Лаптієв. 
Проте питання саме витратної частини системи захисту інформа-
ції залишається мало дослідженим.  

Мета і завдання статті. Метою статті є осмислення пробле-
матики витрат бізнесу на кіберзахист інформації з позицій рівня 
секретності інформації та потенційних втрат в разі її розповсю-
дження. Також теоретичне узагальнення та класифікація витрат 
на кіберзахист даних і створення моделі прорахунку інтегрально-
го показника обраного режиму розповсюдження інформації. До-
сягнення поставленої мети передбачає вирішення таких завдань: 
класифікувати витрати підприємства на кіберзахист даних, про-
аналізувати взаємозалежність між фінансовими результатами та 
режимом розповсюдження інформації, створити якісну модель 
оцінки параметрів захисту інформації. 

Виклад основного матеріалу. Секретність у ринковій еко-
номіці — економічна категорія. Інформація, яка захищається, 
повинна приносити певну користь її власнику і виправдовува-
ти кошти, які витрачаються на її захист. Рівень секретності за-
звичай з часом зменшується і рідше (історичні документи) збі-
льшується. Тому рівень секретності має переглядатися. 
Інформація повинна залишатися конфіденційною доти, доки 
цього вимагають інтереси національної безпеки або комерцій-
ної діяльності підприємства. 

Для найбільш ефективного використання інформації за час 
її життєвого циклу, протягом якого вона є актуальною, необ-
хідно обрати такий режим її розповсюдження, за якого ефект 
від використання інформації з урахуванням позитивних та не-
гативних наслідків досягав би максимальної величини. За та-
кого підходу обмеження поширення інформації на певний час 
є одним із способів керування інформаційним ресурсом влас-
ника на користь досягнення максимального ефекту від його 
використання. 

Слід враховувати, що оцінка позитивних і негативних нас-
лідків від обмеження поширення інформації становить значні 
труднощі. Ці наслідки можуть виявлятися у різних сферах дія-
льності підприємства, оцінюватися у різних шкалах та одини-
цях виміру. 

Для порівняння відомостей з позицій необхідності обмеження 
доступу до них пропонується: 
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• оцінити ці відомості за ступенем прояву всієї сукупності за-
гроз у разі їх вільного поширення та можливих витрат (або втра-
ченої вигоди) у разі обмеження доступу до них; 

• ранжувати чи визначити ваги загроз, вигід і витрат з тим, 
щоб отримати єдину міру, яка характеризує інтегральний ефект 
від обмеження поширення відомостей (для вирішення цього за-
вдання необхідно визначити переліки можливих загроз від неса-
нкціонованого поширення інформації, вигід / переваг вільного 
поширення інформації та статей витрат на її захист); 

• з урахуванням усіх цих факторів необхідно обрати такий ре-
жим розповсюдження інформації, який би на кінець періоду її ак-
тивного життєвого циклу забезпечував би максимальний ефект 
від використання інформації. 

Для визначення вагів збитків, вигід і витрат доцільно зверну-
тись до допомоги експертів, які добре розуміють цінність відомо-
стей та їх взаємозв’язок із зазначеними факторами. Можливість 
прояву різних факторів у динаміці життєвого циклу інформації 
оцінюється суб’єктивною ймовірністю. 

На основі порівняльних оцінок окремих факторів з урахуван-
ням можливості їх прояву обчислюється значення інтегрального 
показника обраного режиму розповсюдження інформації 

 W = U × p – V × q – Z, (1) 

де U — потенційно можлива величина шкоди під час поширення 
відомостей; V — потенційно можлива величина вигоди при віль-
ному розповсюдженні відомостей; p — ймовірність прояву шко-
ди під час життєвого циклу відомостей; q — ймовірність прояву 
вигоди в період життєвого циклу при вільному поширенню відо-
мостей; Z — величина витрат за захист відомостей. 

Якщо розраховане значення інтегрального показника виявля-
ється більше від нуля, то включення аналізованої інформації до 
переліку відомостей, віднесених до інформації обмеженого дос-
тупу, доцільно. 

Віднесення інформації до інформаційних ресурсів, що підля-
гають захисту від несанкціонованих і ненавмисних впливів, доці-
льно, якщо величина шкоди, яка запобігається при цьому, пере-
вищує величину витрат на її захист. 

Наочною ілюстрацією залежності параметрів та характерис-
тик, що визначають умови захисту засекреченої інформації, може 
бути така модель (рис. 1).  
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Рис. 1. Якісна модель завдання оцінки  
параметрів захисту інформації 

На цій моделі показано якісний взаємозв’язок параметрів і
формації, що охороняється, таких, як її цінність, необхідний р
вень захисту, час збереження секретності, з одного боку, та ек
номічних характеристик захисних заходів, таких як витрати на 
забезпечення захисту та можливі втрати внаслідок недосконало
ті системи захисту інформації, з другого. На рис. 1 показано, що 
Ц — цінність інформаційного ресурсу — об’єкта засекречення 
(наприклад, науково-технічного звіту, що містить опис нової п
рспективної технології); Т — час; Ц(Т) — характеристика старі
ня інформації — зменшення цінності інформаційного ресурсу з 
часом; P3 — рівень (ймовірність) забезпечення захисту. На
тиці Р3 <1, оскільки абсолютно надійний захист інформації н
вряд чи здійсненний; З(Р3) — витрати на захист інформації як 
функція від необхідного рівня її захисту. Ці витрати зростають у 
разі підвищення вимог до рівня захисту. Прагнення досягти дуже 
високого рівня захисту зазвичай тягне за собою різке зростання 
витрат, які можуть перевищити цінність самої інформації, що з
хищається. П — ймовірні втрати внаслідок недосконалості захи
ту, які є функцією цінності інформації та реалізованого рівня її 
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захисту. У нульовому наближенні ці втрати апроксимуються до-
бутком цінності інформації на ймовірність її витоку. Ймовірність 
витоку інформації перебуває у зворотній залежності до досягну-
того рівня захисту. За такого допущення П ~ Ц(1 – p3). 

Якщо сума З(Р3) + П(Р3) визначає витрати, пов’язані з засек-
речуванням інформації, то рівень захисту Ропт(З,П) відповідний 
на рис. 1 мінімум суми витрат на захист і ймовірнісних втрат 
внаслідок неповноти захисту інформації можна розглядати як оп-
тимальний. Прагнення перевищити його призведе до різкого зро-
стання витрат на забезпечення захисту інформації; зниження ж 
рівня захисту може призвести до збільшення втрат внаслідок її 
недосконалості. 

Якщо вважати, що ∆Т — тимчасовий інтервал, протягом якого 
засекречення інформації може бути економічно виправдане (при 
цьому величина витрат на захист інформації в сумі з імовірніс-
ними втратами менша за вартість засекречуваної інформації з 
урахуванням її старіння), то, як показано на рис. 1: ∆Тmax =  
= ∆Т (Ц, Ропт(З, П)). Для спрощення ми нехтуємо залежністю 
З(∆Т) — зростанням сумарних витрат на захист інформації, що 
засекречується, з часом, що можна було б легко проілюструвати, 
представивши ліву частину рис. 1 у тривимірних координатах. 

Внаслідок того, що значення величини досягнутого рівня за-
хисту інформації Р3 залежить як мінімум від двох параметрів: Rзі 
— використовуваних ресурсів (зокрема матеріальних витрат на 
забезпечення захисту) та Емзі — ефективності механізму захисту 
(використання цих ресурсів), у рамках цієї моделі можлива опти-
мізація. 

Фактично Емзі — показник досконалості створеної та функці-
онуючої системи захисту інформації. За більш якісного проєкту-
вання та практичної реалізації механізму захисту — максимально 
ефективного залучення всіх ресурсів — той самий рівень забез-
печення захисту інформації може бути досягнутий за менших ма-
теріальних витрат. На рис. 1 це ілюструє крива 2а. Відповідно, 
при цьому про оптимальний рівень захисту інформації може бути 
вищим, а економічно виправдана тривалість засекречування ΔТ 
— більшою. 

Витрати на забезпечення кібербезпеки підприємства можна 
поділити на одноразові та систематичні. 

Одноразові витрати включають: 
1) витрати формування ланки управління системою захисту 

інформації та інші організаційні витрати; 
2) витрат на придбання та встановлення засобів захисту. 
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Систематичні витрати включають: 
1. Витрати обслуговування системи кібербезпеки: 
– витрати на здійснення технічної підтримки виробничого пе-

рсоналу під час впровадження засобів захисту інформації; 
– витрати на організацію системи допуску виконавців та спів-

робітників конфіденційного діловодства; 
– витрати на обслуговування та налаштування програмно-

технічних засобів захисту, операційних систем, мережевого об-
ладнання; 

– витрати на організацію безпечного використання інформа-
ційних систем; 

– витрати на забезпечення безперебійної роботи системи захи-
сту інформації. 

2. Витрати на контроль роботи системи безпеки: 
• витрати на контроль змін стану інформаційного середовища 

підприємства; 
• витрати на контроль за діями персоналу; 
• витрати на планові перевірки та випробування програмно-

технічних засобів захисту інформації; 
• витрати на проведення перевірок навичок персоналу підпри-

ємства з експлуатації засобів захисту; 
• витрати на контроль правильності введення даних до прик-

ладних систем; 
• оплата праці інспекторів з контролю вимог, які 

пред’являються до захисних засобів, що забезпечують управлін-
ня захистом комерційної таємниці. 

3. Витрати на забезпечення належної якості інформаційних 
технологій та їх відповідності вимогам стандартів: 

– витрати на забезпечення відповідності вимогам якості інфо-
рмаційних технологій; 

– витрати на забезпечення відповідності прийнятим стандартам 
та вимогам достовірності інформації, дієвості засобів захисту; 

– витрати на доставку та обмін конфіденційної інформації; 
– Витрати задоволення суб’єктивних вимог користувачів: 

стиль, зручність інтерфейсів. 
4. Витрати на підвищення кваліфікації персоналу у питаннях 

використання наявних засобів захисту, виявлення та запобігання 
загрозам безпеки. 

5. Витрати, пов’язані з переглядом політики кібербезпеки під-
приємства: 

• витрати на ідентифікацію загроз безпеки; 
• витрати на пошук вразливості системи захисту інформації; 
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• оплата роботи фахівців, які виконують роботи з визначення 
можливої шкоди та переоцінки ступеня ризику; 

• витрати на використання додаткових засобів захисту інфор-
мації. 

6. Витрати на ліквідацію наслідків порушення режиму кібер-
безпеки: 

– витрати на відновлення системи безпеки до відповідності 
вимогам політики безпеки. 

– витрати на придбання нових технічних засобів; 
– витрати на утилізацію ресурсів, що прийшли в непридат-

ність; 
– витрати на відновлення баз даних та інших інформаційних 

ресурсів; 
– витрати на проведення заходів щодо контролю достовірності 

даних, які зазнали атаки на цілісність; 
– витрати на проведення додаткових випробувань та перевірок 

інформаційних систем; 
– витрати на проведення розслідувань порушень безпекової 

політики; 
– витрати на юридичні спори та виплати компенсацій; 
– витрати, що виникли внаслідок розриву ділових відносин із 

партнерами. 
7. Витрати, що виникають внаслідок втрати новаторства: 
• витрати на проведення додаткових досліджень та розробки 

нової ринкової стратегії для підприємства у зв’язку з відмовою 
від організаційних, науково-технічних, комерційних рішень, які 
стали неефективними внаслідок витоку відомостей; 

• витрати, що виникли через зниження пріоритету в наукових 
дослідженнях та неможливість патентування та продажу ліцензій 
на науково-технічні досягнення. 

Класифікація витрат умовна, оскільки детальна розробка пе-
реліку залежить від особливостей конкретної організації та її си-
стем захисту кібербезпеки. 

Зазвичай неминучі витрати, які необхідно враховувати навіть 
тоді, коли рівень загроз безпеки досить низький, включають такі 
статті: 

– обслуговування технічних засобів захисту; 
– конфіденційне діловодство; 
– функціонування та аудит системи безпеки; 
– мінімальний рівень перевірок та контролю із залученням 

спеціалізованих організацій; 
– навчання персоналу методам кібербезпеки. 
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За дотримання політики безпеки та проведення профілактич-
них заходів можна виключити або суттєво знизити такі витрати: 

• на відновлення системи безпеки до відповідності вимогам 
політики безпеки; 

• на відновлення ресурсів інформаційного середовища підпри-
ємства; 

• на переробки всередині системи безпеки; 
• на юридичні спори та виплати компенсацій; 
• на виявлення причин порушення політики безпеки. 
Вихідні постановки завдань захисту державної та комерційної 

таємниці можна подати, як показано в табл. 1. 

Таблиця 1 
ВИХІДНІ УМОВИ ЗАВДАНЬ ЗАХИСТУ ДЕРЖАВНОЇ  

ТА КОМЕРЦІЙНОЇ ТАЄМНИЦІ 

Параметри 

Об’єкти  
захисту 

Цінність  
інформації 

Необхідний  
рівень захисту  

інформації 

Витрати захисту за-
секреченої  
інформації 

Тривалість  
секретності 

Держав-
на таєм-
ниця 

Визнача-
ється дер-
жавою 

Встановлю-
ється дер-
жавою (ви-
сокий) 

Визначаються бе-
зумовною необ-
хідністю забезпе-
чення 
необхідного рівня 
захисту інформа-
ції 

Визначаються у 
відповідності з 
нормами зако-
нодавства про 
державну таєм-
ницю 

Комер-
ційна та-
ємниця  

Суб’єктив
на оцінка 
власника 
інформації 

Оптималь-
ний  

Гранично допус-
тимі для власника 
комерційної тає-
мниці з обліком 
прийнятного для 
нього ризику 

Може бути 
змінена влас-
ником 

В умовах стабільної економіки державне замовлення для під-
приємця із засекречення інформації виглядає пріоритетним, оскі-
льки воно не пов’язане з ринковим ризиком реалізації продукції. 
Фінансування витрат на здійснення діяльності, пов’язаної з дер-
жавною таємницею, в бюджетних установах і організаціях здійс-
нюється за рахунок Державного бюджету України, бюджету Ав-
тономної Республіки Крим та місцевих бюджетів. Кошти на 
зазначені витрати передбачаються у відповідних бюджетах окре-
мим рядком. Зазначені витрати інших установ і організацій, а та-
кож підприємств відносяться до валових витрат виробника про-
дукції, виготовлення якої пов’язано з державною таємницею. 
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Витрати на здійснення заходів щодо віднесення інформації до 
державної таємниці, засекречування, розсекречування та охорони 
матеріальних носіїв такої інформації, її криптографічного та тех-
нічного захисту, інші витрати, пов’язані з державною таємницею, 
на недержавних підприємствах, в установах, організаціях фінан-
суються на підставі договору з замовником робіт, пов’язаних з 
державною таємницею. Підприємствам, установам і організаціям, 
які провадять діяльність, пов’язану з державною таємницею, мо-
жуть надаватися податкові та інші пільги в порядку, встановле-
ному Законом України «Про державну таємницю» [1].  

Вимоги до умов та рівня захисту задаються державними нор-
мативними документами та є імперативними. 

Власник комерційної таємниці зацікавлений у максимально 
високому рівні захисту своєї комерційної таємниці та мінімізації 
витрат на її захист. Це вимагає визначення їм допустимого ризи-
ку та пошуку оптимального рішення. 

Висновки та перспективи подальшого дослідження. Нині 
питання оптимального використання фінансових ресурсів постає 
достатньо важливим за умови постійного скорочення фінансу-
вання та зменшення бюджетів. Також в реаліях повномасштабної 
російсько-української війни потрібно зважено вибирати режим 
розповсюдження і надання доступу до секретних даних та мате-
ріалів як на приватному підприємстві, так і в державних структу-
рах. Хоча загалом зараз на всіх підприємствах існують служби 
кібербезпеки, або працюють хоча б кілька спеціалізованих фахів-
ців, втім загального підходу для менеджменту взаємодії між ви-
тратами на захист інформації та необхідним рівнем захисту інфо-
рмації з обмеженим доступом немає серед індустрії. 

Класифікація витрат, створення режимів поширення інформа-
ції у зв’язку з матеріальними ризиками щодо її поширення дозво-
лять будь-яким підприємствам створити оптимальну систему за-
хисту секретної інформації та оптимізувати фінансових аспект 
роботи служби кібербезпеки всередині організації. 
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РЕТРОСПЕКТИВНИЙ АНАЛІЗ  
СИСТЕМ УПРАВЛІННЯ БІЗНЕСПРОЦЕСАМИ 
 
RETROSPECTIVE ANALYSIS  
OF BUSINESS PROCESS MANAGEMENT SYSTEMS  
 

Анотація. Управління бізнеспроцесами — це систематичний підхід 
до запису, проєктування, виконання, документування, вимірювання, мо
ніторингу та контролю як автоматизованих, так і неавтоматизованих 
процесів для досягнення цілей компанії та бізнесстратегій. Управління 
бізнеспроцесами охоплює свідоме, комплексне та дедалі більш техноло
гічне визначення, вдосконалення, інновації та підтримку наскрізних про
цесів. Завдяки такому систематичному управлінню компанії досягають 
кращих результатів швидше та гнучкіше. За допомогою BPM процеси 
можна узгодити з бізнесстратегією, допомагаючи покращити загальну 
продуктивність компанії шляхом оптимізації процесів у бізнес
підрозділах або навіть за їх межами. Мета статті полягає у дослідженні 
та аналізі розвитку менеджменту бізнеспроцесів і виокремленні дослід
ницьких підходів під час його вивчення. Досліджено історію розвитку 
концепції управління бізнеспроцесами. Визначено основні методології 
вдосконалення бізнеспроцесів, які відрізняються за масштабами, місією 
та основними підходами. Проаналізовано розвиток досліджень, що сто
сувалися процесного менеджменту шляхом вивчення відповідної літера
тури. Розглянуто та систематизовано статті про менеджмент біз
неспроцесів із провідних журналів про інформаційні системи. Стаття 
має науковометодичний характер. 

Ключові слова: управління, бізнеспроцес, бізнеспроцес підрозділу, 
наскрізний бізнеспроцес, системи управління бізнеспроцесами 

 
Abstract. Business Process Management is a systematic approach to 
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controlling both automated and nonautomated processes to achieve company 
goals and business strategies. Business process management encompasses 
the conscious, comprehensive and increasingly technological definition, 
improvement, innovation and support of endtoend processes. Thanks to this 
systematic management, companies achieve better results faster and more 
flexibly. With BPM, processes can be aligned with business strategy, helping to 
improve overall company performance by streamlining processes across 
business units or even beyond. The purpose of the article is to research and 
analyze the development of business process management and to identify 
research approaches in its study. This paper examines the history of the 
development of the concept of business process management. The main 
methodologies for improving business processes, which differ in scope, mission 
and main approaches, are defined. The development of research related to 
process management was analyzed by studying the relevant literature; articles 
on business process management from leading journals on information 
systems were reviewed and systematized. The article has a scientific and 
methodological character. 

Keywords: management, business process, division business process, 
endtoend business process, business process management systems 

 
Постановка наукової проблеми та її значення. Управління 

бізнес-процесами (Business Process Management) як наукова дис-
ципліна існує досить давно. Зусилля багатьох дослідників були 
присвячені вдосконаленню методологій, методів та інструментів 
BPM. Незважаючи на постійний розвиток протягом багатьох ро-
ків, мало уваги приділялося розумінню еволюційного процесу 
досліджень систем з управління бізнес-процесами. У цій статті 
проаналізовано розвиток досліджень, що стосувалися процесного 
менеджменту шляхом вивчення відповідної літератури; розгля-
нуто статті про менеджмент бізнес-процесів із провідних журна-
лів про інформаційні системи. Програми управління бізнес-
процесами набули поширення за останнє десятиліття у відповідь 
на попит на більш ефективні та гнучкі бізнес-процеси.  

Аналіз останніх досліджень і публікацій. Історія наукової тео-
рії управління бізнес-процесами бере початок із 1911 р., коли Фре-
дерік Тейлор опублікував роботу під назвою «Принципи наукового 
менеджменту», в якій детально описано способи підвищення про-
дуктивності шляхом застосування наукового методу [1]. Мета його 
наукової теорії полягає у збільшенні продуктивності всередині ор-
ганізаційної структури за рахунок підвищення продуктивності кож-
ного індивіда. Дослідження Тейлора були зосереджені не на вирі-
шенні комплексних проблем, а на повторюваних, рутинних 
завданнях. Кожне з таких завдань було ретельно уточнено та вимі-
ряно. Такі види діяльності піддаються стандартизації та із застосу-
ванням відповідних технологій можуть бути автоматизовані.  

У 1960-х роках технології стали рушійною силою бізнесу та 
прискорили зміни. Це започаткувало першу хвилю процесної орі-
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єнтації під назвою Кайдзен. Японські компанії стали більш кон-
курентоспроможними завдяки зосередженості на програмах під-
вищення якості. Нещодавно TQM перетворився на «Шість сигм». 
Ці філософії управління були присвячені здебільшого виробниц-
тву [2]. 

У 1980-х роках компанія FileNet розробила цифрову систему 
керування документообігом, призначену для маршрутизації відс-
канованих документів через заздалегідь визначений процес. Цю 
ранню систему —  пізніше придбану IBM —  часто називають по-
передницею сучасного програмного забезпечення BPM, за сло-
вами Френка Дж. Ваятта, автора інструментів керування бізнес-
процесами та автоматизації робочих процесів та проєктів. 

Парадигма бізнес-процесів виникла у 1990-х роках після пуб-
лікації основоположних статей Томаса Девенпорта (Thomas 
Davenport) в Sloan Management Review і Майкла Хаммера 
(Michael Hammer) у Harvard Business Review. 

У той час дослідження у сфері бізнес-процесів були описані у 
книзі «Реінжиніринг корпорації. Маніфест революції в бізнесі» 
Майклом Хаммером та Джеймсом Чемпі (James A. Champy). Ав-
тори зазначали, що «фундаментальне переосмислення та радика-
льне перепроєктування бізнес-процесів необхідне для досягнення 
різких покращень у сучасних критичних показниках ефективнос-
ті, таких як вартість, якість, сервіс та швидкість». Хаммер ствер-
джував, що звичайні методи підвищення продуктивності не приз-
водять до покращень, необхідних для роботи підприємств у 1990-
х роках. У результаті підприємства були погано підготовлені для 
досягнення успіху під час швидкої зміни технологій, зростаючих 
очікувань клієнтів та глобальної конкуренції. Крім того, інфор-
маційні технології не змогли покращити продуктивність або об-
слуговування клієнтів, оскільки їх використовували для автома-
тизації існуючих несправних процесів [3]. 

У 2000-х роках компанія Gartner вперше ввела термін «пакет 
управління бізнес-процесами» (BPMS) для позначення широкого 
спектра програмних додатків, які мають справу з процесами. 

Спочатку BPMN розшифровувався як нотація моделювання 
бізнес-процесів. Перша версія була розроблена BPMN була роз-
роблений Ініціативою управління бізнес-процесами на чолі зі 
Стівеном А. Уайтом з IBM, перш ніж вона була опублікована в 
2004 р. Business Process Management Initiative (BPMI). З самого 
початку метою було створити стандартизовану графічну нотацію 
процесу, яку також можна було б використовувати для автомати-
зації процесу. У 2005 році Object Management Group (OMG) при-
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дбала BPMI разом із подальшим розвитком BPMN. Перша версія 
BPMN була опублікована OMG у лютому 2006 р. 

OMG є важливою інституцією у світі інформаційних техноло-
гій: він особливо відомий своєю уніфікованою мовою моделю-
вання (UML), стандартом моделювання для розробки програмно-
го забезпечення. Злиття BPMI з OMG також стало початком 
глобального тріумфу для BPMN, оскільки надало стимул для ба-
гатьох компаній змінитись. 

У лютому 2011 р. OMG розробила поточну версію BPMN вер-
сії 2.0. Версія 2.0 прийшла з новим визначенням BPMN: модель 
бізнес-процесу та нотація, оскільки версія 2.0 визначила не лише 
нотацію, але й так звану формальну метамодель.  

У 2012 р. Gartner також ввів термін «Інтелектуальне управлін-
ня процесами» (iBPM) для позначення пакетів BPM, які включа-
ють штучний інтелект, розширену аналітику та звітність.  

12 березня 2012 р. компанія Gartner опублікувала перший звіт 
«Магічний квадрант для інтелектуальних пакетів управління біз-
нес-процесами» (Gartner, 2012), у якому чітко висвітлено появу 
нового класу систем, відмінних від традиційних пакетів BPM.  

Потім у вересні 2013 р. BPMN був опублікований як стандарт 
ISO Міжнародною організацією зі стандартизації відповідно як 
ISO/IEC 19510:2013. Відтоді нотація навмисно зберігається без 
змін, оскільки поширення різних версій нівелювало переваги від 
застосування нотації. Як наслідок, наприклад, кожен інструмент 
підтримував би різні версії або документація повинна була б вра-
ховувати відмінності кожної версії. 

12 березня 2015 р. компанія Gartner опублікувала звіт «Магіч-
ний квадрант для систем управління справами на основі BPM-
платформи», а через шість днів — інший звіт під назвою «Магіч-
ний квадрант для інтелектуальних пакетів управління бізнес-
процесами», який значною мірою базувався на продуктах тих са-
мих виробників. 

Мета дослідження полягає у тому, щоб описати розвиток ме-
неджменту бізнес-процесів та виокремити дослідницькі підходи 
при його вивченні. 

Виклад основного матеріалу. У парадигмі BPM організація 
розглядається як система взаємопов’язаних процесів. Отже, біз-
нес-процес — це набір однієї або кількох пов’язаних процедур 
або дій, які спільно реалізують бізнес-цілі або цілі політики, як 
правило, у контексті організаційної структури, що визначає фун-
кціональні ролі та відносини. Подібним чином, згідно з Хікма-
ном, бізнес-процес — це логічний ряд залежних дій, які викорис-
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товують ресурси організації для створення результату, такого як 
продукт або послуга [4]. BPM розглядається як будь-який систе-
матичний, структурований підхід до аналізу, вдосконалення та 
управління процесами з метою покращення якості продуктів і по-
слуг. На операційному рівні BPM підтримує бізнес-процеси «[…] 
за допомогою методів, методів і програмного забезпечення [ін-
струментів] для проєктування, впровадження, контролю та аналі-
зу [процесів] із залученням людей, організаційних програм, до-
кументації та інших джерел інформації» (Веске, 2004). 

BPM та його похідні постійно обговорюються та досліджу-
ються як в наукових колах, так і в промисловості. Хоч цей термін 
часто плутають з іншими процесно-орієнтованими методологія-
ми вдосконалення, такими як інновації бізнес-процесів, реінжи-
ніринг бізнес-процесів, редизайн бізнес-процесів і вдосконалення 
бізнес-процесів, загалом їх можна розглядати як набір зусиль 
щодо вдосконалення процесів, які відрізняються за місією, масш-
табом та підходами. BPM охоплює усі вище зазначені методоло-
гії та забезпечує загальний метод для вивчення та вдосконалення 
бізнес-процесів (Elzinga, et al, 1995) [5]. 

Цикл BPM починається з ідентифікації процесу, де він визна-
чається та поділяється на декілька завдань. Далі моделюється та 
розробляється його архітектура за допомогою відповідного про-
грамного забезпечення BPM. Потім здійснюється відкриття про-
цесу, запуск системи та його виконання. Наступним етапом є 
аналіз для виявлення та оцінки проблем та можливостей для вдо-
сконалення процесу, потім — перепроєктування процесу для ви-
значення змін у вирішенні проблеми. Після цього новий процес 
буде впроваджено на етапі, на якому відстежуватиметься та ке-
руватиметься в системах моніторингу. Загальний життєвий цикл 
BPM показано на рис. 1. 

Успіх впровадження BPM пов’язаний із застосуванням клю-
чових практик. Інформаційні технології розглядаються як основ-
ний фактор, що сприяє розвитку сучасних практик. 

Як зазначає Девенпорт, цінність інформаційних технологій 
у BPM є наслідком її здатності автоматизувати, інформувати, 
впорядковувати, відстежувати, аналізувати, інтегрувати та ви-
ключати ресурси та дії процесів. Інформаційні технології та-
кож використовуються для подолання географічних та інтелек-
туальних кордонів, які заважають організаціям орієнтуватися 
на процеси. 
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Рис. 1. Життєвий цикл BPM 

Джерело: [6]. 
 
 

Таблиця 1 
КЛЮЧОВІ ПРАКТИКИ BUSINESS PROCESS MANAGEMENT 

Автор 
Беннер Таш-

ман, 
1993 

Харрінгтон,  
1995 

Кеттінгер Гу-
ха,  

1997 

Ван дер Алст,  
2003 

Сфера до-
слідження 

Управління 
процесами 

Удоскона-
лення бізнес-
процесів 

Реінжиніринг 
бізнес-
процесів 

Управління 
бізнес-
процесами 

Пропоно-
вані клю-
чові прак-

тики 

1. Відобра-
ження проце-
су 
2. Удоскона-
лення проце-
су 
3. Дотриман-
ня систем 
вдосконале-
них процесів 

1. Організа-
ція якості 
2. Розуміння 
процесу 
3. Оптиміза-
ція процесу 
4. Реалізація 
5. Вимірю-
вання і конт-
роль 
6. Постійне 
покращення 

1. Проєкту-
вання 
2. Ініціація 
3. Діагности-
ка 
4. Редизайн 
5. Реконстру-
кція 
6. Оцінка 

1. Діагности-
ка 
2. Проєкту-
вання проце-
су 
3. Системна 
конфігурація 
4. Оформ-
лення проце-
су 

 
Джерело: розроблено автором. 

Ідентифікація

Аналіз

МоделюванняВпровадження

Контроль та 
моніторинг
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Отже, різні інформаційні системи розроблені для сприяння 
виконанню практик BPM, колективно чи незалежно. Інформацій-
ні системи як такі називаються «системами управління бізнес-
процесами», «управлінськими інформаційними системами, керо-
ваними процесами» або «інформаційними системами, орієнтова-
ними на процес (Process Aware Information System)». Залежно від 
сприйняття BPM для їхнього впровадження пропонуються різні 
фокуси управління або «ключові практики». Наприклад, з точки 
зору Беннера Ташмана (2003), BPM передбачає три основні прак-
тики: відображення процесів, вдосконалення процесів і дотри-
мання систем покращених процесів. Ван дер Алст та його колеги-
дослідники [7,8] пропонують чотири сфери управління, які слід 
розглядати як процесний менеджмент: діагностика, проєктування 
процесу, конфігурація системи та впровадження процесу. У табл. 
1 наведені ключові практики застосування BPM. 

Щоб змоделювати та описати виконувані бізнес-процеси 
переважна більшість BPM-систем застосовують такі інструме-
нти: 

 BPMN (Business Process Model and Notation) — міжнарод-
ний стандарт для моделювання і документування бізнес-процесів, 
фундаментальна частина процесного менеджменту, зрозуміла для 
усіх учасників бізнесу; 

 BPEL (Business Process Execution Language) — мова на ос-
нові XML, яка дозволяє вебсервісам, API і людським процесам у 
сервісно-орієнтований архітектурі з’єднуватися та обмінюватися 
даними у бізнес-процесі [9]; 

 XPDL (XML Process Definition Language) — стандартизова-
ний формат WfMC (Workflow Management Coalition), щоб визна-
чення бізнес-процесів можна було переключити між багатьма 
продуктами робочого процесу. 

Еволюція програмних систем підтримки BPM почалася з двох 
протилежних припущень:  

1) системи управління справами — підтримка процесів із 
непередбачуваним потоком і не зовсім відомою, але потенційно 
високою інтенсивністю знань;  

2) традиційний BPMS — підтримка процесів відомого і су-
воро повторюваного характеру завдяки наявності всіх знань, не-
обхідних для виконання процесів перед виконанням. 

Загалом виокремлюють наступні види бізнес-процесів: 
 такі, що виконуються в межах одного підрозділу; 
 такі, що виконуються в межах одного підрозділу, а ресурси 

для виконання перебувають в іншому; 
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 такі, що виконуються в декількох суміжних структурних 
підрозділах (міжфункціональні); 

 такі, що виконуються різними функціональними підрозді-
лами [10]. 

У рамках сучасного бізнесу доцільно використовувати понят-
тя наскрізних бізнес-процесів. Для автоматизованого управління 
процесами такого виду існують спеціалізовані системи управлін-
ня бізнес-процесами — Business Process Management Systems 
(BPMS).  

Огляд існуючих BPM-систем. Сучасні BPM-системи наділені 
функціями з управління наскрізними процесами, що включає їх 
моделювання, впровадження, контроль, моніторинг та аналіз), та 
підтримують взаємодію зацікавлених осіб з інформаційним сере-
довищем. Такі системи здатні автоматизувати повну послідов-
ність процесу, шлях якого пролягає через декілька функціональ-
них підрозділів, що у свою чергу дозволяє здійснювати збір та 
аналіз потрібних показників ефективності. Наразі ринок BPM-
систем проходить етап становлення [11]. Станом на сьогодні на 
ринку представлені системи відомих компаній, які пропонують 
підтримку бізнес-процесів протягом усього життєвого циклу та 
забезпечують інтеграцію зовнішніх додатків. Наприклад, такими 
BPM-системами є: 

Bizagi BPM Suite. Моделювання в Bizagi здійснюється в нота-
ції BPMN. Порівняно з іншими BMP-рішеннями Bizagi підтримує 
найвищий рівень відповідності до специфікації BPMN. Також іс-
нує функція колективного проєктування. Після створення моделі 
процесу користувач може завантажити її та визначити інформа-
цію, необхідну для автоматизації процесу (визначення даних, ви-
конавців, користувацький інтерфейс, задання бізнес-правил то-
що). Процес завантажується на сервер та стає доступним для 
виконання. Виконання користувацьких задач здійснюється через 
інтерфейс. Будь-які зміни у процесі призводять до негайних змін 
на сервері, усі запущені екзмепляри процесу одразу починають 
працювати за новою моделлю. 

Bonita Open Solution. Характерною особливістю програмного 
рішення є наявність opensource-версії, тому дана версія не є пов-
ноцінною BPM-системою, оскільки в ній відсутні засоби моніто-
рингу процесів. Opensource-версія надає лише базову функціона-
льність, необхідну для управління бізнес-процесами, що дозволяє 
розробляти процеси і виконувати їх. BOS має можливість взає-
модіяти з великою кількістю додатків та сервісів, таких як бази 
даних, поштові сервіси, вебсервіси тощо. У системи відсутня під-
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тримка динамічних змін бізнес-процесу, що уповільнює оптимі-
зацію процесів, що є суттєвим недоліком.  

Camunda Service. Сервіс має модульну конструкцію, яка до-
зволяє працювати у загальнодоступній, приватній та гібридній 
хмарі, поєднуючись з технологіями Kafka та іншими потоковими 
ресурсами. Конструкція opensource надає можливість адаптувати 
будь-який варіант використання, включаючи змішані автомати-
зовані / ручні робочі процеси. При застосуванні Camunda не пот-
рібна інтерфейсна робзробка, оскільки вона дозволяє інтегрувати 
готовий графічний інтерфейс.  

Oracle BPM Suite. Сервіс забезпечує інтегроване середовище 
для розробки, адміністрування та використання бізнес-додатків, 
зосереджених навколо бізнес-процесів. Він також дозволяє ство-
рювати моделі процесів на основі стандартів за допомогою зруч-
них програм. Це забезпечує співпрацю між розробниками проце-
сів і аналітиками процесів. Oracle BPM підтримує BPMN 2.0 і 
Business Process Execution Language (BPEL) від моделювання та 
реалізації до часу виконання та моніторингу. Власники процесів 
можуть налаштовувати гнучкі й неструктуровані бізнес-процеси 
за допомогою попередньо визначених компонентів. Об’єднує рі-
зні етапи життєвого циклу розробки додатків, задовольняючи на-
скрізні вимоги до розробки додатків на основі процесів. Oracle 
BPM об’єднує етапи проєктування, реалізації, виконання та моні-
торингу на основі інфраструктури архітектури компонентів об-
слуговування. Це дозволяє різним особам брати участь на всіх 
етапах життєвого циклу програми [12]. 

Висновки. У даній роботі досліджено історію розвитку кон-
цепції управління бізнес-процесами. Визначено основні методо-
логії вдосконалення бізнес-процесів, які відрізняються за масш-
табами, місією та основними підходами. Незважаючи на 
розвиток технологій, сучасні системи управління бізнес-
процесами все ще обмежені у своїй здатності підтримувати най-
кращі практики BPM. На сьогодні існує досить невелика кіль-
кість систем, які підтримують збір та інтерпретацію даних від ек-
земплярів бізнес-процесу в реальному часі. 

Варто зауважити, що традиційні системи не пропонують ін-
струментів підтримки для діагностики бізнес-процесів, тому час-
то організації змушені самостійно впроваджувати програмні рі-
шення, попередньо стикаючись із проблемами інтеграції 
існуючих систем у власну організаційну структуру. Отже, є бага-
то напрямів для подальших досліджень BPM. 
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ІСТОРІЯ СТВОРЕННЯ ТА РОЗВИТКУ 3DSТЕХНОЛОГІЇ 
 
HISTORY OF CREATION AND DEVELOPMENT  
OF 3DSTECHNOLOGY 

 
Анотація. Питання безпеки платежів завжди було одним із найваж

ливіших завдань будьякої платіжної системи. Інженери та криптографи 
постійно працюють над створенням нових алгоритмів і систем безпеки, 
а хакери шукають уразливі місця в цих системах. Запровадження стан
дарту EMV для фізичних карток і технології 3D Secure для онлайн
платежів значно обмежило можливості шахраїв викривати та фальси
фікувати дані карток і використовувати вкрадені реквізити. Стаття 
містить загальний огляд історії створення даної техніки, принцип її дії 
та шлях розвитку. Перехід платіжних програм на роботу з інтегрова
ним SDK (software development kit) підвищить швидкість та зручність 
процесу підтвердження операції. Доведено, що завдяки передачі відбит
ка пристрою також значно підвищиться рівень «впізнавання» емітен
том свого клієнта. Частка операцій, що вимагають підтвердження, 
стрімко зменшуватиметься з поширенням таких додатків та їх актив
ним використанням власниками карток для оплати товарів та послуг. 
Показано, що платіжна автентифікація для merchantinitiated платежів 
також підвищить конверсію платежів за підписками на регулярні сервіси, 
які стають особливо затребуваними останніми роками разом із перехо
дом на сервісну модель споживання. Стаття має науковометодичний 
характер. 

Ключові слова: стандарт EMV; 3D Secure; дані картки; оплата; си
стема оплати; онлайн оплата. 

 
Abstract. The issue of payment security has always been one of the most 

important tasks of any payment system. Engineers and cryptographers are 
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constantly working to create new algorithms and security systems, while 
hackers are looking for these systems’ vulnerabilities. The introduction of the 
EMV standard for physical cards and the 3D Secure technology for online 
payments had significantly limited the fraudsters’ opportunities to expose and 
falsify card data and exploit stolen details. This article contains a general 
overview of the history of the creation of this technology, the principle of its 
operation and the path of development. The transition of payment programs to 
work with an integrated SDK (software development kit) will increase the speed 
and convenience of the transaction confirmation process. At the same time, 
thanks to the transfer of the device’s fingerprint, the level of "recognition" by the 
issuer of its client will also significantly increase. The share of transactions 
requiring confirmation will rapidly decrease with the spread of such applications 
and their active use by cardholders to pay for goods and services. Payment 
authentication for merchantinitiated payments will also increase the conversion 
of payments for subscriptions to regular services, which have become 
especially popular in recent years with the transition to a service consumption 
model. The article has a scientific and methodological character. 

Keywords: EMV standard; 3D Secure; card data; payment; payment 
system; online payment. 

 
Постановка наукової проблеми та її значення. Питання безпеки 

під час проведення платежів було і залишається одним із найголов-
ніших завдань будь-якої платіжної системи. Інженери та криптогра-
фи працюють над створенням нових алгоритмів та систем захисту, а 
зловмисники шукають у цих системах вразливі місця.  

Період значного підвищення безпеки платежів припадає на 
2000–2010 рр., коли впровадження стандарту EMV для фізичних 
карток і технології 3D Secure для інтернет-платежів суттєво об-
межило можливості шахраїв у викритті та підробці карткових да-
них та експлуатації вкрадених реквізитів [1, 3]. Ця стаття містить 
загальний огляд історії створення даної технології, принцип її 
роботи та шлях розвитку. 

З технічного боку платіжні картки виявилися захищеними на-
стільки добре, що найслабшою ланкою при здійсненні платежів 
залишилась людина. В той самий час реальний досвід показав, 
що впровадження додаткових ступенів захисту може знизити 
зручність користування для кінцевого користувача і зменшити 
конверсію — частку платежів, що успішно завершуються. Втрата 
конверсії означає, наприклад, що магазин недоотримає прибуток, 
а власник картки не здійснить бажану покупку.  

Аналіз останніх досліджень і публікацій. Наприкінці 1990-х ро-
ків Інтернет почав стрімко проникати у повсякденне життя людини. 
Канал продажів через мережу відкрив нову сторінку в історії торгівлі 
і викликав дуже швидке зростання дистанційних платежів банківсь-
кими картами. Так само стрімко почала збільшуватись частка шах-
райства з інтернет-картами, оскільки для здійснення платежу достат-
ньо було мати лише номер картки та термін її дії. 
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Платіжні системи зреагували на нову загрозу введенням ново-
го захисного параметра — CVV коду, який друкується на звороті 
картки. Він має гарантувати, що платіж здійснює саме власник 
картки. Однак через малу довжину коду (3 символи) існує мож-
ливість підглянути його під час оплати товарів на касі або отри-
мати шляхом крадіжки фізичної картки. 

Так гостра необхідність захистити дистанційні платежі сприя-
ла появі першого стандарту безпеки — 3D Secure. Він додає для 
онлайн-платежів ще один крок — аутентифікацію держателя, що 
дозволяє банку переконатися, що платіж ініціював саме держа-
тель картки, аби захиститися від шахрайських операцій. 

Вперше розроблена у 1999 р. для Visa Inc., технологія 3D 
Secure вже понад 20 років забезпечує безпеку інтернет-платежів 
[2, 4]. 

Схема роботи 3D Secure 1.0.2. Протокол описує взаємодію 
трьох сторін (доменів), що і відображено у назві «3D». Ухвалення 
рішення про можливість здійснення операції з залученням трьох 
незалежних доменів стало основною ідеєю технології. 

Виділимо ці домени та зони їхньої відповідальності [4, 8]. 
 Домен емітента містить власника картки та банк, який ви-

пустив цю картку (банк-емітент). У зоні відповідальності цього 
домену лежить автентифікація власника картки, тобто підтвер-
дження факту легітимного володіння карткою особою, яка здійс-
нює операцію. Основним 3DS-компонентом у домені емітента є 
ACS (Access Control Server). 

 Домен еквайра включає інтернет-магазин і банк, що обслу-
говує його рахунок та операції (банк-еквайр). Цей домен відпові-
дає за вибудовування комерційних відносин із покупцем, а також 
за проведення фінансової складової операції через платіжну сис-
тему. Саме з домену еквайра ініціюється проведення платіжної 
операції. Основним 3DS-компонент у домені еквайра є MPI 
(Merchant Plugin Interface). 

 Домен взаємодії — це платіжна система (ПС). Платіжна си-
стема забезпечує взаємодію між доменом еквайра та доменом 
емітента, встановлює правила цієї взаємодії, визначає вимоги до 
безпеки, а також надає можливість здійснення фінансової части-
ни операції. Основним 3DS-компонент у домені ПС є DS 
(Directory Server). 

Після визначення основних складових перейдемо до технічної 
реалізації. Протокол 3D Secure побудований поверх HTTPS про-
токолу з використанням повідомлень у форматі XML для переда-
чі між доменами. Спрощену схему роботи подано на рис. 1. 
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Виконання платежу складається з таких кроків [8]. 
1. Утримувач картки оформляє замовлення в інтернет-

магазині з оплатою онлайн, на платіжній сторінці вводить рекві-
зити картки та натискає кнопку «Сплатити». 

2. Дані з платіжної сторінки передаються до MPI. 
3. MPI надсилає до DS повідомлення VEReq (Verification 

Request) (1) з номером картки та даними про інтернет-магазин. 
4. DS перевіряє VEReq-повідомлення, визначає банк-емітент 

картки та відправляє повідомлення VEReq (2) до ACS. 
5. ACS перевіряє VEReq-повідомлення та визначає можли-

вість проведення автентифікації покупця за 3D Secure, після чого 
формує повідомлення VERes (Verification Response) (3). Якщо 
проведення автентифікації можливе, в VERes передається URL 
сторінки ACS, на яку повинен бути перенаправлений користувач. 
Повідомлення VERes передається до DS. 

6. DS перевіряє повідомлення VERes і повертає його назад до 
MPI (4). 

7. MPI формує повідомлення PAReq (Payment Request) (5) з 
інформацією про операцію та технічними даними від ACS. Пові-
домлення передається через браузер на URL-адресу ACS, отри-
ману в VERes. 

8. ACS у відповідь на запит браузера PAReq (6) повертає фо-
рму автентифікації власника картки. Утримувач бачить поле вве-
дення одноразового пароля. 

9. Утримувач вводить отриманий за sms/push код і натискає 
кнопку «Підтвердити», код відправляється в ACS; 

10. ACS перевіряє код та формує повідомлення PARes 
(Payment Response) з результатом автентифікації та даними для 
виконання фінансової складової операції. Повідомлення PARes 
(7) передається через браузер на адресу MPI. 

11. MPI отримує від браузера PARes (8), перевіряє повідомлен-
ня, включаючи підпис, а у разі успішної перевірки — ініціює 
проведення фінансової частини операції (авторизації). 

12. MPI отримує результат проведення авторизації та перенап-
равляє браузер назад в інтернет-магазин, власник картки бачить 
результат проведення платежу. 

Як бачимо, у процесі 3DS-автентифікації відбувається обмін 
технічною інформацією між декількома залученими сторонами і 
при цьому процес виглядає досить просто. 

Етапи розвитку 3D Secure в Україні. Технологія 3DS стала 
принципово новим явищем у платіжному просторі країни, тому її 
входження на український ринок було непростим. Як наслідок, 
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використання 3DS спочатку сильно підірвало транзакційний по-
тік (конверсію).  

Згадаємо, які методи використовували банки для перевірки 
клієнта [1, 4]. 

 Статичний пароль — найбільш простий спосіб, який було 
впроваджено одним із перших. При першому платежі з інтернет-
магазину клієнт переадресовувався на ACS, де мав вигадати па-
роль і заповнити форму. Створений пароль прив’язувався до кар-
ти і під час наступних платежів з’являлася сторінка автентифіка-
ції, де потрібно було його вводити. Перевагами цього способу 
була відносна простота і можливість швидко змінити пароль за 
необхідності, тому деякий час цей спосіб автентифікації вважався 
безпечним та зручним. Але незабаром безпека статичних паролів 
почала падати і через кілька років після запуску вони перестали 
вважатися безпечними, тому платіжні системи не рекомендують 
використовувати їх для 3DS-автентифікації. 

 Скретч карта — це карта, на якій інформація знаходиться під 
шаром, що стирається. Для 3D Secure випускалися подібні карти, на 
кожній знаходилося кілька одноразових паролів. Клієнти отримува-
ли ці картки у відділеннях банків. У разі чергового платежу на сторі-
нці ACS потрібно було ввести один із паролів зі скретч-картки. Та-
кий підхід забезпечував більш високий рівень безпеки, але виникали 
інші проблеми: одноразові коди на карті закінчувалися або, якщо ка-
рта губилася, доводилося йти у відділення банку за новою. Клієнти 
забували про це і стикалися з проблемою вже під час проведення 
платежу. У результаті падала і конверсія, і задоволеність клієнта. 

 Коди на чеку — підхід, схожий із попереднім варіантом, але 
тут одноразові коди друкувалися на чеку під час операції в бан-
коматі, де отримувати їх було зручніше, ніж у відділеннях. Але 
чеки також можна було вкрасти, а в банкоматах з’явився інший 
спосіб: маючи дублікат карти, зловмисник міг зняти гроші, отри-
мати коди та розплатитись в інтернеті. 

 CAP-ридер (Chip Authentication Program) — пристрій, схожий 
на сучасні мобільні термінали, при отриманні картки видавався клі-
єнту. У нього вставлялася карта, вводився код доступу і на екрані 
генерувався одноразовий пароль. Такий підхід забезпечував висо-
кий криптографічний захист, але не отримав масового поширення 
через високу вартість CAP-ридера та незручність використання. 

 Display Card — банківська картка з генератором випадко-
вих паролів. Такі карти були зручні і безпечні, оскільки генера-
тор паролів завжди був під рукою і мав стійкий криптографічний 
захист. Але були й серйозні мінуси, які не дозволили подібним 
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картам поширитися масово. Насамперед це вартість, яка не роз-
рахована на масового клієнта. Крім того, у карті було присутнім 
автономне джерело живлення, яке могло розрядитися раніше за-
кінчення терміну дії картки, і в цілому подібні карти були більш 
вразливі до механічних впливів. 

Сьогодні багатьма банками використовується гібридна систе-
ма з push- та sms-повідомлень. Такий підхід виправданий, оскіль-
ки додаток банку може бути не встановлений, працювати некоре-
ктно або ж клієнт може не мати доступу до інтернету. У цьому 
випадку використовується SMS. Проте спосіб автентифікації за 
допомогою OTP (одноразовий пароль) перестає задовольняти су-
часним вимогам зручності при здійсненні платежів, а шахраї зна-
ходять все нові шляхи та можливості отримання OTP у клієнтів. 

Виклад основного матеріалу. Понад двадцять років перша 
версія протоколу 3DS вирішує поставлене перед нею завдання 
забезпечення безпеки дистанційних платежів. Проте будь-яка те-
хнологія застаріває, і з часом виявилися деякі особливості 3DS 
1.0, які зажадали таких поліпшень [4, 5]: 

 Підвищення конверсії. Який би спосіб автентифікації не ви-
користовувався, будь-яке додаткове підтвердження платежу клі-
єнтом створює бар’єр для завершення оплати, від чого страждає і 
сам клієнт, і магазин. Причини, з яких платіж не завершується, 
можуть бути різними: 

 недовіра клієнтів до спливаючих вікон і введення в них ко-
дів, страх бути обдуреним; 

 нерозуміння що саме потрібно зробити для підтвердження 
оплати; 

 помилки при введенні, введення іншого значення; 
 погане інтернет-з’єднання, проблеми переадресації на ACS 

або назад із ACS до магазину; 
 відсутність доступу до телефону, прив’язаного до картки; 
 проблеми з відправкою SMS на стороні банку або з достав-

кою SMS на телефон клієнта. 
 Адаптація до мобільних пристроїв. Платіжні системи при 

сертифікації емітентів за технологією 3D Secure 1.0 накладали 
певні вимоги щодо розміру та змісту сторінки автентифікації. 
Дані вимоги сильно обмежують веброзробника у верстці цих 
сторінок. У разі використання мобільного пристрою, частка 
оплат з яких зростає щороку, користувач стикається з наступною 
проблемою: надавана емітентом HTML-форма виглядає сторон-
ньо в GUI мобільного додатка, її масштаб і розміщення можуть 
бути незручними для користувача. 
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 Підвищення рівня захисту від шахрайства із застосуванням 
соціальної інженерії. Жоден метод автентифікації за 3DS 1.0 не 
забезпечує дійсно надійного захисту платежу від методів шах-
райства, відомих за загальною назвою «соціальна інженерія». 
Одноразовий код шахраї можуть дізнатися безпосередньо у кліє-
нта, ввівши його в оману. Наприклад, шахрай представляється 
співробітником служби безпеки банку та повідомляє про здійс-
нення підозрілої операції по картці клієнта. Для її скасування не-
обхідно назвати код, який прийде за SMS або PUSH. У цей час за 
скомпрометованими реквізитами картки шахраєм здійснюється 
операція грошового переказу, для якої і запитується код підтвер-
дження.  

 Поліпшення користувацького досвіду. За останні 20 років ба-
нки привчили клієнтів, що введення OTP — це нормально. Але на-
справді менше як 0,05 % всіх операцій є шахрайськими. Тобто май-
же по всіх операціях із введенням OTP пароль насправді не 
потрібен, оскільки операцію проводить легітимний власник картки. 

Для вирішення цих завдань була розроблена наступна версія 
протоколу — EMV 3DS 2.0.  

Народження EMV 3D Secure. У середині 2010-х моральне та 
технічне старіння 3DS 1.0.2 підштовхнуло консорціум EMVCo 
(організація, що займається розробкою стандартів у сфері платі-
жних технологій) до розробки нової версії протоколу, який отри-
мав назву EMV 3D Secure 2.0. Він схожий на попередника, але 
має низку істотних покращень [6, 8]. 

Перша чорнова версія специфікації EMV 3DS мала номер 
2.0.1. Перша робоча версія має номер 2.1.0. Перерахуємо її осно-
вні можливості та особливості: 

 Frictionless-автентифікація. За допомогою ризикового 
аналізу протокол дозволяє (Risk-based analysis, або RBA) викона-
ти Frictionless-аутентифікацію, тобто підтвердження належності 
картки платнику відбувається без його безпосередньої участі. Це 
одне з найважливіших нововведень, яке і спричиняє основні пе-
реваги нового протоколу: зручність для клієнта та підвищення 
рівня конверсії для торгівельно-сервісних підприємств (ТСП). 

 Підтримка кількох каналів проведення автентифікації: 
 браузерний (browser-based, або BRW) — звичний канал 

оплати з інтернет-магазину через браузер на десктопі, мобільно-
му пристрої тощо; 

 з програми (application-based, або APP) — 3DS-
автентифікація виконується безпосередньо з мобільного додатку, 
при цьому за реалізацію функцій EMV 3DS відповідає спеціальна 
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інтегрована у програму бібліотека. Це дозволяє поліпшити кори-
стувацький досвід, оскільки автентифікація проходить у натив-
ному оточенні платіжного додатку. При цьому збираються дода-
ткові дані про пристрій, що важливо для впізнавання ризиковою 
машиною клієнта і підвищує безпеку операції, що проводиться; 

 ініційований ТСП (3DS requestor initiated (3RI)) — ініцію-
ється магазином самостійно без запиту власника. Цей канал може 
бути використаний для передплат, регулярних платежів тощо. 

 Підтримка двох категорій автентифікації: 
 платіжна (Payment, або PA) — власник автентифікується 

для того, щоб провести оплату товару чи послуги, здійснити 
грошовий переказ; 

 неплатіжна (Non-Payment, або NPA) — власник автентифі-
кується під час здійснення операції, яка не передбачає подальшо-
го руху коштів. Це може бути прив’язка карти до сервісу, переві-
рка при токенізації картки тощо. 

 Захищеність інформаційних потоків. На відміну від першої 
версії 3DS 1.0.2, в якій прикладні дані передаються через браузер, 
усі значущі дані в EMV 3DS передаються через захищене середо-
вище безпосередньо між компонентами платіжної 3DS-
інфраструктури. Пристрій користувача використовується лише 
для виконання технічних запитів при взаємодії з ACS емітента; 

 Підтримка гнучкої системи ризикового аналізу, яка, крім 
виконання Frictionless, може також реагувати на загрози. Якщо 
система фіксує нетиповий для даного клієнта грошовий переказ, 
наприклад, з незнайомого пристрою або з іншої країни, то така 
операція може бути заблокована або вимагати посилених методів 
автентифікації. Для підтвердження може знадобитися не тільки 
введення одноразового пароля, але й відповіді на додаткові пи-
тання контролю або введення біометричних даних. Очевидно, 
стовідсоткового захисту від соціальної інженерії не існує, але да-
на технологія знижує можливість успішного шахрайства порів-
няно з першою версією 3DS [7]. 

Як бачимо, наявні проблеми 3DS 1.0.2 значною мірою вирі-
шуються EMV 3DS 2.0. Крім того, протокол активно розвиваєть-
ся, платіжні системи та банки займаються впровадженням його 
наступної версії — 2.2.0.  

Схема роботи EMV 3D Secure 2.0. Протокол 3D Secure 2.0 
побудований поверх HTTPS протоколу з використанням повідо-
млень у форматі JSON. Склад доменної моделі не змінився порі-
вняно з 3DS 1.0. Основні зміни стосуються саме схеми роботи, 
спрощена модель якої представлена на рис. 2. 
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У EMV 3DS доданий новий інформаційний потік між 3DS 
Server (MPI у минулій версії) та DS. У ньому 3DS Server періоди-
чно отримує з DS запитом PReq (1) інформацію про підписані на 
протокол карткові діапазони емітентів та їх параметри. У повідо-
мленні PRes компонент DS для кожного карткового діапазону 
повертає підтримувану версію протоколу, додаткові опції, а та-
кож адресу 3DS Method URL. 3DS Method URL — це URL-адреса 
компонента ACS, яка має викликатися 3DS Server-ом у браузері 
перед автентифікацією користувача. Завдяки цьому виклику ACS 
може виконати ідентифікацію пристрою, зібрати його параметри 
та при отриманні запиту на автентифікацію зв’язати його з цими 
даними. 

Нові можливості в EMV 3DS 2.2.0. Випущена наприкінці 
грудня 2018 року версія специфікації 2.2.0 містить важливі ново-
введення та покращення [4][8]: 

Платіжна автентифікація у 3RI каналі. У 2.1.0 версії для 3RI 
була можлива лише неплатіжна автентифікація (NPA), доречна 
при прив’язці карти до особистого кабінету, електронного гаман-
ця тощо, що не є затребуваним для операцій, які ініціюються 
ТСП без участі власника. У 2.2.0 стала можлива реалізація платі-
жної автентифікації (PA) у рамках 3RI. Причому сценарій автен-
тифікації можливий як Frictionless, і Challenge. В останньому ви-
падку використовується новий підхід до автентифікації — 
Decoupled Authentication. 

Decoupled Authentication або відкладена автентифікація — це 
підхід, при якому перевірка власника картки може бути відкла-
дена у часі. Метод автентифікації, який використовуватиметься 
при цьому, залишається на розсуд емітента. Наприклад, це може 
бути дзвінок з банку у зручний для клієнта час, запит підтвер-
дження електронною поштою або через мобільний додаток. 
Ключовим аспектом відкладеної автентифікації є те, що підтве-
рдження необов’язково потрібне в конкретний момент прове-
дення операції, а може бути виконано протягом тривалого часу 
(до 7 днів). 

Whitelisting. Ще одне нововведення специфікації 2.2.0 — мож-
ливість для клієнта додати ТСП (інтернет-магазин чи іншу ком-
панію, на адресу якої здійснюється оплата) до списку довірених 
(whitelist) на стороні емітента. На сторінці автентифікації власник 
має можливість підтвердити додавання до білого списку даного 
ТСП. Обов’язковою умовою додавання до білого списку є успіш-
но проведена автентифікація за сhallenge-сценарієм. При цьому 
ACS додатково може проінформувати 3DS Server про успішне 
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додавання цього магазину до білого списку. За підсумками емі-
тент може проводити наступні операції з цього ТСП по тій самій 
карті без додаткового звернення до власника картки, тобто по 
frictionless-сценарію, оскільки клієнт дав на це усвідомлену зго-
ду. Крім того, банк-еквайр при наступних сплатах також може 
вимагати проведення операції за frictionless-сценарієм на підставі 
того, що ТСП знаходиться в білому списку. Утримувач картки 
отримує контроль над тим, у яких магазинах він дозволяє оплату 
без додаткового підтвердження, що у результаті покращує корис-
тувацький досвід. Магазинотримує збільшення конверсії, оскіль-
ки прибирається зайвий бар’єр у вигляді обов’язкового підтвер-
дження операції. За змістом whitelisting є простим і дешевим 
способом реалізувати переваги EMV 3DS 2.0 без створення скла-
дної RBA-машини. 

Висновки. Подальше проникнення EMV 3DS 2.0 у платіжну 
інфраструктуру призведе до ширшого використання RBA та зни-
ження частки операцій, які потребують підтвердження від клієн-
та. Робота з поліпшення якості даних і збагачення їх опціональ-
ними реквізитами платежу ще більше посилять цю тенденцію  
[1, 9]. 

Сьогодні відсутність підтвердження операції одноразовим ко-
дом усе ще викликає стурбованість пересічного користувача. Од-
нак протягом кількох років ситуація зміниться, і питання викли-
катиме вже запит банком додаткового підтвердження під час 
здійснення типового платежу. Найбільш технологічні та сучасні 
гравці ринку вже сьогодні перестають вимагати додаткове підт-
вердження операцій, які відповідають типовому купівельному 
профілю власника картки. 

Впровадження нових можливостей, таких як відкладена авте-
нтифікація та білі списки, ще більше ускладнить 3DS-
інфраструктуру, але при цьому запропонує кінцевому користува-
чеві банківської картки гнучкість та можливість змінювати пла-
тіжні налаштування під себе, що ще більше покращить зручність 
карткових платежів. 

Перехід платіжних програм на роботу з інтегрованим SDK 
(software development kit) підвищить швидкість та зручність про-
цесу підтвердження операції. При цьому завдяки передачі відби-
тка пристрою також значно підвищиться рівень «впізнавання» 
емітентом свого клієнта. Частка операцій, що вимагають підтвер-
дження, стрімко зменшуватиметься з поширенням таких додатків 
та їх активним використанням власниками карток для оплати то-
варів та послуг. 
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Платіжна автентифікація для merchant-initiated платежів також 
підвищить конверсію платежів за підписками на регулярні серві-
си, які стають особливо затребуваними останніми роками разом 
із переходом на сервісну модель споживання. 

Отже, у найближчі кілька років ми припускаємо вирішення 
більшої частини проблем, пов’язаних зі спадщиною технології 
20-річної давності, 3D Secure 1.0.2, і зміну на краще користува-
цького досвіду при здійсненні інтернет-платежів банківськими 
картками. 
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ЦИФРОВА ТРАНСФОРМАЦІЯ  
ЧЕРЕЗ ХМАРНІ ОБЧИСЛЕННЯ 
 
DIGITAL TRANSFORMATION  
THROUGH CLOUD COMPUTING 

 
Анотація. З початком епідемія коронавірусу, а згодом і воєнного 

стану в Україні, перехід на віддалену роботу збільшив попит на хма
рні сервіси. Звичайні користувачі застосовують хмарні сервіси що
дня, зберігають важливу для них інформацію в хмарних сховищах, 
працюють в onlineредакторах або завантажують додатки для сма
ртфона. Найбільше можливостей відкривають хмарні сервіси для бі
знесу, організацій та підприємств. Хмарні провайдери забезпечують 
високий рівень зручності експлуатації та інформаційної безпеки, а 
також надають інструменти для того, щоб отримувати з корпора
тивної інформації найбільшу користь. Трансформація ІТресурсів у 
хмару складний процес, який вимагає системного підходу. Немає од
накових планів міграції. Хоча цілі міграції можуть бути схожими, кож
на організація або компанія повинна адаптувати свій план на основі 
бізнесцілей, ресурсів, термінів, вимог та можливостей. Для бага
тьох компаній найскладнішим питанням, пов’язаним із міграцією, це 
«з чого почати формулювати свій план?». Для переходу до «хмари» у 
статті висвітлено основні питання міграції в хмару, етапи та про
блеми реалізації планів. У статті дано трактування понять транс
формація та міграція в «хмару». Поданий зміст процесу трансфор
мації в «хмару» і проаналізовані наявні стратегії міграції. 
Сформовано зовнішні та внутрішні чинники, які впливають на тран
сформацію в хмару. Автором запропоновано етапи хмарної транс
формації на основі проєктного підходу. Матеріали статті мають 
науковометодичний характер. Розглянуто методичні підходи та 
методи до розв’язання проблем в трансформації бізнесу до хмар. 

Ключові слова: Хмара, трансформація, міграція, стратегія міграціі, 
аудит, постачальник хмарних послуг, рехостинг, реплатформинг. 

 
Abstract. With the beginning of the coronavirus epidemic, and later the 

martial law in Ukraine, the transition to remote work increased the demand for 
cloud services. We, as ordinary users, use cloud services every day, store 
important information for us in cloud storage, work in online editors or download 
smartphone applications. Cloud services open up the most opportunities for 
business, organizations and enterprises. Cloud providers provide a high level of 
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ease of use and information security, and also provide tools to get the most out 
of corporate information. 

The transformation of IT resources into the cloud is a complex process that 
requires a systematic approach. No migration plans are the same. Although 
migration goals may be similar, each organization or company must tailor its 
plan based on business goals, resources, timelines, requirements, and 
capabilities. For many companies, the most difficult question related to 
migration is "where to start formulating your plan?". For the transition to the 
cloud, the article highlights the main issues of migration to the cloud, the stages 
and problems of implementing plans. The article provides an interpretation of 
the concepts of transformation and migration to the cloud. 

The content of the process of transformation into the cloud is presented 
and the available migration strategies are analyzed. The external and internal 
factors that affect the transformation into the cloud have been formed. 

The author proposed stages of cloud transformation based on a project 
approach. 

The materials of the article have a scientific and methodological nature. 
Methodical approaches and methods for solving problems in the transformation 
of business to clouds are considered in the article. 

Keywords: Cloud, transformation, migration, migration strategy, audit, 
cloud service provider, rehosting, replatforming, rehosting. 

 
Постановка проблеми у загальному вигляді та її зв’язок із 

важливими науковими і практичними завданнями. Актуаль-
ність теми обумовлена тим, що застосування хмарних технологій 
дає можливість ефективно розв’язувати завдання бізнесу. Вико-
ристання хмарних технологій буде найближчими роками повсю-
дним, а не просто популярним. 

Аналітики Gartner [1] заявили, що до 2025 р. понад 85 % орга-
нізацій перейдуть на принцип хмарних технологій та не зможуть 
повною мірою реалізувати свої цифрові стратегії без використан-
ня хмарних архітектур і технологій. 

У 2022 р. глобальний дохід від хмарних обчислень оцінюється 
в 474 млрд дол. порівняно з 408 млрд дол. у 2021 р. [1]. За оцін-
ками аналітиків Gartner, протягом наступних кількох років при-
бутки від хмарних обчислень перевищать хмарні прибутки на ві-
дповідних корпоративних ІТ-ринках. 

 У зв’язку з цим виникає необхідність уточнення теоретико-
методологічних засад цифрової трансформації через технології 
хмарних обчислень.  

Аналіз останніх досліджень і публікацій, в яких започат
ковано розв’язання проблеми, що висвітлюється, і на які 
спирається автор. Проблемам теорії та практики міграції в хма-
ру присвячено роботи закордонних і вітчизняних дослідників, а 
саме: M. Daconta [2], V. Dantas [3], P. Reznik, J. Dobson, M. 
Gienow [4], О. Є. Камінського [5] та інших. При цьому на сьогод-
ні не існує єдиної точки зору на зміст поняття «хмарна трансфо-
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рмація», «хмарна міграція» та її моделі та інструменти. Рівень 
наукової опрацьованості проблеми визначається новизною її ви-
никнення і пов’язаної з цим поки її слабкою науковою розробкою 
процесів хмарної трансформації. 

Виділення неневирішених раніше частин загальної про
блеми, яким присвячується стаття. Механізми функціонування 
та способи управління хмарною трансформацією залишаються 
недостатньо вивченими. 

Метою статті є дослідження міграції інфраструктури компанії 
в хмару та розробка практичних рекомендацій для прийняття оп-
тимальних управлінських рішень.  

Виклад основного матеріалу дослідження. Одним зі шляхів 
до цифрової трансформації є впровадження хмарних обчислень, 
які допомагають створювати інтелектуальні підприємства. Су-
часний бізнес розглядає трансформацію в хмару не як тренд, а як 
інструмент збереження конкурентної спроможності та підвищен-
ня ефективності роботи. Для того щоб зберігати конкурентосп-
роможність компаніям необхідно не тільки уважно стежити за 
тенденціями розвитку нових технологій, але і застосовувати їх. 
До таких технологій належить хмарні обчислення. 

Хмарні технології ─ це модель надання повсюдного і зручного 
доступу до загальних обчислювальних ресурсів, які можуть бути 
швидко надані і звільнені з мінімальними експлуатаційними за-
тратами або звернення до провайдера. Сутність хмарних техно-
логій полягає в наданні віддаленого доступу до послуг, обчислю-
вальним ресурсам і інтернет-додаткам. 

Міграція в хмару — це процес переміщення програм та даних 
з одного розташування (зазвичай це приватні сервери компанії, 
локальні сервери) на сервери постачальників загальнодоступних 
служб хмар, а також між різними хмарами. 

Мігрують в хмару бази даних, вебсайти, сховища, сервери, 
додатки і встановлені налаштування. Існує декілька видів пере-
несення ІТ-інфраструктури: повна і часткова міграція, і створен-
ня гібриду, переміщення між хмарами, переміщення із хмари в 
локальне середовище. 

Компанія може виконувати різні типи хмарних міграцій. Од-
нією з поширених моделей є передача даних і додатків із локаль-
ного центру обробки даних у загальнодоступне середовище. Од-
нак міграція в хмару може також призвести до переміщення 
даних і додатків з однієї хмарної платформи або постачальника 
на інших; ця модель відома як міграція з хмари в хмару. Існує 
зворотна хмарна міграція, репатріація хмари або вихід із хмари, 
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коли дані або додатки переміщуються з хмари навпаки в локаль-
ний центр обробки даних 

Повна міграція. При повної міграції в хмару повністю переміщу-
ють інформація, використовувані додатки і сервіси та інше. Такий 
варіант міграції може бути зручним для малого і середнього бізнесу. 

Часткова міграція. При часткової міграції частина ресурсів 
переноситься в хмару, а частина залишається в локальному сере-
довищі. Такий варіант переходу підходить великим організаціям 
з декількома офісами. 

Створення гібриду. За такого варіанту комбінуються можли-
вості приватної і публічної хмар, а також локальної інфраструк-
тури. Частина сервісів може перебувати в локальному (корпора-
тивному) середовище, частина — в приватній хмарі, а решту 
необхідних додатків і даних — в публічній. Між хмарами вста-
новлюється захищений канал для безпечного перенесення даних 
між хмарами. 

При міграції з хмари в хмару організації переміщують додатки 
або дані з одного хмарного середовища до іншого. Великі поста-
чальники хмарних послуг пропонують інструменти управління 
міграцією в хмару. 

Багато організацій використовують декілька хмар і перемі-
щують ресурси між загальнодоступними хмарами шляхом мігра-
ції з хмари до хмар. Крім того, такий тип міграції корисний, коли 
організації потрібні переваги продуктів, служб та цін, що нада-
ються хмарними платформами. Хоча управління ресурсами у кі-
лькох хмарах може бути складним процесом, ними можна легко 
управляти з одного розташування, використовуючи засіб центра-
лізованого управління.  

Зворотна міграція в хмару, також відома як репатріація в хма-
ру, передбачає переміщення додатків назад до інфраструктури 
або приватної хмари. Як правило, організації переміщують час-
тину або всі свої бізнес-компоненти із загальнодоступної хмари 
до локального центру обробки даних, який є більш безпечним та 
забезпечує більший контроль над обчислювальним середовищем. 

Одним із рішень для змінних потреб є поява гібридних рішень 
для зберігання даних, які поєднують у собі локальне (або приват-
не хмарне сховище) та загальнодоступне хмарне сховище. Разом 
вони поєднують у собі продуктивність та масштабованість про-
позицій загальнодоступної хмари з безпекою та налагодженістю 
приватних чи локальних розгортань. Але щоб гібридні рішення 
були життєздатними, два рішення (локальна та загальнодоступна 
хмара) мають бути сумісні. 
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Міграція в хмару може бути простим або складним процесом 
залежно від того, куди компанія хоче перенести свій бізнес у 
хмару. Перша частина цієї складності полягає у нескінченних те-
рмінах. 

Такі терміни, як хмарна стратегія, хмарна трансформація, 
хмарна міграція та служби хмарної міграції, частково збігаються. 
Вони є частиною одного цілого, а також означають різні речі. Під 
цими термінами мають на увазі наступне, з погляду як один тер-
мін впливає на інший: 

Хмарні обчислення — доставка ІТ-ресурсів на вимогу через ін-
тернет з оплатою за фактом використання. Купувати, розміщувати 
та обслуговувати фізичні центри обробки даних та сервери не пот-
рібно. Натомість компанія отримує доступ до технологічних серві-
сів: обчислювальних сервісів, сховищ та баз даних, якими можна 
користуватися за необхідності завдяки постачальнику хмарних пос-
луг, такому як, наприклад, Amazon Web Services (AWS). 

• Хмарна стратегія — це те, що компанія хоче, щоб хмара 
зробила для бізнесу з точки зору операційних результатів. 

• Хмарна трансформація — це процес використання хмари 
для досягнення цих результатів з часом. 

• Хмарна міграція — це метод актуалізації зміни міграції виб-
раних додатків, робочих навантажень та сховищ у хмару, щоб 
зробити ці операційні результати реальними та активними. 

• Послуги та інструменти хмарної міграції спрощують про-
цес хмарної міграції шляхом автоматизації, яка спрощує, органі-
зовує та стандартизує виконання кроків у процесі міграції. 

• Постачальники хмарних послуг (CSP) надають хмарні сере-
довища, архітектурні стандартні блоки, послуги та інструменти 
для планування, міграції, управління та оптимізації додатків та 
робочих навантажень у хмарі. 

Єдиного визначення термінів «хмарна трансформація» і «хмарна 
міграція» не існує. Це пов’язано з тим, що кожне перетворення хма-
ри та кожна міграція у хмару є унікальним досвідом. Вони обидва 
глибоко впливають на взаємодію людей, процесів і технологій, що 
працюють разом з додатками, даними та сховищем. 

Хмарна трансформація полягає в тому, як локальні додатки, 
робочі навантаження та сховища змінюється у разі їх переміщен-
ня до хмари. Хмарна трансформація ніколи не буває одиничною 
подією з єдиним результатом, а є безперервною серією подій з 
потенційно безліччю певних результатів. 

Хмарна трансформація є безперервністю, стійкістю та гнучкі-
стю, які необхідні бізнесу компанії для адаптації та процвітання в 
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цифрову епоху. Компанії потрібно побудувати свою стратегію 
хмарної трансформації задля досягнення конкретних цілей за до-
помогою перенесення додатків та робочих навантажень у хмару. 
Переваги роботи у хмарі, як правило, включає: перевагу у витра-
тах та безпеці, експлуатаційні переваги. 

Для досягнення цих цілей необхідна розробка стратегії до пе-
реходу до хмарної трансформації, яка потребує активного парт-
нерства в рамках усієї компанії. Потрібно сфокусувати стратегію 
на виконанні чотирьох етапів поточної трансформації хмари за 
допомогою міграції, які включають: 

• планування; 
• доставлення та міграція; 
• управління; 
• оптимізація. 
Для того щоб зрозуміти, чого компанія хоче досягти в хмарі, 

необхідно починати з розуміння її поточного стану, щоб вибрати 
правильний шлях для досягнення певних бізнес-результатів за 
допомогою хмарної трансформації. Аналіз поточного середовища 
(людські процеси, мережі, додатки, робочі навантаження та схо-
вище) є основою визначення того, що, де і як перенести в хмару. 
Бізнес-результати або цілі компанії є деякою комбінацією еконо-
мії витрат, масштабованості, доступу, безпеки та гнучкості бізне-
су у найширшому сенсі. Порівнюючи ці цілі з повним уявленням 
про поточне середовище, можна визначити: 

• які програми, робочі навантаження, сховища та їх залежність 
від додатків принесуть найбільшу віддачу від міграції; 

• що з цього потрібно перемістити, коли, як і куди. 
Усі програми, які використовує компанія, потрібно розділити 

на чотири категорії: 
Програми не можна перемістити до хмари. якщо перенесення 

програми в хмару неможливе, то найкращий спосіб для таких 
програм ─ зберегти та використовувати програми локально; 

2. Коригування додатків. До цієї категорії потрібно віднести 
додатки, які мають цінність для бізнесу, але потребують поліп-
шення та коригування; 

3. Не потребують змін — належать додатки, які мають цін-
ність і не вимагають змін. 

4. Припинення експлуатації програми. Програми, які не ста-
новлять жодної цінності для бізнесу, у цьому випадку програми 
перестають експлуатувати. 

Під час аналізу необхідно також відповісти на питання, які 
подані в табл. 1. 
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Таблиця 1 
ПЛАНУВАННЯ ПЕРЕХОДУ ДО ХМАРИ 

Аналіз  Яке обладнання, додатки, сховища компанія має нині? 
Як вони використовуються для бізнесу? 
Скільки з них зберігають, взаємодіють зі конфіденційною інформацією? 
Як можна консолідувати, завершити експлуатацію, мігрувати, 
адаптувати, трансформувати їх? 
Що потрібно вивести з експлуатації, замінити, повторно розмісти-
ти, перебудувати, залишити локально? 
Що і скільки компанія заощадить у плані витрат або навантажен-
ня, перейшовши в хмару? 
Як вимірювати витрати? 
Чи може компанія перенести сховища даних, які стосуються кон-
фіденційної інформації, у хмару? 
Яка користь для користувача від будь-якої програми (робочого 
навантаження)? 
Які моделі витрат компанія використовує для визначення заощаджень? 
Як компанія аналізує витрати, щоб довести успіх міграції? 
Чи може компанія перенести сховища даних, які містять конфіде-
нційну інформацію, у хмару? 
Яка користь для продуктивності користувача від будь-якої про-
грами (робочого навантаження)? 

Оцінка 
витрат 

Щоб оцінити реальну цінність міграції для компанії, необхідно 
оцінити поточні витрати та які додаткові тимчасові витрати мо-
жуть бути понесені у рамках проєкту міграції. 
Щоб забезпечити максимально ефективну міграцію, компанія по-
винна проаналізувати та порівняти потенційні витрати, які будуть 
пов’язані з переходом додатків до різних хмарних провайдерів. 
Терміни, тривалість, вартість запланованих сервісів і порядок міг-
рації всі програми можуть збільшити вартість міграції 

План мі-
грації 

Які хмарні сервіси провайдеру будуть використовуватися для до-
датків та сховищ? 
Як команди (провайдера, компанії) співпрацювати під час міграції? 
Якими будуть витрати? 
Якою буде ціна тривалих затримок? 
Які фактори, що затримують, можемо врахувати до того, як поч-
немо міграцію? 
Як компанія буде навчати користувачів? 
Чи будуть користувачі та ІТ-відділ готові до роботи одночасно? 

Тесту-
вання, 
пілоту-
вання, 
налаш-
тування 

Що вимагатиме дубльованого чи гібридного стану для тестування? 
Що можна тимчасово протестувати у хмарі? 
Як захищатиметься конфіденційна інформація? 
Як впроваджуватиметься та вдосконалюватиметься механізми ко-
нтролю витрат? 
Як необхідно отримувати відгуки кінцевих користувачів про пок-
ращення для всіх змінених процесів? 
Як можна спланувати та перепланувати фінансове становище 
компанії для подальших покращень під час та після міграції 
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Відповіді на ці запитання залежать від того, чи володіє компа-
нія внутрішнім ІТ-досвідом і готовністю розробляти та реалізо-
вувати стратегію трансформації та міграції. 

За результатами аудиту необхідно отримати оцінку поточної 
ситуації в ІТ-інфраструктурі компанії, з рекомендаціями щодо 
модернізації наявної інфраструктури (капітальні витрати), і доці-
льності міграції в хмару (операційні витрати). 

Слід розпочати з аудиту та оцінки всіх додатків, які викорис-
товує компанія на можливість їх міграції у хмару. Потрібно від-
повісти на такі запитання: Яке програмне забезпечення викорис-
товує компанія? Від яких додатків компанія може відмовитись, 
оскільки вони застаріли або не мають цінності для компанії? 
Аналізуючи результати, потрібно встановити, що робити з кож-
ним компонентом системи, необхідно оцінити цінність компанії 
кожного компонента систем.  

Метою планування стратегії міграції у хмару є допомога у фо-
рмулюванні відповідей на безліч питань, пов’язаних із тим, що, 
куди, чому, як і коли переміщати. Кожна стратегія міграції у 
хмару має бути спрямована на узгодження потреб бізнесу з варі-
антами міграції додатків, робочого навантаження та сховища, які 
забезпечують: 

• зниження капіталовкладень; 
• підвищення масштабованості; 
• появу нових послуг та збільшення доходів; 
• покращення доступу до додатків для віддалених співробітників; 
• підвищення безпеки та контролю; 
• оптимізація бізнесу та аварійне відновлення. 
Першим етапом у розробці докладної стратегії міграції у хма-

ру є точне розуміння того, що таке стратегія міграції у хмару. Бі-
льшість організацій розуміють, що стратегія міграції у хмару є 
основою їхніх найближчих та довгострокових планів підвищення 
ефективності роботи та бізнес-інновацій. Стратегія визначає, як 
хмара поміняє поточні та майбутні бізнес-операції та результати. 

Важливо розуміти, що стратегія міграції у хмару — це довго-
строковий документ, у якому поточні та майбутні міграції додат-
ків розглядаються через бізнес-стратегію міграції у хмару. Біз-
нес-стратегія міграції в хмару — це більш докладне уявлення 
компанії загальної стратегії щодо хмари та того впливу, який мі-
грація вплине на покращення бізнес-операцій та результатів. Це 
має допомогти компанії створити економічне обґрунтування міг-
рації, тобто це означає чітке уявлення про те, що компанія очікує 
отримати в результаті міграції. 
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Визначення витрат на трансформацію у хмару, до яких відно-
сяться сукупна вартість володіння (TCO) та окупність інвестицій 
(ROI), капіталовкладення та експлуатаційні витрати, вплинуть на 
стратегію. Необхідно довести розрахунками і показати, що суку-
пна вартість володіння загальнодоступних хмарних сервісів ме-
нша, ніж сукупна вартість володіння локальними альтернатива-
ми. Не завжди просто визначити витрати та окупність інвестицій 
у хмарну міграцію, наприклад, для гібридних або мультихмарних 
середовищ між кількома постачальниками хмарних послуг. 

Успіх стратегії міграції в загальнодоступну хмару буде зале-
жати від безлічі факторів, які взаємопов’язані і можуть бути реа-
лізовані за допомогою низки етапів (кроків) стратегії міграції в 
хмару: 

• Підготовка співробітників компанії до змін міграції до хмар 
(розробка плану навчання). 

• Картування додатків та оцінка інфраструктури. (Карти біз-
нес-процесів — це метод, розроблений для схематичного проєк-
тування процесу, щоб кожен член команди досяг однієї і тієї ж 
ідеї та виконував процес у точній відповідності до методу. Кінце-
вою метою картування процесів є надання докладної інформації 
про процеси, що допомагають організації, і про те, як вони підт-
римують її у досягненні її бізнес-цілей.). 

• Варіанти перенесення додатків. 
• Терміни міграції (коли і що мігрувати). 
• Модернізація мережі та міркування продуктивності. 
• Пропускна здатність та затримка. 
Підготовка інфраструктури компанії до змін варто розпочати з 

детального розуміння корпоративного портфеля додатків. Необ-
хідно порівняти програми, щоб визначити, які програми будуть 
переміщені в хмару. Це також допоможе визначитися з викорис-
танням поетапного чи масштабного підходу до міграції у хмару, 
щоб можна було встановити терміни та графіки таких перемі-
щень.  

У 2010 р. компанія Gartner опублікувала п’ять стратегій міг-
рації в хмару, пізніше компанія AWS змінила цей список і ввела 
свої так звані «6R», зараз визначають «7R». 

Процес міграції для кожної програми зводиться до одного з 
шести підходів: 

• Рехостинг (Rehosting) — переміщення додатків у хмару «як 
є». Зазвичай його використовують великі організації, які потріб-
но швидко перенести велике число додатків. За допомогою цієї 
стратегії легко переміщають локальні програмні компоненти в 
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хмару, нічого не змінюючи. Таке рішення, як правило, є коротко-
строковим. Оскільки програми не оптимізовані та не модифіко-
вані для хмарного середовища, такі програми можуть зіткнутися 
з проблемами продуктивності. 

• Рефакторинг (Refaktoring) — зміна архітектури. Змініть код 
програми для кращої підтримки хмарного середовища. Рефакто-
ринг має на увазі повний реінжиринг програм для створення його 
хмарної версії. Ця стратегія є найбільш трудомісткою та витрат-
ною, але вона забезпечує довгострокову економію завдяки відпо-
відності фактичних потреб у ресурсах хмарної інфраструктури. 
Хмарні програми дозволяють компанії швидко адаптуватися до 
нових вимог клієнтів, оскільки розробники легко додають або 
змінюють наявні функції. 

Метод рефакторингу або повторної архітектури включає пе-
реписування додатків з нуля, щоб зробити їх хмарними. Ця стра-
тегія дозволяє реалізувати весь потенціал хмарних технологій, 
таких як архітектура мікросервісів, безсерверні рішення, контей-
нери, функція як послуга та балансування навантаження. 

• Реплатформа (Replatforma) — зміна платформи, перенесен-
ня хмарних програм без істотних змін, але з використанням пере-
ваг хмарного середовища. Розробники роблять незначні оптимі-
зації перед міграцією. Це не призводить до змін у базовій 
архітектурі програми. 

• Replace (Замінити) — припинення підтримки програми та 
заміна її новою хмарною програмою. 

• Retain (Залишити) — зберегти локальні додатки, які важко 
перенести. 

• Retire — виведення з експлуатації: робота деяких додатків 
може бути припинена, і їх слід припинити експлуатувати, а не мі-
грувати в хмару. 

• Reimagine — переосмислення бізнес-процесів для викорис-
тання переваг хмари. 

У табл. 2 подана характеристика основних стратегій міграцій. 
Внутрішня мережа відіграє велику роль у процесі міграції у 

хмару від попередньої до наступної міграції, оскільки вона по-
винна буде підтримувати процеси міграції, балансування наван-
таження та інші аспекти, пов’язані з доступом до додатків, за-
тримкою, пропускною здатністю та оптимізацією. Для 
визначення поточного стану потрібна оцінка мережі для порів-
няння трафіку додатків та пристроїв. Оптимізація мережі є важ-
ливою ланкою при міграції у хмару, де доступ до програм та без-
пека мають першорядне значення. 
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Після порівняння програм, визначення залежності одних до-
датків від інших, потреби в інфраструктурі та мережі, можна ро-
зпочати проєктування та налаштування хмарної архітектури, 
спочатку оцінивши витрати на інфраструктуру на основі потреб у 
зберіганні даних, трафіку та використання пам’яті (ресурсів ЦП). 

Програми, робочі навантаження та пов’язані з ними бази да-
них постійно змінюються через введення нових даних, оновлень 
та змін, які є частиною їхнього звичайного повсякденного вико-
ристання. У процесі міграції центру обробки даних компанія 
обов’язково повинна мати можливість відстежувати ці зміни. 

Крім того, компанія також повинна мати можливість безпоми-
лково оновлювати ці зміни в режимі реального часу протягом 
усього процесу міграції, особливо на етапах тестування та пере-
ходу. Відстеження цих незначних змін вручну без інструменту 
автоматизації, який може постійно відстежувати та реплікувати 
свіжі зміни у міру проходження процесу міграції, практично не-
можливе. 

Після перенесення додатків та робочих навантажень вони іс-
нують одночасно з локальними робочими навантаженнями до 
повного переходу у хмару. Компанія повинна тестувати систему 
таким чином, щоб вона представляла кінцеве виробниче середо-
вище. 

Тестування. Перш ніж переносити робочі навантаження, пот-
рібно протестувати та порівняти роботу однієї й тієї ж програми 
локально й у хмарі. За необхідності оптимізувати ресурси для за-
безпечення прийнятних значень. Зазвичай параметри роботи про-
грам включають: 

• швидкість запуску; 
• швидкість відгуку; 
• продуктивність у періоди високого та низького навантаження; 
• зручність використання на різних платформах. 
Після тестування робочі навантаження та додатки переносять-

ся в хмару. Однак на цьому процес не закінчується. Після завер-
шення міграції необхідно протестувати навантаження, оцінити 
показники та перевірити хмарну інфраструктуру на наявність 
вразливостей. 

Висновки. Застосування хмарних технологій на сьогодні ак-
туально в усіх галузях і типах бізнесу. Хмарна міграція ─ це не 
просто перехід у хмару; це ітеративний процес оптимізації, спря-
мований на зниження витрат та повне розкриття потенціалу хма-
ри. Це впливає на всі організаційні аспекти, включаючи людей, 
процеси та технології. Але завдяки гнучким моделям споживання 
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та ціноутворення хмара може підтримувати високу масштабова-
ність, продуктивність, гнучкість, віддалену роботу та економіч-
ність. 
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КОНЦЕПТУАЛЬНИЙ ПІДХІД ДО РОЗПІЗНАВАННЯ  
ШКІДЛИВОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  
НА ОСНОВІ ТЕХНОЛОГІЙ МАШИННОГО НАВЧАННЯ 
 
CONCEPTUAL APPROACH TO MALWARE  
RECOGNITION BASED ON MACHINE  
LEARNING TECHNIQUES 
 

Анотація. Україна протягом останніх років знаходиться в стані не-
оголошеної кібервійни. За останнє десятиліття аналіз та методи вияв-
лення шкідливих програм пройшли значні зміни, що віддзеркалює відпові-
дний розвиток різноманітних технік з розробки шкідливого програмного 
забезпечення. Системи виявлення шкідливих програм (MDS) — це перша 
лінія захисту від зловмисних атак. Тому для таких систем критично ва-
жливим є максимально точне й ефективне виявлення загроз. Зазвичай 
MDS використовують традиційні алгоритми машинного навчання, які 
потребують вибору та видобування ознак, що займає багато часу та 
може викликати помилки. В даній статті представлений концептуаль-
ний підхід до розпізнавання шкідливого програмного забезпечення з вико-
ристанням новітніх моделей машинного навчання, розроблених для 
опрацювання зображень. Техніка конвертації файлів шкідливого програ-
много забезпечення в зображення у відтінках сірого відкриває можливо-
сті використання нейромережевих архітектур, розроблених для їх розпі-
знавання та класифікації. Згорткові нейронні мережі, а також 
найновітніші трансформери Swin 1-ої та 2-ої версій, разом із гібридною 
нейронною мережею CoAtNet, виступають перспективними кандидата-
ми для проведення дослідження з визначення найбільш ефективної моде-
лі для виявлення та класифікації шкідливого програмного забезпечення. 
Дана стаття може стати важливим підґрунтям для майбутніх дослід-
ників у міждисциплінарній області використання методів та технік ма-
шинного (та глибинного) навчання в сфері кібербезпеки. 

© Д. І. Фролов, А. В. Матвійчук, 2022 
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Abstract. Ukraine has been in a state of undeclared cyberwar for several 

years. Over the past decade, malware analysis and detection methods have 
undergone significant changes, reflecting the corresponding development of 
various techniques for developing malicious software. Malware Detection Sys-
tems (MDS) are the first line of defense against malicious attacks. Therefore, it 
is critically important for such systems to accurately and effectively detect 
threats. Typically, MDS use traditional machine learning algorithms, which re-
quire feature selection and extraction, a process that is time-consuming and er-
ror-prone. This article presents a conceptual approach to recognizing malicious 
software using state-of-the-art machine learning models developed for image 
processing. The use of the technique of converting malicious software files into 
grayscale images opens up opportunities for the use of neural network architec-
tures developed for image recognition and classification. Convolutional neural 
networks, as well as the latest Swin transformers of the 1st and 2nd versions, 
along with the CoAtNet hybrid neural network, are promising candidates for fur-
ther research to determine the most effective model for recognition and classifi-
cation of malicious software. This article could be an important milestone for fu-
ture researchers in the interdisciplinary field of using machine (and deep) 
learning methods and techniques in cybersecurity. 

Keywords: cybersecurity, MDS, malware detection, deep learning, convo-
lutional neural network, CoAtNet, Swin transformer 

 

Постановка проблеми. У 2022 році в Україні почалася пов-
номасштабна війна. Для того, щоб завдати найбільшої шкоди 
нашій країні, з боку агресора використовується різноманітна 
зброя. Особливе місце в цьому займають кібератаки. При цьому, 
в Україні фактично вже декілька років триває повномасштабна 
кібервійна. 

Зростання кількості випадків атак зловмисного програмного 
забезпечення (написаного як досвідченими злочинцями, так і по-
чатківцями за допомогою загальнодоступних моделей машинно-
го навчання, таких як ChatGPT), зниження вартості процесорної 
потужності та прогрес, досягнутий у цій галузі, сприяють появі 
нових досліджень та пропозицій щодо покращення аналізу шкід-
ливого програмного забезпечення (ШПЗ). Так, протягом останніх 
років машинне, зокрема глибинне навчання, активно використо-
вуються в світі як підхід до виявлення та аналізу шкідливих про-
грам. 

У зв’язку з цим, тематика дослідження теоретичних та техноло-
гічних аспектів інтелектуальних систем [1], використання методів 
та технік штучного інтелекту в сфері кібербезпеки, а також, як ре-
зультат, проблематика вибору найбільш ефективних моделей ма-
шинного навчання для розпізнавання та класифікації шкідливого 
програмного забезпечення є особливо актуальною в цей час. 
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Системи виявлення шкідливих програм (Malware Detection 
System або MDS) — це перша лінія захисту від зловмисних атак 
[2]. Тому для таких систем критично важливим є максимально 
точне й ефективне виявлення загроз. Зазвичай MDS використо-
вують традиційні алгоритми машинного навчання, які потребу-
ють вибору та видобування ознак, що займає багато часу та може 
викликати помилки. В даній статті представлений концептуаль-
ний підхід до розпізнавання шкідливого програмного забезпе-
чення з використанням новітніх моделей машинного навчання, 
розроблених для опрацювання зображень.  

На початкових етапах застосування машинного навчання до 
проблеми розпізнавання зловмисного програмного забезпечення 
застосовувалися алгоритми кластеризації. Однак ці підходи, зде-
більшого, не вирішують проблему, коли в наборі даних, що ана-
лізується, присутній широкий спектр класів шкідливих програм.  

Аналіз останніх досліджень і публікацій. За останні два де-
сятиріччя проводилось багато досліджень у сфері виявлення та 
класифікації шкідливого програмного забезпечення із застосу-
ванням методів та технік машинного навчання, деякі з котрих за-
слуговують на особливу увагу [3-10].  

Отримані за результатами зазначених досліджень показники 
точності варіюються та, за певних умов, досягають 99 %. Так, в 
дослідженні [3] представлені результати застосування декількох 
модифікованих алгоритмів перцептрона для виявлення шкідли-
вого програмного забезпечення — було досягнуто точності від 
69,90 % до 96,18 %, при цьому більш точні моделі мали також бі-
льшу кількість помилкових спрацювань. 

Разом з цим, в науковій роботі [4] досліджувався метод вияв-
лення шкідливого програмного забезпечення, що базується на 
модифікованому алгоритмі випадкового лісу (random forest) в по-
єднанні з коефіцієнтом інформаційного приросту для кращого 
представлення ознак. Такий підхід забезпечив точність 97 % за 
низького рівня помилкових спрацювань, що робить його придат-
ним для захисту корпоративних мереж. 

В рамках комплексної роботи з дослідження різних методів 
машинного навчання для класифікації статичних характеристик 
32-бітних зловмисних виконуваних файлів (portable executable 
або PE32) для Windows [6], автори видобули n-граму байтів, n-
граму коду операції, виклики API та PE32 із виконуваного файлу 
Windows і застосували алгоритми на основі статистики (наївний 
Байєс), методу опорних векторів (support vector machine або 
SVM) і методу найближчих сусідів (k-nearest neighbors або k-NN). 
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Також було виявлено, що у більшості випадків класифікаційний 
алгоритм C4.5 та k-NN виявляють кращу ефективність, ніж інші 
методи, в той час як SVM та штучні нейронні мережі (artificial 
neural network або ANN) на деяких наборах ознак показали гарну 
продуктивність. З іншого боку, мережа Байєса та наївний Байєс 
мають погану ефективність порівняно з іншими методами ма-
шинного навчання. Отримані результати підтверджують тезу, що 
машинне навчання допомагає в аналізі шкідливих програм та 
може використовуватися в рамках діяльності з кіберзагрозами 
для автоматизації виявлення індикаторів компрометації. Незва-
жаючи на те, що в результаті цього дослідження були отримані 
всі статистичні характеристики з виконуваного файлу, жоден із 
алгоритмів, які використовувались, не зміг досягнути рівня точ-
ності 96 %. 

Результати новітнього дослідження з аналізу та виявлення 
шкідливих програм за допомогою алгоритмів машинного на-
вчання [10] показали, що згорткові нейронні мережі 
(Convolutional Neural Networks або CNN) мають точність розпі-
знавання 98,76 %, опорно-векторні машини (SVM) — 96,41 %, а 
дерева рішень (decision trees або DT) — 99 %, таким чином, пере-
вершуючи інші класифікатори за цим показником. Було проведе-
но порівняння ефективності алгоритмів DT, CNN та SVM щодо 
виявлення шкідливого програмного забезпечення на тестовому 
наборі даних за умови низького рівня помилкових спрацювань 
(false positive rate або FPR). Помилкові спрацювання склали: 
2,01 % для DT, 3,97 % для CNN та 4,63 % для SVM, відповідно. 
Таким чином, метод машинного навчання DT показав найкращі 
показники на наборі даних від Канадського інституту кібербезпе-
ки. Представлені результати мають особливе значення в поточ-
них умовах, коли програмне забезпечення стає все більш поши-
реним і складним для виявлення зловмисного коду.  

Шкідливі програми також постійно еволюціонують і стають 
все складнішими. Внаслідок цього, виявлення та розуміння їх 
внутрішніх механізмів також становить задачу з високим рівнем 
складності. Крім того, зростаюча динаміка та різноманітність су-
часних технологій зв’язку та обчислення дозволяють одній шкід-
ливій програмі проявлятися в семантично та структурно різних 
формах. Як результат, процес її ефективного виявлення та класи-
фікації потребує, відповідно, застосування найбільш сучасного 
інструментарію. Враховуючи ризики, які створює ШПЗ, в тому 
числі для критичної інфраструктури, точність його розпізнавання 
має прямувати до 100 %. 
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Разом з цим, ще у 2011 році в статті «Зображення шкідливого 
програмного забезпечення: візуалізація та автоматична класифі-
кація» колективом авторів [11] було запропоновано підхід до 
оцінювання та класифікації ШПЗ на основі його візуалізації у ви-
гляді зображень у відтінках сірого. За результатами зазначеної 
роботи був створений набір даних Malimg, який буде більш дета-
льно розглянутий далі у цій статті. 

Метод Натараджа та співавторів [11] зосереджений на вико-
нуваних файлах, що містять код шкідливого програмного забез-
печення. Вони використовували необроблені двійкові дані з та-
ких файлів в процесі побудови байтових зображень, зрештою 
генеруючи зображення в градаціях сірого для класифікації 
(рис. 1).  

 
Рис. 1. Візуалізація зловмисного  

програмного забезпечення як зображення [11] 

Процес отримання зображення з виконуваного файлу містить 
такі етапи: 

 попередня обробка — очищення зразків ШПЗ для видален-
ня непотрібної інформації, такої як заголовки та залишкові дані; 
як результат, зображення зосереджуються на основній функціо-
нальності такого програмного забезпечення; 

 побудова байтових зображень — цей метод перетворює 
необроблені двійкові дані шкідливого програмного забезпечен-
ня (послідовність байтів) на двомірне зображення в градаціях 
сірого, коли кожному значенню байта у вихідних даних відпові-
дає певна інтенсивність пікселя на зображенні (наприклад, ниж-
чі значення байтів відображаються темнішими пікселями, бли-
жче до чорного, а вищі значення — світлішими пікселями, 
ближче до білого); 

 зміна розміру зображення — для налаштування зображення 
до розміру, придатного для подальшої обробки та аналізу, вико-
ристовуються такі методи, як інтерполяція; 

 стандартизація — додаткова стандартизація зображень для 
покращення ефективності алгоритмів класифікації можлива за 
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допомогою методів обробки зображень, таких як нормалізація 
або гістограмне вирівнювання.  

Підхід [11] не обмежується певним типом формату виконува-
ного файлу. Конкретний тип файлу може змінюватися залежно 
від того, який зразок шкідливого програмного забезпечення ана-
лізується.  

Переформувавши масив 8-бітних елементів коду у матрицю та 
розглянувши його як зображення у градаціях сірого, авторам [11] 
вдалося виявити важливі візуальні кореляції в текстурі зобра-
ження шкідливих програм, що належать до того самого сімейст-
ва. Це може бути наслідком широкого розповсюдження методу 
створення нових варіантів шкідливого ПЗ через повторне вико-
ристання коду в програмі зборки. 

Виконуваний файл (наприклад, з розширенням .exe для 
Windows файлів) складається з трьох основних розділів:  

– .data (initialized data) — розділ даних використовується для 
оголошення ініціалізованих даних або констант, які не зміню-
ються під час виконання, таких як константні значення, імена 
файлів або розмір буфера; 

– .bss (block started by symbol) використовується для оголо-
шення змінних, наприклад, неініціалізованих даних; 

– .text (code) — у текстовій частині розміщено фактичний ма-
шинний код програми.  

Крім перелічених, можуть бути наявні такі додаткові розділи, як:  
– .rsrc (resources) — містить усі ресурси для програми (напри-

клад, .ico, .rc, .dialog);  
– .rdata (read-only data) — використовується для зберігання 

даних, які не належать до розділу .data або .bss (це також дані, які 
доступні лише для читання та містять літеральні рядки, констан-
ти та інформацію про каталог налагодження); 

– .idata (import data) — містить інформацію про імпорт, напри-
клад, DLL програми, включно з каталогом імпорту та таблицею 
адрес імпорту; 

– .edata (export data) — містить інформацію про імена та адре-
си експортованих функцій, а також каталог експорту, який надає 
адресу та зміщення функцій програмам, які імпортують DLL;  

– .reloc (relocation) — містить таблицю базових переміщень 
(базове переміщення — це зміна інструкції або ініціалізованого 
значення змінної, яка потрібна, якщо завантажувач не може зава-
нтажити програму). 

Графічне зображення формату виконуваного файлу представ-
лене на рис. 2.  
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Рис. 2. Графічне представлення формату  
виконуваного файлу [12] 

 

 
Рис. 3. Зображення бінарних фрагментів зразка ШПЗ 

(троян Dontovo.A) [11]  

 
 

Зображення бінарних фрагментів зразка ШПЗ  
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Інші розділи виконуваного файлу також можуть з’явитися в 
результаті використання поліморфних або метаморфічних мето-
дів, щоб приховати фактичний код ШПЗ. У деяких трансформа-
ціях зловмисного програмного забезпечення можна побачити рі-
зні бінарні фрагменти, а секцію складання зловмисного 
програмного забезпечення можна ідентифікувати за різними тек-
стурами на зображеннях.  

Підхід, запропонований у [11], дозволяє зафіксувати незначні 
зміни, зберігаючи глобальну структуру, та допомагає виявити ва-
ріації ШПЗ.  

На рис. 3 представлений зразок результату перетворення фай-
лу на прикладі шкідливого програмного забезпечення троян 
Dontovo.A. 

Набір даних Malimg. Оригінальний набір даних Malimg був 
створений в рамках проєкту з обробки сигналів для аналізу шкід-
ливих програм на кафедрі електротехніки та комп’ютерної інже-
нерії університету Каліфорнії (США). Метою цього проєкту було 
дослідження методів обробки сигналів та зображень для аналізу 
шкідливого програмного забезпечення [13]. 

Двійкові файли шкідливого програмного забезпечення були 
візуалізовані у вигляді зображень у сірій шкалі. При цьому спо-
стерігалося, що для багатьох сімейств шкідливих програм зобра-
ження (які належать до одного сімейства), їх зображення вигля-
дають дуже схожими за макетом і текстурою. Як зазначалось 
раніше за текстом, більшість нових шкідливих програм є модифі-
каціями вже існуючих. Таким чином, варіанти такого ШПЗ ма-
ють майже однаковий вміст.  

Протягом реалізації вказаного проєкту, колективом дослідни-
ків було зроблено два основних спостереження [13]: 

1. Існує візуальна схожість у варіантах шкідливого програм-
ного забезпечення в межах сімейств. 

2. Існує візуальна несхожість між варіантами шкідливого про-
грамного забезпечення різних сімейств. 

Для подальшої роботи були використані ці візуальні подібно-
сті та відмінності й запропоновано функції, засновані на схожості 
зображень, для вирішення проблем класифікації, виявлення, по-
шуку шкідливого програмного забезпечення та інших завдань. 

При цьому, набір даних Malimg використовується вже більше 
десяти років в різних роботах із розпізнавання шкідливого про-
грамного забезпечення і, де-факто, став бенчмаркінг стандартом 
для дослідження ефективності використання різних методів і мо-
делей машинного навчання.  
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Відповідно, у нашому дослідженні з розпізнавання (класиф
кації) шкідливого програмного забезпечення також використаємо 
загальнодоступний набір даних Malimg, який розміщений на і
тернет платформі Kaggle [14]. 

Розподіл зображень з даного набору даних, що містить 25 с
мейств (класів) шкідливого програмного забезпечення, предста
лений на рис. 4. 

 

Рис. 4. 25 класів ШПЗ в наборі даних Malimg

 
Даний набір містить 9340 зображень байт-плотів шкідливих 

програм з 25 різних сімейств, а саме: Adialer.C, Agent.FYI, 
Allaple.A, Allaple.L, Alueron.gen!J, Autorun.K, C2LOP.P, 
C2LOP.gen!g, Dialplatform.B, Dontovo.A, Fakerean, Instantaccess, 
Lolyda.AA1, Lolyda.AA2, Lolyda.AA3, Lolyda.AT, Malex.gen!J, 
Obfuscator.AD, Rbot!gen, Skintrim.N, Swizzor.gen!E, Swizzor.gen!I, 
VB.AT, Wintrim.BX, Yuner.A. 
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модифікації. В той саме час, у зразків, що належать до одного сі-
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мейства, загальна структура зображення зберігається. Однак вони 
візуально відрізняються від зразків зловмисних програм інших 
сімейств. 

 

Рис. 5. Зразки зображень шкідливого програмного забезпечення 
різних класів у наборі даних Malimg  

Важливо зазначити, що набір даних Malimg має певні обм
ження, такі як нерівномірність розподілу, що потенційно впливає 
на навчання моделей машинного навчання. При цьому, набір д
них Malimg має визнану цінність для виконання завдань з розп
знавання ШПЗ при порівнянні моделей машинного навчання, р
зроблених для опрацювання зображень. 

Використання інтелектуальних методів аналізу даних. 
останні десятиліття сфера машинного навчання пережила прорив 
у вирішенні багатьох завдань.  

Для обчислення особливостей текстури в зображеннях
мисного програмного забезпечення успішно застосовувався алг
ритм GIST (Global Image Structure Tensor) [15], який використ
вує вейвлет-розкладання для видобування ознак із глобальної 
структури зображення. Отримані елементи використовуються 
для порівняння з раніше ідентифікованими шкідливими шабл
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нами. Хоча таке зображення, що відтворене на основі функцій 
глобальної структури, є вразливим до структурних змін, кіберз-
лочинці, які знають про таку техніку розпізнавання, можуть уни-
кнути виявлення, перемістивши розділи коду або додавши фікти-
вні дані (наприклад, через обфускацію).  

У 2015 році в рамках задачі класифікації зображень ImageNet 
було запропоновано використання функції активації PReLU 
(Parametric Rectified Linear Unit), яка за результатами досліджен-
ня перевершила людську продуктивність [16]. 

Винахід згорткових нейронних мереж (CNN) став важливою 
віхою у розвитку розпізнавання зображень. CNN є формою шту-
чної нейронної мережі, яка імітує спосіб опрацювання зображень 
зоровою корою головного мозку. Так, було запропоновано підхід 
до протидії контрзаходам, які використовують кіберзлочинці, че-
рез використання згорткових нейронних мереж для вилучення 
локальних та інваріантних характеристик із зображення, а також 
знаходження шаблонів незалежно від їхнього розташування у 
файлі [17].  

Так, використання CNN дозволяє виявляти шаблони відомого 
шкідливого програмного забезпечення, присутнього на зобра-
женні. Далі за текстом представлена структура згорткової ней-
ронної мережі Гіберта (Gibert’s CNN), яка використовується для 
класифікації зловмисного програмного забезпечення, представ-
леного у вигляді зображень у відтінках сірого (див. рис. 6).  

 

 
Рис. 6. Згорткова нейронна мережа Гіберта [17] 

Як зазначалось раніше, за допомогою аналізу зображень у 
градаціях сірого, отриманих у результаті перетворення бінарного 
коду відомих зразків зловмисного програмного забезпечення, бу-
ло зроблено висновок, що зображення з одного сімейства злов-
мисного програмного забезпечення схожі між собою [11]. З вве-
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денням підходу щодо використання згорткових нейронних мереж 
можна було видобувати локальні та інваріантні особливості із зо-
браження, знаходячи шаблони незалежно від їхнього положення. 
Таким чином, нейронна мережа давала змогу виявляти зразки ві-
домого зловмисного програмного забезпечення на зображенні.  

Хоча запропоноване рішення має ряд переваг, які дозволяють 
ефективно виявляти шкідливі програми, ця стратегія має пробле-
ми з певними зразками, які були стиснуті або зашифровані, а та-
кож з тими, які можуть мати зовсім іншу загальну структуру.  

Зазначені обставини обумовлюють подальший пошук та валі-
дацію більш новітніх моделей машинного навчання з метою ви-
значення найбільш ефективного рішення задачі розпізнавання та 
класифікації шкідливого програмного забезпечення, представле-
ного як зображення. 

Альтернативна до CNN архітектура штучної нейронної мере-
жі, названа трансформерами зору (vision transformer або ViT), бу-
ла представлена у 2020 році [18]. Це ознаменувало собою появу 
нового сімейства штучних нейронних мереж. Архітектура транс-
формеру створена для вивчення контексту і відстеження взає-
мозв’язків у послідовних даних. Вперше трансформери були ви-
користані з великим успіхом у програмах машинного навчання, 
пов’язаних з мовою та перекладом [19]. Однак, виникнення даної 
технології викликало значний інтерес до неї в задачах 
комп’ютерного зору (computer vision). У 2021 році було предста-
влено, що трансформери, які застосовуються в задачах 
комп’ютерного зору, за наявності достатньої кількості навчаль-
них даних демонструють ефективність, порівнянну з CNN, а в 
деяких випадках навіть вищу за них [20]. У зв’язку з цим, біль-
шість програм, що використовують трансформери, навчаються на 
великих масивах даних. 

Використання традиційних трансформерів зору для обробки 
зображень має квадратичну складність обчислень відносно роз-
міру зображення через глобальні обчислення самоуваги [21]. Так, 
глобальний механізм самоуваги на зображеннях з використанням 
згорткових нейронних мереж детально демонструється в статті 
[22]. 

Одним із підходів до більш ефективного вилучення ознак із 
зображень став розроблений у 2021 р. Swin трансформер [21, 23]. 

Swin трансформер — це трансформерна модель глибинного 
навчання з найбільшою на даний момент продуктивністю в зада-
чах зору. Swin трансформер має вищу точність порівняно з тран-
сформером зору [18], який йому передує. Завдяки цим властивос-
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тям Swin трансформери використовуються як основа в багатьох 
моделях розпізнавання зображень. 

Прикладом такого використання є модель CoAtNet, яка була 
представлена у дослідженні «CoAtNet: Поєднання згортки та ува-
ги для всіх розмірів даних» [24] у 2021 р. У наведеній роботі ко-
лектив авторів показав рішення проблеми гібридизації згортки та 
уваги з точки зору двох фундаментальних аспектів машинного 
навчання — узагальнення та потужності моделі. Назва CoAtNet 
походить від об’єднання слів Convolution та self-Attention. Ця гі-
бридна модель, яка поєднала ознаки згорткової мережі та транс-
формеру, була виділена у нове сімейство моделей. Як заявлено 
авторами, CoAtNet має сильні сторони як згорткових мереж, так і 
трансформерів. 

Разом з цим, у 2022 році була опублікована наукова робота, 
яка представила другу версію Swin трансформеру (Swin v.2) [25]. 
Першу версію було масштабовано до 3 мільярдів параметрів, що 
є найбільшою та найефективнішою моделлю щільного бачення 
станом на 2022 рік. Крім того, адаптована версія використовує в 
40 разів менше мічених даних і потребує в 40 разів менше часу на 
навчання, ніж попередні моделі. Як результат, її використання в 
задачах розпізнавання зображень має більший потенціал та поте-
нційно більшу ефективність, ніж у першої версії Swin трансфор-
меру. 

Для забезпечення кращої ефективності навчання пропонується 
до застосування технологію передавального навчання (Transfer 
Learning або TL). TL — це техніка машинного навчання, яка ви-
користовує знання, отримані з попередньо навчених моделей для 
покращення продуктивності моделей, що навчаються на інших, 
але пов’язаних завданнях. Разом з цим, передавальне навчання 
визначають як повторне використання моделей (навчених на по-
передньо існуючих наборах даних) для вирішення нових актуа-
льних цільових завдань. TL є інструментом оптимізації, який під-
вищує продуктивність моделювання. До його ключових 
характеристик відносяться повторне використання знань, отри-
маних з попередніх завдань, що призводить до покращення про-
дуктивності моделей машинного навчання та, в результаті, до 
економії часу та ресурсів, потрібних для навчання таких моделей 
[26]. TL може бути корисним у багатьох ситуаціях, коли доступні 
дані для попереднього навчання та нове завдання подібне до по-
переднього. 

В підході до розпізнавання шкідливого програмного забезпе-
чення, який пропонується в даній роботі, набір даних Malimg ви-
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користовується для попереднього навчання обраних моделей з їх 
подальшим навчанням на іншому наборі зображень в градаціях 
сірого, отриманих з виконуваних файлів, які потенційно містять 
ШПЗ (з метою визначення та класифікації можливих загроз). Т
ким чином, за результатами проведеного мета-аналізу наукових 
публікацій з виявлення та класифікації ШПЗ, концептуальний п
дхід до розпізнавання шкідливого програмного забезпечення 
(представленого як зображення у відтінках сірого) з використа
ням найсучасніших моделей машинного навчання, побудованих 
для опрацювання зображень, можна формалізувати в двох скл
дових: практичній та дослідницькій (див. рис. 7). 

 

Рис. 7. Концептуальний підхід до розпізнавання шкідливого 
програмного забезпечення на основі технологій машинного навчання
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Наведемо деталізацію етапів концептуального підходу, пред-
ставленого на рис. 7, які відносяться до практичної та дослідни-
цької складових: 

1. Отримання зображень з виконуваних файлів та підгото-
вка набору даних (практична складова) — формування набору 
зображень в градаціях сірого з виконуваних файлів, які потенцій-
но містять ШПЗ (в тому числі: перетворення зразків шкідливого 
програмного забезпечення на зображення в градаціях сірого; 
зменшення розміру зображень для подальшого підвищення ефек-
тивності їх опрацювання; розділення отриманого первинного на-
бору даних на тренувальну, валідаційну та тестову вибірки). 

2. Специфікація моделей (дослідницька складова) — вибір 
найбільш адекватного поставленій задачі та наявному набору да-
них математичного інструментарію (моделей глибинного на-
вчання) для розпізнавання/класифікації ШПЗ на основі візуаль-
них патернів. 

3. Налаштування моделей на наборі даних Malimg (дослід-
ницька складова) — попереднє навчання обраних моделей та 
обрання найбільш ефективної моделі (моделей) для подальшого 
використання в реальному середовищі (в тому числі: оптимізація 
обраних моделей на тренувальному наборі даних; оцінювання 
ефективності та вдосконалення моделей на тестовому наборі да-
них; верифікація моделей на валідаційному наборі даних; порів-
няння адекватності побудованих моделей). 

4. Підготовка моделей (практична складова) — додаткове 
навчання моделей на наборі даних з реального середовища (а са-
ме: оптимізація обраних моделей на тренувальному наборі даних; 
оцінювання та вдосконалення моделей на тестовому наборі да-
них; оцінка точності та ефективності моделей на валідаційному 
наборі даних; вибір найкращої моделі нейромережевої архітекту-
ри). 

5. Вдосконалення моделей (практична складова) — вико-
ристання методів регуляризації, додаткові експерименти з набо-
рами даних та моделями (за можливості розширення/зміна трену-
вального набору даних та проведення експериментів з різними 
архітектурами та параметрами моделей). 

6. Розгортання та удосконалення в реальному середовищі 
(практична складова) — подальший розвиток рішення з вияв-
лення та класифікації ШПЗ на основі візуальних патернів (в тому 
числі: використання обраної моделі (моделей) для виявлення та 
класифікації шкідливого програмного забезпечення; постійне 
удосконалення системи через використання нових даних та най-
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сучасніших моделей нейромережевих архітектур, розроблених 
для опрацювання зображень). 

Висновки та перспективи подальшого дослідження. В ре-
зультаті проведеного мета-аналізу наукових публікацій за останні 
роки виявлено, що для вирішення завдань класифікації зображень 
високу ефективність демонструє згорткова нейронна мережа, а та-
кож найбільш сучасні моделі машинного навчання, такі як: 

– трансформер Swin v.1 (2021 р.) [21, 23]; 
– гібридна згорткова нейронна мережа CoAtNet (2021 р.)  

[24]; 
– трансформер Swin v.2 (2022 р.) [25]. 
У зв’язку з цим, використання техніки конвертації файлів шкід-

ливого програмного забезпечення в зображення у відтінках сірого 
відкриває можливості використання зазначених архітектур нейрон-
них мереж для розпізнавання та класифікації такого ШПЗ. Най-
більш відомим набором даних з таких зображень шкідливих про-
грам є Malimg, що обумовлює його використання в подальшому 
дослідженні. 

На підставі хронологічної послідовності зазначених наукових 
публікацій, а також заявлених дослідниками характеристик ней-
ромережевої архітектури Swin трансформерів другої версії [25], 
логічно висунути гіпотезу про те, що модель машинного навчан-
ня, побудована на базі цього типу нейронної мережі, буде досяга-
ти вищої точності в розпізнаванні шкідливого програмного за-
безпечення порівняно з іншими архітектурами (згорткової 
нейронної мережі, трансформеру Swin першої версії, а також гіб-
ридної нейромережі CoAtNet).  

Враховуючи зазначене, в даній роботі для підтвердження 
цієї гіпотези щодо ефективності класифікації шкідливого про-
грамного забезпечення рекомендується проведення подальшо-
го дослідження (як дослідницької складової представленого 
концептуального підходу), яке включатиме імплементацію за-
значених чотирьох нейромережевих архітектур. Також для ви-
рішення цього завдання доцільним є використання набору да-
них Malimg.  

Проведене в даній статті дослідження дозволило сформулю-
вати концептуальний підхід до розпізнавання шкідливого про-
грамного забезпечення з використанням найсучасніших нейро-
мережевих архітектур, розроблених для опрацювання зобра-
жень. Згідно даного підходу згорткові нейронні мережі, а також 
найбільш новітні архітектури Swin трансформерів 1-ої та 2-ої 
версій, разом із гібридною нейронною мережею CoAtNet, ви-
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ступають перспективними кандидатами для проведення пода-
льшого дослідження з визначення найбільш ефективної моделі 
машинного навчання для класифікації шкідливого програмного 
забезпечення.  

Дана стаття може стати важливим підґрунтям для дослідників 
у міждисциплінарній області використання методів та технік ма-
шинного (зокрема глибинного) навчання в сфері кібербезпеки. 
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