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НОВИЙ МЕТОД ШИФРУВАННЯ ADIANTIUM 
 
ADIANTIUM AS A NEW ENCRYPTION METHOD 
 
Анотація. Для багатьох застосувань для шифрування зберігання 
шифротекст повинен бути такого ж розміру, як і простий текст;  
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загалом це відповідає розміру дискового сектору або 512, або 4096 
байт. Це означає, що не можна застосовувати стандартні підходи, 
такі як AES-GCM або RFC7539. Стандартне рішення — AES-XTS, але 
це має два недоліки: якщо апаратне забезпечення AES відсутнє, AES є 
відносно повільним, особливо впровадження в постійний час. Викорис-
товуючи XTS, однобітна зміна в простому тексті означає лише 16-
байтову зміну на шифротекст, що виявляє більше для нападника, ніж 
потрібно. 
Розробники Google представили новий метод шифрування Adiantium, 
який орієнтований на бюджетні пристрої, де використання AES немож-
ливо. 
Справа в тому, що користувачам Android доступна підтримка алгори-
тму шифрування AES (Advanced Encryption Standard), який відмінно пра-
цює з новітніми процесорами за рахунок ARMv8 Cryptography Extensions. 
Однак на менш потужних пристроях, починаючи від бюджетних смар-
тфонів і закінчуючи «розумними» годинами і телевізорами, починають-
ся проблеми. Такі гаджети оснащені менш потужними процесорами, де 
апаратної підтримки AES «з коробки» просто немає (наприклад, ARM 
Cortex-A7). 
Інженери Google пояснюють, що на таких пристроях AES працює на-
стільки повільно, що це псує користувачеві весь досвід взаємодії з при-
строєм. І хоча шифрування сховища стало обов’язковою умовою ще в 
2015 році, з релізом Android 6.0, малопотужні пристрої були «звільнені» 
від цього, так як при включенні AES вони більше гальмують, ніж пра-
цюють. У таких випадках шифрування або відключено за замовчуван-
ням, щоб уникнути проблем, або взагалі видалено з Android. 
Саме для таких пристроїв з малопотужними процесорами розробники 
Google і створили Adiantum, що працює з потоковим шифром ChaCha20. 
Ключові слова: криптографія, ключ, AES, апаратне забезпечення,  
шифрування. 
 
Abstract. For many storage encryption applications, the ciphertext must be 
the same size as the plaintext; generally this matches the disk sector size of 
either 512 or 4096 bytes. This means that standard approaches like AES-GCM 
or RFC7539 cannot be applied. The standard solution is AES-XTS, but this 
has two disadvantages: if AES hardware is absent, AES is relatively slow, 
especially constant-time implementations. Using XTS, a one-bit change to the 
plaintext means only a 16-byte change to the ciphertext, revealing more to the 
attacker than necessary. 
Google’s developers have introduced a new Adiantium encryption method that 
targets low-cost devices where AES cannot be used. 
The fact is that Android users have the support of AES (Advanced Encryption 
Standard) encryption algorithm, which works well with the latest processors 
through ARMv8 Cryptography Extensions. However, on less powerful devices, 
from budget smartphones to smart watches and TVs, problems begin. Such 
gadgets are equipped with less powerful processors, where AES hardware out 
of the box simply does not exist (for example, ARM Cortex-A7). 
Google engineers explain that such AES devices run so slowly that it robs the 
user of the whole experience of interacting with the device. And although 
storage encryption became a prerequisite in 2015, with the release of Android 
6.0, low-power devices were «released» from this, since when AES was 
turned on, they slowed down more than they did. In such cases, encryption is 
either disabled by default to avoid problems or removed from Android 
altogether. 
It is for such devices with low-power processors that Google developers have 
created Adiantum that works with the ChaCha20 streaming encryption. 
Keywords: cryptography, key, AES, hardware, encryption. 
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Вступ: Комп’ютерна криптографія (з 70-х років XX століття) 
зобов’язана своєю появою обчислювальним засобам з продукти-
вністю, достатньою для реалізації кріптосистем, що забезпечу-
ють при великій швидкості шифрування на кілька порядків вищу 
криптостойкость, ніж «ручні» і «механічні» шифри. 

Першим класом криптосистем, практичне застосування яких 
стало можливо з появою потужних і компактних обчислюваль-
них засобів, стали блокові шифри. У 70-і роки був розроблений 
американський стандарт шифрування DES (прийнятий в 1978 
році). Один з його авторів, Хорст Фейстел (співробітник IBM), 
описав модель блокових шифрів, на основі якої були побудовані 
інші, більш стійкі симетричні криптосистеми, в тому числі віт-
чизняний стандарт шифрування ГОСТ 28147-89. 

З появою DES збагатився і криптоаналіз, для атак на амери-
канський алгоритм був створено кілька нових видів криптоаналі-
зу (лінійний, диференціальний і т.д.), практична реалізація яких 
знову ж була можлива тільки з появою потужних обчислюваль-
них систем. 

У 80–90-ті роки з’явилися зовсім нові напрямки криптографії: 
розподіл усіх шифрування, квантова криптографія та інші. Усві-
домлення їх практичної цінності ще попереду. Актуальною за-
лишається і завдання вдосконалення симетричних криптосистем. 
У 80–90-х роках були розроблені нефейстеловскіе шифри 
(SAFER, RC6 і ін.), а в 2000 році після відкритого міжнародного 
конкурсу був прийнятий новий національний стандарт шифру-
вання США — AES. 

Постановка проблеми: В сучасні часи сформувалась потре-
ба шифрування файлів на системах Android, для цього винайшли 
та використовують метод шифрування Adiantium, оскільки воно 
захищає данні, при втраті мобільного пристрою. 

Шифрування Andriod використовує покращений стандарт 
шифрування (AES), та більшість сучасних процесорів, на базі 
Armv8, постачаються с криптоприскорювачем, який збільшує 
виробничість у кілька разів на відміну від програмного рішення. 
Але також є багато бюджетних пристроїв, в яких відсутні крип-
тографічні рішення та включення шифрування AES зробить при-
стрій ще повільніше, ніж такими як вони є. 

Виклад основного матеріалу: Adiantum — це шифрова кон-
струкція для шифрування диска, яка використовує шифри 
ChaCha та Advanced Encryption Standard (AES) і код аутентифі-
кації криптографічних повідомлень Poly1305 (MAC). 
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Він був розроблений у 2018 році Полом Кроулі та Еріком 
Біггерсом у Google спеціально для мобільних пристроїв з низь-
ким рівнем живлення, на яких працює Android Go. Він включе-
ний в ядро Linux з версії 5.0. HPolyC — це більш ранній варіант 
Adiantum, який використовує іншу конструкцію для хеш-функції 
Poly1305. 

Adiantum реалізований в Android 10 як альтернативний шифр 
для шифрування пристроїв, особливо на пристроях низького 
класу, у яких відсутні апаратно-прискорена підтримка AES. 
Компанія заявила, що Adiantum працює в п’ять разів швидше, 
ніж AES на процесорах ARM Cortex-A7. Раніше компанія Google 
звільняла пристрої від обов’язкового шифрування, якщо їх тех-
нічні характеристики впливали на продуктивність системи, якщо 
вони включені. Завдяки впровадженню Adiantum шифрування 
пристрою стає обов’язковим для всіх пристроїв Android, почи-
наючи з Android 10. 

За аналогією з AES-128-CBC-ESSIV і AES-XTS метод 
Adiantum не змінює результуючий розмір даних, що дозволяє 
використовувати його для шифрування секторів на накопичува-
чах. Adiantum також забезпечує генерацію блоків з різним 
шіфротекста для повторюваних вихідних даних. Реалізація 
Adiantum базується на застосуванні швидкої хеш-функції NH, 
алгоритмі аутентифікації повідомлень (MAC) Poly1305 і потоко-
вому шифрі XChaCha12, а також одноразової операції на базі 
блокового шифру AES-256 для 16 байт у кожному блоці (з ура-
хуванням розміру блоку в 4096 байт така операція не критична з 
точки зору продуктивності). 

Poly1305 і XChaCha12 позиціонуються як швидші і безпечні-
ші аналоги HMAC і AES, програмна реалізація яких дозволяє 
домогтися фіксованого часу виконання без задіяння спеціально-
го апаратної підтримки. Для підвищення продуктивності алго-
ритм ChaCha застосовується у варіанті з 12 раундами замість за-
звичай використовуваних 20, але цього цілком достатньо, так як 
ChaCha навіть з 12 раундами забезпечує вищий рівень стійкості 
до атак, ніж AES-256. На процесорі ARM Cortex-A7 реалізація 
Adiantum витрачає на операцію розшифровки 10.6 циклів проце-
сора на кожен байт (при розмірі блоку 4096 байт, рис. 1), що в 
п’ять разів швидше AES-256-XTS. 

На процесорах з апаратною підтримкою прискорення AES, 
таких як ARMv8 з інструкціями A64, A32 і T32 (Cryptography 
Extensions) і x86 з інструкціями AES-NI, рекомендується засто-
совувати систему шифрування дисків на базі AES, так як у цьо-
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му випадку апаратно прискорений AES буде швидше програмної 
реалізації Adiantum. При цьому Adiantum забезпечує вищу стій-
кість до атак, так як в AES-XTS зміна одного байта вихідних да-
них призводить до зміни всього 16 байт шифротекста, в той час 
як в Adiantum змінюється цілком весь блок, рівний розміру сек-
тора (512 або 4096 байт). 

 

 
Рис. 1. Принцип шифрування Adiantium 

Salsa20 — система поточного шифрування, розроблена Дані-
елем Бернштейном. Алгоритм був представлений на конкурсі 
«eSTREAM», метою якого було створення європейських станда-
ртів для шифрування даних, що передаються поштовими систе-
мами. Алгоритм став переможцем конкурсу в першому профілі 
(потокові шифри для програмного застосування з великою про-
пускною здатністю). 
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Шифр Salsa20 використовує такі операції: 
- складання 32-бітних чисел; 
- побітове додавання по модулю 2 (xor); 
- зрушення бітів. 
Алгоритм використовує хеш-функцію з 20 циклами. Основні 

її перетворення нагадують алгоритм AES. 
Далі будемо називати кожен елемент множини {0,1, ..., 2

1} і записувати в шістнадцятковому вигляді з префіксом 0х. 
Операцію складання двох слів по модулю 232 будемо познача-

ти знаком «+». Що виключає або (побітовое підсумовування) 
будемо позначати символом «⊕», с — бітовий циклічний лівий 
зсув слова 

u будемо позначати u ⋘ c. Якщо u уявити як  𝑢  ∑ 2 𝑢 , 
тоді  

𝑢 ⋘ 𝑐  ∑ 2   . (1) 

Основним блоком системи є перетворення quarterround(y) над 
чотирма словами. З нього будуються далі описані загальніші пе-
ретворення. 

Його суть полягає в тому, що для кожного слова ми склада-
ємо два попередніх, зрушуємо (циклічно) суму на певну кіль-
кість біт і побитово підсумовуємо результат з обраним словом. 
Наступні операції проводяться з новими значеннями слів. 

Припустимо, що y — послідовність 4 слів 𝑦 𝑦 , 𝑦 , 𝑦 , 𝑦  
тоді функція quarterround(y) 𝑧 , 𝑧 , 𝑧 , 𝑧  де 

 
 
 
 

Наприклад: 
Quarterround (0x00000001; 0x00000000; 0x00000000; 

0x00000000) = (0x08008145; 0x00000080; 0x00010200; 
0x20500000) 

Можна розглядати цю функцію як перетворення слів 
 𝑦 , 𝑦 , 𝑦 , 𝑦  (рис. 2). Кожне з таких перетворень можна зупини-
ти, як і функція в цілому. 
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Рис. 2. Перетворення слів 

 

rowround (y) 

 

(1) 

У цьому перетворенні ми беремо 16 слів. Уявімо їх у вигляді 
матриці 4х4. Беремо кожен ряд цієї матриці і перетворимо слова 
цієї матриці функцією quarterround(y). Слова з рядка беруться по 
порядку, починаючи з i-го для i-го рядка, де i = {0,1,2,3}. 

Нехай y = (y0, y1, y2,… y15) — послідовність 16 слів, тоді 
rowround (y) = (z0, z1, z2,… z15)— також послідовність 16 слів,  
де  
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columnround (y) 
Тут ми беремо стовпці такий же матриці. Перетворимо їх фу-

нкцією quarterround(y), по аналогії підставляючи в неї значення, 
починаючи з j-го для j-го стовпчика, де j = {0,1,2,3}. 

Функція columnround (y) = (z) теж оперує послідовністю 16 
слів так, що 

 
 

 
 

 
doubleround (y) 
Функція doubleround(y) є послідовним застосуванням функцій 

columnround, а потім rowround: doubleround (y) = rowround 
(columnround (y)). 

, де  
 

 
 

… 
 

x[i] — байти x, а xj — слова, які використовуються в описаних 
вище функціях. 

Якщо , тоді Salsa20 (x) є послідовністю результатів  
 
 
 
Завдяки тому, що перетворення кожного стовпця і кожного 

рядка не залежать одне від одного, обчислення, необхідні для 
шифрування, легко распараллелівать. Це дає суттєвий виграш у 
швидкості для більшості сучасних платформ. 

Алгоритм практично немає накладних обчислень, необхідних 
для запуску циклу шифрування. Це так само відноситься до змі-
ни ключа. Багато шифросистемамі розраховують на попередні 
обчислення, результати яких повинні зберігатися в кеші першого 
рівня (L1) процесора. Так як вони залежать від ключа, обчислен-



97 

ня доведеться проводити заново. У Salsa20 ж досить просто за-
вантажити ключ у пам’ять. 

Існує варіант алгоритму Salsa20, також запропонований Дані-
елем Бернштейном, в якому довжина nonce збільшена з 64 до 
192 біт. Даний варіант називається XSalsa20. Збільшений розмір 
nonce дозволяє використовувати для його генерації криптогра-
фически стійкий генератор псевдовипадкових чисел, у той час як 
для безпечного шифрування з 64-бітовим nonce необхідне вико-
ристання лічильника через високу ймовірність колізій. 

Висновки: Використаний алгоритм Salsa має ряд переваг.  
По-перше, алгоритм Salsa є асиметричним, тобто він ґрунтується 
на поширенні відкритих ключів у мережі. Це дозволяє кільком 
користувачам обмінюватися інформацією, що посилається по не-
захищених каналах зв’язку. Також користувач сам може змінюва-
ти як числа, так і відкритий і закритий ключ на свій розсуд, тільки 
потім він повинен поширити відкритий ключ у мережі. Це дозво-
ляє користувачеві отримати потрібну йому криптостійкість. 

При всіх цих перевагах даний алгоритм має істотний недолік — 
невисока швидкість роботи. Алгоритм Salsa працює більш ніж у 
тисячу разів повільніше симетричного алгоритму DES. 

З усього сказаного можна зробити висновок, що даний алго-
ритм шифрування, хоча досить повільний, але він асиметричний 
і дозволяє домагатися потрібної криптостойкости, що робить  
його незамінним при роботі в незахищених каналах зв’язку. 
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